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Editorial

Sehr geehrte Leserinnen und Leser,

wir feiern das zehnjährige Bestehen unseres Unternehmens. 2005 wurde das ITDZ 

Berlin als zentraler IT-Dienstleister der Berliner Verwaltung gegründet. Seitdem hat 

sich viel getan: Vom klassischen IT-Infrastrukturanbieter entwickeln wir uns zum Lö-

sungsanbieter. Mit der Senatsverwaltung für Inneres und Sport und unseren Partnern 

in Wissenschaft und Verwaltung treiben wir die E-Government-Entwicklung im Land 

Berlin voran. Die Beiträge in diesem Heft zeichnen die Entwicklung der letzten zehn 

Jahre an Hand ausgewählter Themenfelder nach.

Für die Senatsverwaltung für Inneres und Sport war das ITDZ Berlin in den letzten 

zehn Jahren ein ständiger Wegbegleiter bei der IT-Entwicklung der Berliner Verwal-

tung. So soll es auch in den nächsten zehn Jahren weitergehen. Moderne und techno-

logisch zeitgemäße Verwaltungsstrukturen und -prozesse sind ein wichtiger Stand-

ortfaktor für Berlin. Welche Projekte auf der Agenda stehen, lesen Sie ab Seite 4.

Seit zehn Jahren gibt es in Berlin eine Servicerufnummer, mit der die Bürger Auskünf-

te zu den Dienstleistungen der Berliner Verwaltung erhalten können. Was zunächst 

als reines Call-Center begann, wurde vom ITDZ Berlin bis heute zu einem modernen 

und zukunftsfähigen Service Center weiterentwickelt. Das hat einen positiven Ein-

fluss auf die Servicequalität und die Erreichbarkeit der Verwaltungen, wie Sie ab Seite 

8 lesen können.

Im Juli dieses Jahres wurde das ITDZ Berlin mit dem BSI-Zertifikat (ISO 27001) auf 

der Basis von IT-Grundschutz ausgezeichnet. Inbegriffen ist die komplette Unter-

nehmens-IT an allen Unternehmensstandorten in Berlin inklusive des High Secure 

Data-Centers. Die BSI-Zertifizierung ist ein weiterer Baustein, um die IT-Sicherheit 

maßgeblich zu erhöhen. Ein Ziel, dem unser Haus in besonderem Maße verpflichtet 

ist. Lesen Sie dazu den Artikel ab Seite 13.

Neben den Artikeln zu unserem Schwerpunkt „10 Jahre ITDZ Berlin“ haben wir Ihnen 

in diesem Heft selbstverständlich eine Vielzahl an weiteren interessanten Artikeln 

zusammengestellt. 

In diesem Sinne wünsche ich Ihnen eine angenehme Lektüre

Konrad Kandziora

Vorstand

2005-2015

I T DZ B e r l i n
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Richtigstellung
SPLITTER 2/2015: Im Artikel „eID-Service des ITDZ Berlin“ auf Seite 23 war folgender Satz enthalten: „Die Dienststellen des Landes Berlin, welche 
die eID-Funktion nutzen wollen, können mit Hilfe des ITDZ Berlin ein sogenanntes Berechtigungszertifikat beantragen, welches zum Auslesen 
ausgewählter Daten des Ausweises berechtigt.“

Hierzu stellt die Senatsverwaltung für Inneres und Sport richtig: „Der Staatssekretärsausschuss zur Verwaltungsmodernisierung hat am 03.06.2013 
die Senatsverwaltung für Inneres und Sport beauftragt und autorisiert, im Namen des Landes Berlin die Berechtigungszertifikate zentral zu bean-
tragen und dann allen Behörden zur Verfügung zu stellen. Sie entscheidet, ob ein neues Zertifikat für alle Behörden beantragt wird.“ (Senatsver-
waltung für Inneres und Sport, i.A. Dirk Meyer-Claassen, 06.08.2015)
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Gemeinsame IT- und 
E-Government-Entwicklung
Senatsverwaltung für Inneres und Sport und IT-Dienstleistungszentrum Berlin

Von Manfred Pasutti, Senatsverwaltung für Inneres und Sport

Erst einmal herzliche Glückwünsche an das ITDZ Berlin, das vom LED über den LIT bis jetzt zum ITDZ Berlin einen beeindru-
ckenden Weg zurückgelegt hat. Lässt man die vergangenen zehn Jahre seit Gründung des IT-Dienstleistungszentrum Berlin 
Revue passieren, fallen schon eine Reihe von IT-Maßnahmen auf, die vom ITDZ Berlin begleitet oder maßgeblich vorangetrie-
ben wurden. Dazu gehören beispielsweise die Einführung der „Behördenrufnummer 115“, die Weiterentwicklung des Berliner 
Landesnetzes auf der Grundlage von Voice-over-IP-Technologie oder die „Green IT“-Aktivitäten zur Senkung des Energiever-
brauchs im Rechenzentrum. Ein über die Landesgrenzen hinweg bekanntes Projekt ist die Online-Terminvereinbarung in den 
Bürgerämtern, an dem von Anfang an das ITDZ Berlin aktiv mitgewirkt hat und das sich zu einem modernen Kennzeichen der 
Berliner Verwaltung entwickelt hat.

Das ITDZ Berlin war in den letzten zehn 

Jahren ein ständiger Wegbegleiter bei 

der IT-Entwicklung der Berliner Verwal-

tung. Die Senatsverwaltung für Inneres 

und Sport wünscht sich dies auch in den 

nächsten zehn Jahren. Wenn wir einen 

Wunsch frei haben: Bitte mit etwas mehr 

offensivem, marktgerechtem Entwickeln 

von Diensten und Lösungen, die dann an 

die Verwaltungen herangetragen werden 

und mit Unterstützung der zentralen 

IT-Steuerung systematisch zum Ber-

lin-Standard werden.

Moderne und technologisch zeitgemäße 

Verwaltungsstrukturen und -prozesse 

sind ein wichtiger Standortfaktor für 

Berlin. Hier sollte das ITDZ Berlin mit 

seiner Kompetenz und seinen Potentia-

len aktiv mit gestalten und die Berliner 

Verwaltung durch die Bereitstellung 

von modernen, flexiblen und effizienten 

technischen Lösungen unterstützen.

Konsolidierung des Server-
betriebs
Im Jahr 2010 hat ein vom Rechnungshof 

in Auftrag gegebenes Gutachten festge-

stellt, dass der dezentrale Betrieb von 

Servern in der Berliner Verwaltung mit 

einem jährlichen finanziellen Aufwand 

von rund 16 Millionen Euro ineff izient 

ist. Gegenwärtig werden nur 21 Prozent 

der Server zentral betrieben. Der Rech-

nungshof forderte eine Konsolidierung 

des Serverbetriebs.

Im Rahmen des Projektes VITBL zeigte 

das Bezirksamt Mitte von Berlin in Zu-

sammenarbeit mit dem ITDZ Berlin, wie 

eine Verlagerung eines Rechenzentrums 

von einem Bezirksamt in das ITDZ Berlin 

erfolgen kann.

Der Senat hat am 14. April 2015 erste 

Schritte zur Konsolidierung des Server-

betriebs beschlossen und die Behörden 

des Landes verpflichtet, sich bei geplan-

ten Neu- oder Ersatzinvestitionen von 

dezentral betriebenen Serversystemen 

ein Angebot des ITDZ Berlin einzuholen 

und zu prüfen, ob das Angebot wirt-

schaftlicher ist als der dezentrale Be-

trieb. Für das ITDZ Berlin stellen solche 

Angebote eine Herausforderung 
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Altes Stadthaus in Berlin-Mitte – Sitz der 

Senatsverwaltung für Inneres und Sport

hinsichtlich Leistungsumfang, Termine 

und Preise dar.

Sicherheitsrisiken
Bekanntlich betreibt die Berliner Ver-

waltung ihre I T-Infrastruktur unter 

dezentraler Verantwortung. Dutzen-

de Berliner Behörden entscheiden ei-

genständig, wann, wie und wie lange 

Systemkomponenten in ihrer Behörde 

betrieben werden. Für den Betrieb der 

verfahrensunabhängigen IT-Infrastruk-

tur werden in der Berliner Verwaltung 

jährlich mehr al s 70 Millionen Euro 

(ohne Personalkosten) ausgegeben. Das 

aktuelle Vorgehen bei der Ablösung des 

Desktop-Betriebssystems Windows XP 

zeigt jedoch, dass der dezentrale IT-Be-

trieb an seine Grenzen stößt.

Die Ablösung des nicht mehr unterstütz-

ten Windows XP war mit erheblichen 

Verzögerungen verbunden und hat für 

einige Verwaltungen vermeidbare Zu-

satzkosten durch die Verlängerung des 

Microsoft-Supports um ein Jahr verur-

sacht und zusätzliche Sicherheitsmaß-

nahmen erforderlich gemacht. Trotz-

dem werden selbst nach jahrelanger 

Diskussion im Juni 2015 immer noch 

viele  Windows XP-Arbeitsplätze in der 

Berliner Verwaltung eingesetzt, obwohl 

kein Microsoft-Support mehr besteht. 

Dies ist ein Sicherheitsproblem für die 

Berliner Verwaltung.

Dabei werden die Probleme mit der Ab-

lösung von Windows XP nicht enden. 

Microsoft hat die Einstellung des Sup-

por t s für Microsof t Windows Ser ver 

2003 zum 14. Juli 2015 angekündigt. 

Vergleichbar mit dem Vorgehen zum 

Supportende für Windows XP werden ab 

diesem Tag bekanntwerdende Sicher-

heitslücken nicht mehr geschlossen. 

Da auf Servern neben Standarddiensten 

wie Datei- und Druckfunktionen auch 

Zusatzlösungen wie Exchange und Fach-

verfahren installiert sind, ist hier beson-

dere Vorsicht geboten. Wenn das Ser-

ver-Betriebssystem kompromittiert ist, 

dann sind auch die gespeicherten Daten 

und die installierten Serveranwendun-

gen betroffen. Bei Befall mit Schadsys-

temen drohen Datenverlust und Ausfall 

wichtiger Infrastrukturen im Netzwerk.

BerlinPC
Derzeit werden in der Berliner Verwal-

tung rund 78.000 IT-Endgeräte genutzt. 

Die Ausstattung und Bereitstellung die-

ser Geräte ist aufgrund der dezentralen 

Zuständigkeit sehr unterschiedlich. Die 

vergleichende Betrachtung mit ande-

ren Bundesländern zeigt, dass bis zu 90 

Prozent der IT-Arbeitsplätze stan-
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dardisiert werden könnten und in der 

Bereitstellung eines solchen einheitli-

chen IT-Arbeitsplatzes für die Berliner 

Verwaltung ein erhebliches Modernisie-

rungs- und Effizienzpotenzial liegt.

Gemäß der Zielstellung der Richtlini-

en der Regierungspolitik ist durch Be-

schluss des Senats die Senatsverwal-

tung für Inneres und Sport beauftragt, 

die technischen, organisatorischen und 

wirtschaftlichen Rahmenbedingungen 

für einen standardisierten IT-Arbeits-

platz zu klären. Unter breiter Beteili-

gung der Verwaltungen, des ITDZ Berlin 

und unter fachwissenschaftlicher Mit-

arbeit des Fraunhofer FOKUS-Instituts 

konnte ein Konzept zur Einführung ei-

nes standardisierten IT-Arbeitsplatzes 

(BerlinPC) in der Berliner Verwaltung er-

arbeitet werden. Das Konzept beschreibt 

den BerlinPC mit seiner Soft- und Hard-

ware sowie seiner korrespondierenden 

Dienstleistungen und einen landes-

weiten Steuerungsmechanismus. Die 

Erfahrungen und Erkenntnisse des ITDZ 

Berlin beim ITIS-Betrieb wurden bei der 

Entwicklung des standardisierten IT-Ar-

beitsplatzes genutzt.

Zukünftig wird die Lauffähigkeit eines 

neuen IT-Verfahrens auf einem standar-

disierten IT-Arbeitsplatz nachgewiesen.

Vor einer endgültigen Senatsentschei-

dung ist für die anderen Verwaltungen 

aber die Frage des vom ITDZ Berlin auf-

gerufenen „Preises“ für den BerlinPC 

von ausschlaggebender Bedeutung.

Der BerlinPC ermöglicht

•	 die Ausstattungsvielfalt und den 

Ressourcenaufwand zu reduzieren,

•	 die Servicequalität der Betriebs-

prozesse zu steigern,

•	 eine wirtschaftlichere Umsetzung 

neuer IT-Maßnahmen,

•	 die Generierung von Eff izienzge-

winnen

•	 und er bildet eine solide Basis für 

die Digitalisierung von Verwal-

tungsleistungen.

Digitale Verwaltung
Die Senatsverwaltung für Inneres und 

Sport verfügt mit „ServiceStadt Berlin“ 

über ein umfangreiches Modernisie-

rungsprogramm. In diesem Programm 

werden Projekte geförder t, die eine 

durchgängige elektronische Verfah-

rensabwicklung ermöglichen (z. B. Pro-

jekt E-Recruiting), den elektronischen 

Zugang zur Verwaltung bündeln (z. B. 

Service-Portal Berlin) oder die internen 

Verwaltungsprozesse und nicht nur die 

Schnittstelle zum Kunden digitalisieren 

(z. B. Anliegenmanagement).

Die konsequente Digitalisierung der Ge-

schäftsprozesse ohne Medienbrüche ist 

ein wichtiges Ziel der Verwaltung.

Die Umstellung auf eine elektronische 

Aktenführung und Vorgangsbearbeitung 

ist ein unverzichtbares Element einer 

modernen, leistungs- und zukunftsfä-

higen Verwaltung. Einzelne Behörden 

oder Teile davon haben bereits auf eine 

elektronische Aktenführung umgestellt. 

Der Senat plant, die elektronische Ak-

tenführung und Vorgangsbearbeitung 

weiter voranzutreiben. Jetzt gilt es, die 

Voraussetzungen für eine flächende-

ckende Einführung der elektronischen 

Aktenführung und Vorgangsbearbeitung 

in der Berliner Verwaltung zu schaffen.

In Berlin wird bereits auf ca. 2.300 Ar-

beitsplätzen mit elektronischen Akten 

gearbeitet. Es bleibt aber festzuhal-

ten, dass die bisherigen Erfahrungen 

und Konzepte nicht reichen, um eine 

notwendige Sicherheit zum landeswei-

ten Vorgehen bei der Einführung der 

elektronischen Aktenverwaltung und 

Vorgangsbearbeitung zu erhalten. Ins-

besondere liegen kaum oder keine Erfah-

rungen mit der behördenübergreifen-

den elektronischen Aktenführung und 

Vorgangsbearbeitung, mit der sicheren 

Nutzung elektronischer Akten auf mobi-

len Geräten, der systematischen Einbin-

dung von IT-gestützten Fachverfahren, 

dem Vorgehen bei der Digitalisierung 

des Posteingangs, bei der Langzeit-

speicherung sowie der Archivierung von 

elektronischen Dokumenten und bei der 

Anbindung vorhandener IT-Dienste vor.

Deshalb wurde entschieden, die feh-

lenden Erkenntnisse in vier weiteren 

Behörden mit ca. 2.000 IT-Arbeitsplät-

zen mithilfe des bereits in der Berliner 

Verwaltung im Einsatz befindlichen Sys-

tems (VIS) in aktueller Version und mit 

aktiver Unterstützung des ITDZ Berlin 

zu gewinnen. Danach sind eine Evaluie-

rung aller 4.300 DMS-Installationen und 

eine Grundsatzentscheidung des Senats 

geplant.

Die rechtlichen Voraussetzungen für 

eine breitere Nutzung von E-Go-
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vernment-Angeboten werden durch das 

Berliner E-Government-Gesetz geschaf-

fen, das gerade im Rat der Bürgermeis-

ter diskutiert wird. Es ist geplant, nach 

der sogenannten Sommerpause nach 

erneuter Senatsbefassung mit dem Ge-

setzentwurf in die parlamentarische Be-

ratung des Abgeordnetenhauses Berlin 

zu gelangen.

Das Berliner Stadtportal berlin.de ist 

das größte öffentliche Portal Deutsch-

lands. Inzw ischen sind auf ser v ice

berlin.de rund 550 Dienstleistungen 

hinterlegt und derzeit 71 Fachverfahren 

online erreichbar. Monatlich erfolgen 

auf die Seiten des Service-Portals rund 

sieben Millionen Zugriffe.

Wir sind der Überzeugung, dass On-

line-Angebote der Verwaltung sowohl 

den Bürgerinnen und Bürgern als auch 

der Wirtschaft und letztendlich auch der 

Verwaltung selbst nutzen. Deshalb stre-

ben wir in Berlin an, unsere Online-An-

gebote noch stärker auszubauen durch

•	 den Abbau von formalen Hindernis-

sen beim Online-Zugang (Normen-

screening Berlin),

•	 die Orientierung von E-Government 

an den Bedürfnissen der Kundin-

nen und Kunden sowie

•	 der Schaffung eines einheitlichen 

elektronischen Zugangs zu allen 

E-Government-Anwendungen.

Zentrales Element bei der Erweiterung 

von Online-Angeboten ist die Schaffung 

eines einheitlichen elektronischen Zu-

gangs der Bürger und Bürgerinnen und 

der Unternehmen in Form eines Service-

kontos. Das Service-Konto wird an zent-

raler Stelle die „digitale Identität“ und 

die Profildaten der Verwaltungskundin-

nen und -kunden verwalten und ermög-

licht den personalisierten elektronischen 

Zugang von privaten und juristischen 

Personen zur Berliner Verwaltung.

Online-Angebote der Berliner Verwaltung 

sollen ausgebaut werden
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Vom Call Center des Berlin Tele-
fons zum Service Center der 115

Seit 10 Jahren gibt es in Berlin eine Servicerufnummer, mit der die Bürger Auskünfte zu den Dienstleistungen der Berliner 
Verwaltung erhalten können. Was zunächst als reines Call-Center begann, wird vom IT-Dienstleistungszentrum Berlin seit der 
Umstellung auf die aktuelle Rechtsform als Anstalt öffentlichen Rechts bis heute weiterentwickelt. Das hat einen positiven 
Einfluss auf die Servicequalität und die Erreichbarkeit der Verwaltungen.

Begonnen hat alles mit dem Ser v ice 

„Berlin Telefon“ des ITDZ Berlin, das 

dem Bürger als erste Anlaufstelle für die 

Verwaltung diente. Hier wurde der erste 

Kontakt zu den Bürgern hergestellt und 

allgemeine Auskünf te erteilt. Dieses 

Vorgehen führte zu einer Entlastung 

der Verwaltungsangestellten. Und zu 

der Erkenntnis, dass etwa drei von vier 

Anrufern einfache Auskünfte erfragten, 

die durch die geschulten Mitarbeitenden 

des Berlin Telefon beantwortet werden 

konnten. Auch wenn Informationen, wie 

etwa Öffnungszeiten oder benötigte Un-

terlagen für die Bürgerinnen und Bürger 

selbst einfach zu recherchieren waren, 

nutzten sie den Service des ITDZ Berlin.

Unter diesen Voraussetzungen machte 

sich das ITDZ Berlin auf die Suche nach 

Partnern aus der Berliner Verwaltung, 

deren Informationen in den Pilotbetrieb 

überführt werden konnten. Der erste 

Partner konnte mit dem Landesamt für 

Bürger- und Ordnungsangelegenheiten 

(LABO) gefunden werden, also der Be-

hörde, die etwa für Einwohnermeldung, 

KFZ-Zulassung und Führerscheinvergabe 

zuständig ist. Als erster Bezirk schloss 

sich Friedrichshain-Kreuzberg mit dem 

Bürgeramt an.

Vorbild aus den USA
Zur gleichen Zeit wurde im Regierungs-

viertel – ca. sieben Kilometer entfernt 

– eine Ent scheidung getrof fen, die 

gepaart mit den bereits gesammelten 

Erkenntnissen des ITDZ Berlin, zu einer 

Erfolgsgeschichte werden sollte. Nach 

dem Vorbild der US-amerikanischen Ruf-

nummer 311 sollte im Bundesgebiet ein 

Service etabliert werden, welcher auf 

der einen Seite die Mitarbeitenden der 

Verwaltung von einfachen Auskünften 

entlasten und andererseits den Bürgern 

eine zentrale telefonische Anlaufstelle 

bieten sollte. Unter der Schirmherr-

schaft von Bundeskanzlerin Angela Mer-

kel wurde das Konzept für die Service-

rufnummer D115 auf den Weg gebracht. 

Beim ITDZ Berlin stand man dank des 

Berlin Telefons bereits in den Start-

löchern und konnte die gesammelten 

Erkenntnisse mit in die Planungsphase 

einbeziehen.

Der bundesweite Plan für die Umsetzung 

der D115 wurde derweil vom Bundesmi-

nister ium des Innern und dem Land 

Hessen vorangetrieben, um technische 

sowie organisator ische Maßnahmen 

für eine umfangreiche Einführung zu 

erarbeiten. Für die technische Umset-

zung wurde in Berlin ein CRM-System 

eingesetzt, das bereits beim Berlin Te-

lefon im Einsatz war und sich im 
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Seit 10 Jahren gibt es in Berlin eine Servicerufnummer, mit der die Bürger 

Auskünfte zu den Dienstleistungen der Berliner Verwaltung erhalten können

Alltag bewährt hat. Dieses System gab 

den Mitarbeitern im Service Center die 

Möglichkeit, Informationen strukturiert 

abzurufen und eventuelle tiefergehende 

Anfragen über ein Ticketsystem direkt 

an die Verwaltung weiterzuleiten. Auf 

der operativen Ebene wurde derweil die 

Grundlage für eine effiziente und effek-

tive Behördenrufnummer beschlossen. 

Die bundesweit standardisierte Eintei-

lung in einen First und einen Second 

Level ermöglicht eine klare Trennung 

von Themen, die direkt vom Agenten be-

antwortet werden können und jenen, für 

die es eine Weiterleitung zur nächsten 

Instanz gibt.

Im Jahr 2009 nahm das Service Center 

in Berlin den Pilotbetrieb auf und inte-

grierte kontinuierlich Informationen 

in die digitale Wissensdatenbank, was 

ein stetiges Wachstum des Angebots 

zur Folge hatte. Im Jahr 2011 war der 

zweijährige Pilotbetrieb beendet und in 

Berlin wurde der Übergang in den Echt-

betrieb per Senatsbeschluss entschie-

den. Um diesen zu definieren, erarbei-

tete das ITDZ Berlin gemeinsam mit dem 

Auftraggeber dieses Projektes, der Se-

natsverwaltung für Inneres und Sport, 

das Rahmenfachkonzept für das Berliner 

Service Center 115.

Drei Viertel aller Anrufe innerhalb 
von 30 Sekunden annehmen
Eine Herausforderung bei der Integrati-

on neuer Fachbereiche ist die Erstellung 

der Dienstleistungsbeschreibungen, die 

von den Leistungsredakteuren der Ver-

waltungen für die Auskunftserteilung 

an den Bürger zur Verfügung gestellt 

werden. Doch nicht nur dort werden fä-

hige Mitarbeitende gesucht. Aufgrund 

der großen Schwankungen des Anrufvo-

lumens je nach Saison ist die Einstellung 

und Übernahme von Zeitarbeitskräften 

die sicherste Variante für einen stabilen 

und serviceorientierten Betrieb.

Dabei steigen auch die Übernahmen in 

ein festes Arbeitsverhältnis jährlich. Im 

Jahr 2014 etwa wurden 18 Zeitarbeits-

kräfte in feste Stellen übernommen. Ein 

Ziel, das auch für das Jahr 2015 bei nor-

malem Verlauf realistisch erscheint, um 

das übergeordnete Serviceziel der Be-

hördenrufnummer zu erreichen. 75 Pro-

zent der Anrufe müssen dafür innerhalb 

von 30 Sekunden angenommen werden 

und das bei steigender Aufnahme neu-

er Themen und Fachbereiche. Hierzu 

gehört auch, dass bis 2016 alle Berliner 

Bezirke in das Projekt aufgenommen 

werden und der nächste Meilenstein auf 

dem Weg zu einer serviceorientierten 

Verwaltung erreicht wird.
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Heute beantworten die Spezialisten aus 

dem Service Center der 115 circa 5.000 

Anrufe täglich. Das entspricht etwa der 

Hälf te der Anrufe aus dem gesamten 

Bundesgebiet. Neunzig Mitarbeiterin-

nen und Mitarbeiter stehen den Bürgern 

zur Verfügung und erleichtern dadurch, 

dass sie einfache Themen sofort beant-

worten, auch den Berliner Verwaltungs-

organen die tägliche Arbeit. Durch die 

Anbindung an das Hauptgebäude des 

ITDZ Berlin ist die Sichtbarkeit des Ber-

liner Service Centers zusätzlich gestie-

gen. Das hat auch einen großen Anteil 

am gewachsenen Zugehörigkeitsgefühl 

der Agenten. Das Verständnis der Mitar-

beitenden untereinander ist dabei klar 

formuliert. Die Angestellten des ITDZ 

Berlin sorgen im Hintergrund für den 

reibungslosen Ablauf der Technik, wäh-

rend die Agenten des Service Centers 

die direkte Schnittstelle zu den Bürgern 

darstellen.

Ausblick
Künftig werden weitere Bereiche in das 

Portfolio der Berliner Servicerufnum-

mer 115 eingegliedert. Oben auf der 

Agenda stehen hier die Themen Schwer-

behinder tenrecht und Sonder f ahr-

dienst, welche weitere Herausforderun-

gen mit sich bringen. Die Integration 

dieses Bereiches ist ein Teil der alltäg-

lichen Arbeit im Service Center der 115, 

um den Service für Bürger wie auch die 

Verwaltung wertvoller zu gestalten. 

Darüber hinaus steht in den nächsten 

Monaten ein umfangreiches Projekt an. 

Die Technik des Service Centers soll er-

neuert werden, um auch für zukünftige 

Herausforderungen gewappnet zu sein. 

Dabei wird auch die technische Umset-

zung für sehbehinderte Mitarbeiterin-

nen und Mitarbeiter wieder eine große 

Rolle spielen.

Die Technik des Service Centers soll erneuert werden. Damit 

werden z. B. sehbehinderte Mitarbeitende unterstützt
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Generationenwechsel
unter der Erde
Das Berliner Landesnetz

Das ITDZ Berlin versteht sich als Serviceprovider der Berliner Verwaltung. Ein leistungsfähiges Netz bereitzustellen, zählt 
dabei zu den Kernaufgaben. Mit dem BeLa-MSN (Berliner Landesnetz Multi-Service-Netzwerk) haben die IT-Profis eine hoch 
performante Lösung geschaffen, die aktuell rund 160 Standorte der Verwaltung und Wissenschaft miteinander verbindet. Pro 
Tag werden dabei rund 380 Terabyte Volumen Datenverkehr sowie mehr als 130.000 ein- und ausgehende E-Mails bewältigt.

Das ITDZ Berlin hat dafür eine beeindru-

ckende Infrastruktur aufgebaut. Dem 

Prov ider der Hauptstadt ver waltung 

stehen heute eigene 908,5 Kilometer 

Kabelkanalanlagen zur Verfügung. Die 

ältesten Trassen davon haben mittler-

weile über 100 Jahre auf dem Buckel, die 

neuesten sind gerade erst entstanden. 

1.047 Kilometer Glasfaserkabel (auch 

als Lichtwellenleiter – LWL – bezeich-

net) ermöglichen den Datentransfer 

über ein Netz mit nahezu unbegrenzter 

Bandbreite. Und das, ohne, dass dabei 

die Kosten aus dem Ruder laufen. Denn 

das Netz befindet sich in eigener Hand 

und muss nicht von fremden Providern 

eingekauf t werden. Der posit ive Ne-

beneffekt: Das ITDZ Berlin kann auch die 

Sicherheit dieses Netzes selbst kontrol-

lieren und gewährleisten.

Komplexes Netzwerk bis in die 
Berliner Randgebiete
Die Verbindungen in der eigenen Hand 

zu haben und Fremdproviderkosten zu 

sparen, war auch die hauptsächliche 

Motivation, eine solche Infrastruktur 

zu schaffen, wie sie der Berliner Verwal-

tung heute zur Verfügung steht. Dafür 

sollten zunächst alle Hauptstandorte 

zusammengeschlossen werden. Das wa-

ren große Knotenpunkte, die eine zen-

trale Bedeutung für die Datenkommuni-

kation hatten und unmittelbar an dem 

bereits installierten LWL-Innenring West 

oder dem LWL-Innenring Ost angeschlos-

sen waren. Die erste Strecke verband die 

Rathäuser in Schöneberg und Wilmers-

dorf. Im späteren Verlauf wurden dann 

die Nebenstandorte angeschlossen. Dies 

waren wichtige Standorte, die nicht an 

einem der beiden Ringe angebunden 

waren und per Stichleitung an den Ring 

geführt wurden. Aus dem Beschluss des 

Berliner Abgeordnetenhauses zum Haus-

halt 1994, dass der „landesweite Daten- 

und Informationsaustausch grundsätz-

lich über das MAN abzuwickeln ist “, 

erhielt die Projektgruppe MAN des Lan-

desamtes für Informationstechnik Berlin 

schließlich den Auftrag, zunächst ein 

FDDI-basiertes Datenübertragungsnetz 

für die Berliner Verwaltung aufzubauen, 

das sogenannte MAN. Parallel wurde ein 

SDH-Netz zur Vernetzung der TK-Anla-

gen der Berliner Verwaltung aufgebaut. 

Diese beiden Übertragungsteilnetze 

sind im Verlauf der Zeit gewachsen und 

verbinden so immer mehr Verwaltungs-

standorte miteinander. Inzwischen ist 

daraus ein komplexes Netzwerk 
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Dem ITDZ Berlin stehen derzeit 908,5 Kilome-

ter Kabelkanalanlagen in Berlin zur Verfügung

mit zahlreichen Verästelungen bis in die 

Berliner Randgebiete gewachsen.

Nur noch ein Netz
Der Startschuss für das Berliner Landes-

netz in seiner heutigen Form fiel 2006 

mit der Migration auf das moderne Ber-

liner Landesnetz Next Generation (BeLa 

NG). Dieses führte das Sprachübertra-

gungsnetz auf Basis von SDH und das 

Datenübertragungsnetz, das sogenann-

te MAN, zu einem Netz zusammen. Mit 

dem neuen Multi-Service-Netzwerk ist 

das ITDZ Berlin in der Lage, Sprach-, Da-

ten- und Videokommunikation auf einer 

Übertragungsplattform performant, si-

cher und kostengünstig bereitzustellen. 

Die Inbetriebnahme erfolgte im Februar 

2008. Bereits 2010 war die Migration 

aller Datenanschlüsse vom MAN auf das 

MSN abgeschlossen. Das analoge Tele-

fonnetz konnte 2013 abgeschaltet wer-

den. Seither erfolgen alle Telefonate 

im Berliner Landesnetz komplett IP-ba-

siert. Die Zusammenführung der beiden 

Übertragungsnetze zu nur noch einem 

hat te zwei ent scheidende Vor teile: 

Erstens konnten die Betriebs- und War-

tungskosten dadurch erheblich gesenkt 

werden, da nicht mehr zwei voneinander 

getrennte Netze parallel betrieben wer-

den mussten. Und zweitens ermöglicht 

die medienbruchfreie Verknüpfung von 

Telefonie, Fax und E-Mail ein schnelleres 

Reagieren auf alle Anforderungen an das 

Berliner Landesnetz und erleichtert es, 

interne Abläufe zu optimieren. Dadurch 

verfügt die Berliner Verwaltung nicht 

nur über eine sehr moderne, zukunfts-

fähige und ef f iziente Technik-Infra-

struktur, sondern auch über eine Integ-

rationsplattform für die verschiedenen 

Fachverfahren und Datenbankanwen-

dungen. Auch Applikationen lassen sich 

nunmehr einfach und kostengünstig 

einbinden.

Sicherheit und Zuverlässigkeit 
sind gewährleistet
Datenschutz und Datensicherheit ste-

hen zunehmend im Fokus. Umso mehr 

zählen sie zu den Kernaufgaben eines 

IT-Dienstleisters. Zahlreiche Sicher-

heitsfunktionen schützen deshalb das 

Berliner Landesnetz nicht nur vor un-

befugtem Zugriff, sondern sorgen auch 

für ein Höchstmaß an Stabilität und 

Ausfallschutz. Dazu trägt auch bei, dass 

weite Teile des LWL-Netzes redundant 

ausgelegt sind. Das heißt, fällt eine Teil-

strecke aus, kann sie problemlos durch 

eine alternative Ausweichstrecke er-

setzt werden. So ist der Westring aktuell 

bereits komplett redundant, der Ostring 

teilweise. Mithilfe der Unterstützung 

von externen Dienstleistern kann das 

ITDZ Berlin darüber hinaus auch bei 

mechanischen Beschädigungen garan-

tieren, dass der Schaden – unabhängig 

davon, zu welcher Tages- oder Nachtzeit 

er auftritt – innerhalb von zwölf Stun-

den behoben ist.

Leistungsfähiges Netz als
Kernaufgabe
Ganz im Sinne einer modernen Ver-

waltung ist mit dem BeL a-MSN das 

Fundament für durchgängige Verwal-

tungsprozesse zwischen Bürgern und 

Behörden gelegt. Dadurch werden Er-

folgsgeschichten wie das Bürgertelefon 

115 ermöglicht. Auch die Digitalisierung 

des Schriftverkehrs ist seither – zusätz-

lich begünstigt durch die zunehmend 

freie Verfüg- und Nutzbarkeit von Daten, 

Open Data genannt – stark angestiegen. 

Ein leistungsfähiges Netz ist das Funda-

ment dafür. Insofern profitieren sowohl 

die Bürger als auch die Behörden in der 

Hauptstadt davon, dass das Berliner Lan-

desnetz zukunftsfähig gestaltet ist.
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Verteidigung auf ganzer Linie
IT-Sicherheit für die Berliner Verwaltung

Im Juni dieses Jahres wurde vom Deutschen Bundestag das IT-Sicherheitsgesetz verabschiedet. In diesem Gesetz werden 
verschiedene Maßnahmen skizziert, welche die Nutzung von computergestützten Systemen sicherer machen sollen und IT-Si-
cherheitsvorfälle von kritischen Einrichtungen zentral erfassen. Einerseits ist es die Reaktion auf die vermehrte Vernetzung 
in allen Lebenslagen: Das Internet der Dinge verbindet heutzutage elektronische Geräte jeder Art. Andererseits sehen sich 
staatliche Einrichtungen, Wirtschaftsunternehmen und auch Bürger mit der gestiegenen Bedrohungslage von Hackerangrif-
fen auf digitale Infrastrukturen konfrontiert. Gerade der jüngste Übergriff auf die Organe der Bundesregierung zeigt deut-
lich: Die IT-Sicherheit in Deutschland muss einen großen Schritt in Richtung Zukunft gehen, um Daten sicherer zu verwalten.

Durch den Umgang mit hochsensiblen 

Daten nimmt die Sicherheit der Infor-

mations- und Telekommunikationstech-

nik im ITDZ Berlin seit jeher einen hohen 

Stellenwert ein. Die Gewährleistung 

einer IT-Sicherheitsinfrastruktur hat 

sich das IT-Unternehmen seit Juli 2015 

offiziell vom Bundesamt für Sicherheit 

in der Informationstechnik (BSI) bestä-

tigen lassen.

Mit dem BSI-Zertif ikat (ISO 27001) auf 

der Basis von IT-Grundschutz sind die 

komplette Unternehmens-IT an allen 

Unternehmensstandorten in Berlin in-

klusive des High Secure Data-Centers 

ausgezeichnet. Geprüf t wurden da-

für unter anderem Fachaufgaben und 

Prozesse der Informationssicherheit, 

Gebäude und Räume sowie die IT-Sys-

temlandschaft. Der Schwerpunkt der Be-

trachtung liegt dabei auf den kritischen 

Geschäf ts- und Informat ionssicher-

heitsprozessen. Zusätzlich wurde de-

ren Ausrichtung an den IT-Sicherheits-

grundsätzen des Landes Berlin geprüft, 

die die Umsetzung der BSI-Standards 

beinhalten. Eine beispielhafte Anwen-

dung für die Zertif izierung ist das von 

den PC-Arbeitsplätzen aller Abteilun-

gen genutzte logistisch kaufmännische 

Gesamtsystem (LKG) auf SAP-Basis, über 

welches alle kaufmännischen Prozesse 

abgewickelt werden. Ebenso wichtig 

sind die für den Betrieb notwendigen 

Infrastrukturdienste, also Netzkompo-

nenten, Server, Kommunikationsverbin-

dungen und Arbeitsplätze. Auch die Lie-

genschaften selbst wurden bewertet, da 

in allen Dienstgebäuden Arbeitsplätze 

vorhanden sind, die auf die Anwendung 

zugreifen.

Die BSI-Zertifizierung ist ein Baustein, 

um die IT-Sicherheit maßgeblich zu er-

höhen. Oftmals reichen bereits etab-

lierte Schutzmaßnahmen aus, um einen 

Großteil des Gefahrenpotenzials zu ver-

ringern. Das IT-Dienstleistungszentrum 

Berlin weist in diesem Bereich Erfahrun-

gen auf, die bereits über ein Jahrzehnt 

zurückreichen. Anlässlich des Jubiläums 

des ITDZ Berlin als Anstalt öffentlichen 

Rechts soll ein Blick auf genau diese 

Expertise geworfen werden, der sowohl 

vergangene wie auch zukünftige Bedro-

hungen mit einschließt.
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Selten sieht ein IT-Angriff so aus, dass ein einsamer Hacker sich im dunklen Raum vor hell 

erleuchtetem Bildschirm durch eine Schutzmaßnahme nach der anderen arbeitet

Wenn man sich die medienwirksamen 

Übergriffe auf digitale Infrastrukturen 

anschaut, fällt eines relativ schnell ins 

Auge: Diese Angriffe f inden fast nie so 

statt, wie es uns in den Medien sugge-

r iert wird. Nicht der einsame Hacker 

arbeitet sich im dunklen Raum vor hell 

erleuchteten Bildschirmen durch eine 

Schutzmaßnahme nach der anderen. 

Viel häufiger werden Informationen ge-

nutzt, die durch die Menschen innerhalb 

der geschützten Strukturen verwendet 

werden. Im Falle von TV5 in Frankreich 

beispielsweise, gelangten Zugangsdaten 

und Passwörter versehentlich durch die 

Hand von Mitarbeitern an die Öffent-

lichkeit und sorgten so für eine große 

Krise. Neben den sozialen Medien sind 

vor allem Spam-Mails eine Gefahr für 

den Abfluss schützenswerter Daten. Der 

Fachbegrif f hierfür lautet „social en-

gineering“ und bereitet den Experten 

der Branche nach wie vor die meisten 

Sorgen. Da Menschen als potenzielle 

Risikoquelle nicht frei von Fehlern sind, 

sorgt man auch beim ITDZ Berlin vor: 

E-Mails der Kunden werde so sorgfältig 

wie möglich nach Spam gefiltert, um die 

Gefahr zu verringern. Die Zahlen, die 

sich dahinter verbergen, sind beeindru-

ckend hoch. Der Spamfilter muss immer 

auf die neuesten Spamwellen angepasst 

werden, um spezielle Signaturen oder 

ständig wechselnde Quellen erkennen 

zu können. Ein permanentes Monitoring 

der umgehenden Spamwellen wird vom 

ITDZ Berlin erstellt, um jederzeit Sicher-

heit gewährleisten zu können. Die Kun-

den aus der Berliner Verwaltung profi-

tieren davon unmittelbar, weil störende 

und gefährliche E-Mails den Endnutzer 

nicht mehr erreichen.

Neben E-Mails ist aber auch ein weltwei-

ter Anstieg bei Angriffen aus dem Inter-

net auf Datenbanken zu verzeichnen. 

In einem zunehmend professioneller 

werdenden Markt bieten Hacker diese 

Angriffe nebst erforderlicher Tools wie 

Dienstleistungen mit Serviceverspre-

chen und Erfolgsstatist iken an. Auf-

grund der Besonderheit, dass alle Ver-

waltungen über das Berliner Landesnetz 

verbunden sind, ist nur der Übergang 

vom Landesnetz ins Internet – das so-

genannte Grenznetz – der Gefahr aus-

gesetzt. Diese Architektur verschaff t 

dem internen Netz einen zusätzlichen 

Schutz. Das erschwert den Zugrif f auf 

Datenbanken der Berliner Verwaltung 

erheblich, so dass die Gefahr für die zu 

schützenden Informationen deutlich 

geringer ist.

Eine standardisierte Vorgehensweise 

zum Schutz der Daten, vorgegeben durch 

das BSI, umfasst alle Einflussfaktoren 

der IT-Sicherheit, die auf solche Ver-

fahren wirken. Den Gefährdungen wird 

mit Schutzmaßnahmen begegnet. Die 

Schutzziele sind in drei Grundkategori-

en unterteilt: Verfügbarkeit, Integrität 

und Vertraulichkeit. Je nach Anwendung 

eines IT-Verfahrens ist zu gewährleisten, 

dass bestimmte Informationen in der er-

forderlichen Zeit zur Verfügung stehen. 

Verfügbarkeit lässt sich beispielsweise 

mit technischen Redundanzen erhöhen. 

Vertraulichkeit bedeutet, dass nur be-

rechtigte Personen die Daten lesen kön-

nen. Während Integrität besagt, dass 

nur Berechtigte die Informationen än-

dern und speichern können. So genann-

te Berechtigungs- und Rollenkonzepte 

sowie der Einsatz von Verschlüsselungs-

verfahren stellen mitunter diese beiden 

Schutzziele sicher. 

Da der Zugang zu Serverräumen und Ar-

beitsplatz-PCs ebenfalls Auswirkungen 

auf diese Schutzziele hat, sind entspre-

chende Regelungen für die Zutritte zu 

Räumen und Gebäuden erforderlich. 

Das Beispiel veranschaulicht, dass der 

Schutz der Informationen ganzheitli-

che Konzepte verlangt, die sowohl die 

räumliche Infrastruktur als auch die ein-

gesetzte Hard- und Software betreffen. 

Die wichtigste Rolle in diesem System 

unterschiedlicher Einzelmaßnahmen 

spielt dabei der Mensch: Er bedient die 

Anwendungen und muss die IT-Systeme 

bereitstellen, warten und instand hal-

ten.
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Intelligente Dienste 
für Bürger und Behörden
Aus der Wissenschaft in die Verwaltung

Von Till Plumbaum, DAI-Labor der Technischen Universität Berlin

Das DAI-Labor der Technischen Universität Berlin unter der Leitung von Prof. Dr. Dr. h.c. Sahin Albayrak legt seine Forschungs-
schwerpunkte auf intelligente Dienste, die zur Bewältigung zukünftiger Herausforderungen unserer Gesellschaft dienen. Die 
Kooperation im Rahmen des Fachzentrum IDBB (Intelligente Dienste für Bürger und Behörden) zwischen dem IT-Dienstleis-
tungszentrum Berlin (ITDZ Berlin) und dem DAI-Labor hat das Ziel, Geschäftsprozesse von Verwaltungen und Behörden sicher 
und effizient zu realisieren. Dazu geben die beiden Partner – das ITDZ Berlin als IT-Dienstleister der Berliner Verwaltung und 
das DAI-Labor als wissenschaftlicher Lösungspartner – mit ihren Kompetenzen Impulse für das Land Berlin.

Im Rahmen des seit 2009 bestehenden 

Fachzentrums IDBB werden intelligente 

Dienste entwickelt, die ubiquitär nutz-

bar, personalisierbar, robust und inhä-

rent sicher sind.

Das Fachzentrum beschäftigt sich dabei 

mit wechselndem Fokus mit drängenden 

gesellschaftspolitischen Fragestellun-

gen. So wird an einem Wissensmanage-

ment geforscht, PIA Enterprise, einer 

wachsende Wissensdatenbank, die kon-

tinuierlich neue Daten sammelt, Infor-

mationen verknüpft, Wissen speichert 

und durchsuchbar macht. PIA Enterprise 

ist als Suchmaschine und Wissensma-

nagementsystem für Verwaltungen und 

Unternehmen konzipiert. Verschiedene 

Quellen, wie z. B. das Intranet, Websei-

ten, Datenbanken, E-Mails und lokale 

Dateien, werden unter Berücksichtigung 

von Rechten und dem Schutz der Privat-

sphäre analysiert und durchsuchbar ge-

macht. PIA bietet einen schnellen Infor-

mationszugang und eine kontinuierliche 

Versorgung über neue Informationen 

aus diesen Quellen. Das Alleinstellungs-

merkmal sind dabei unabhängig, nicht 

miteinander verknüpfte Indizes. Des-

halb wird die Datenhoheit, d. h. die 

Kontrolle über die Informationsquelle, 

nicht beeinträchtigt. PIA ist komponen-

tenbasiert und ermöglicht dadurch eine 

schnelle Anwendung von Forschungser-

gebnissen.

Papierlose Verwaltung
In vorher igen Forschungsarbeiten 

wurden neue Ansätze z. B. für die pa-

pierlose Verwaltung untersucht. In der 

Verwaltung, aber auch in v ielen Un-

ternehmen, ist die Umlaufmappe ein 

akzeptiertes und bekanntes Werkzeug. 

Täglich bahnen sich in öffentlichen Äm-

tern Umlaufmappen in verschiedensten 

Farben ihren Weg von Schreibtisch zu 

Schreibtisch. Allerdings gibt es hier-

bei auch Potential zur Optimierung. Es 

ist schwer den Status eines Umlaufs zu 

bestimmen, denn man weiß oft nicht, 

auf welchem Schreibtisch er sich gerade 

befindet. Eine Mappe an mehrere Perso-

nen gleichzeitig zu schicken (z. B. für 

eine Belehrung) ist nicht möglich. Das 

DAI-Labor entwickelt zusammen mit 

dem ITDZ Berlin die elektronische Um-

laufmappe als Einstieg in die papierlose 

Verwaltung. Dadurch sollen Prozesse für 

die Beschäftigten vereinfacht und opti-

miert werden. Aus diesem Projekt 
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Das DAI-Laborentwickelt zusammen mit dem ITDZ Berlin die elekt-

ronische Umlaufmappe als Einstieg in die papierlose Verwaltung

ist das Produkt „elektronische Umlauf-

mappe“ entstanden.

Zukünf t ige Arbeiten im Rahmen des 

Fachzentrums fokussieren sich auf die 

Themengebiete Sicherheit, Beteiligung 

2.0 und intelligente Dialogsysteme. 

Sprachgesteuerte Dialogsysteme er-

lauben es, durch natürlich sprachliche 

Benutzereingaben in Kombination mit 

multimodalen Techniken ein intelligen-

tes System zu entwickeln, das z. B. Fra-

gen oder Probleme eines Nutzers selb-

ständig lösen kann. Hier ist eine erste 

Anwendungsdomäne das 115-System, 

wo Bürger durch ein solches Sprachdia-

logsystem unterstützt werden könnten.

Beteiligung 2.0 hat das Ziel, Bürger und 

Behördenmitarbeiter zu motiv ieren, 

Dienste zu nutzen und aktiv Rückmel-

dung zu geben, um die Dienste zu ver-

bessern und zu personalisieren. Dieser 

unter dem Label Gamification bekannte 

Ansatz, will die Energie und Ausdauer, 

die Menschen aus allen Altersstufen für 

Computerspiele auf wenden, nutzen. 

Man möchte alltägliche Aufgaben, z. B. 

in der Arbeits- oder Gesundheitswelt, 

spielerisch verändern, sodass sie mehr 

Bindung, Engagement oder einf ach 

Spaß erzeugen. Dabei sollen, im Gegen-

satz zu „Serious Games“ keine Compu-

terspiele entstehen. Vielmehr sollen 

die Mechanismen und Prinzipien aus der 

Spielewelt genutzt werden. Dazu soll ein 

Gamification Dienst entwickelt werden, 

der die Interaktion von Nutzern analy-

siert und mit Prinzipien und Elementen 

aus der Spielewelt vergleicht, um ein in-

telligentes Model zu erlernen, welches 

bei der Anwendung von Gamif ication 

unterschiedliche Persönlichkeiten be-

rücksichtigt.

Im Rahmen der Sicherheitsforschung 

des DAI-Labors w ird ein Framework 

zur autonomen Analyse und Ver if i-

kat ion von E-Government-Diensten 

hinsichtlich der Kr iter ien IT-Sicher-

heit, Verfügbarkeit und Dienstqualität 

entwickelt. Zu diesem Zweck werden 

E-Government-Dienstarchitekturen auf 

potenzielle Schwachstellen untersucht 

und Maßnahmen zur Verbesserung der 

Sicherheitskonf iguration umgesetzt. 

Ein Mit tel hierzu ist die Anbindung 

von Simulat ionsumgebungen, die in 

den Prozess der Entscheidungsfindung 

eingebunden werden. Das Framework 

basiert auf mehreren Komponenten. 

Der Schwerpunkt liegt dabei auf prä-

ventiver Identifizierung und Behebung 

potenzieller Schwachstellen aufgrund 

der Eigenschaften der zu schützenden 

Infrastruktur.

Fazit
Durch die Kooperat ion konnte das 

DAI-Labor einen einzigartigen Einblick 

in die Arbeit der Berliner Verwaltungen 

erlangen und die exist ierenden 
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Anforderungen und Herausforderungen 

in der IT-Landschaft verstehen lernen. 

Durch die enge Zusammenarbeit mit 

dem ITDZ Berlin konnten so zielgerich-

tete und anwendungsnahe Forschungs-

projekte initiiert werden. Diese Projek-

te haben zum Teil bereits Einzug in den 

Nutzungsalltag der Berliner Verwaltung 

gefunden.

So wurde das Forschungsprojekt PIA 

Enterpr ise direkt in die Nutzung als 

Suchmaschine für die Beschäf t igten 

des Landes Berlin überführt. Aus dem 

Forschungsprojekt E-Umlauf ist das Pro-

dukt e-Umlaufmappe geworden, welches 

durch das ITDZ Berlin angeboten werden 

soll. Resultate aus anderen Teilprojek-

ten (Linked (Open) Data, „PC & Tele-

fon“) haben ebenfalls einen wichtigen 

Beitrag geleistet, um zum Beispiel Ent-

scheidungen für die zukünftige IT-Aus-

richtung des ITDZ Berlin und des Landes 

Berlin zu treffen.

Die Forschungsarbeit des DAI-Labors 

profitierte, und profitiert, von der engen 

Zusammenarbeit. Für die anwendungs-

nahe Forschungseinr ichtung, als die 

sich das DAI-Labor versteht, ist die Zu-

sammenarbeit mit echten Nutzern unter 

realen Bedingungen unerlässlich. Durch 

die Evaluation der Forschungsarbei-

ten mit dem ITDZ Berlin und den Pilot-

partnern konnten so wissenschaftliche 

Veröffentlichungen publiziert werden 

und auch diverse Veranstaltungen mit 

Wissenschaftlern aus der ganzen Welt 

durchgeführt werden.

Zudem wurden studentische Abschluss-

arbeiten erfolgreich durchgeführt. Die-

se Tätigkeiten, ermöglicht durch die 

Kooperation, haben stark zur Sichtbar-

keit des ITDZ Berlin, des DAI-Labors und 

der beteiligten Mitarbeiter, besonders 

in den Themengebieten verteilte Suche 

und Beteiligung durch Gamif ication, 

beigetragen.

Die föderale IT-Kooperation ist einer der 

Schwerpunkte im Vorsitzjahr 2015
Das DAI-Labor gehört zur Technischen 

Universität Berlin
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Langzeitspeicherung 
und Archivierung
Implementierung am Beispiel der DVZ M-V GmbH

Von Ralf Lorenz, Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH

Zunehmend entstehen durch die elektronische Abwicklung von Prozessen in Wirtschaft und Verwaltung Informationen, die 
während ihres gesamten Lebenszyklus durchgängig elektronisch gehalten werden. Neben vielfältigen Vorteilen birgt dies 
ebenfalls Risiken für die Prozessbeteiligten, sofern die Echtheit (Authentizität), Unverfälschtheit (Integrität) sowie Verläss-
lichkeit (Echtheit in der Entstehung) derartiger Informationen nicht umfänglich erhalten und nachgewiesen werden können.

Der Fokus heutiger Informationstechno-

logien darf folglich nicht ausschließlich 

auf der qualitätsgesicherten und rechts-

konformen elektronischen Verarbeitung 

von Informationen liegen. Vielmehr 

kommt der Konservierung nachweislich 

valider Informationsobjektzustände 

während des gesamten Lebenszyklus 

eine essenzielle Bedeutung zu. Die Be-

wältigung dieser Herausforderung im 

Rahmen der elektronischen Datenhal-

tung eröf fnet hierbei weitreichende 

Möglichkeiten, die über die originäre 

Datenspeicherung hinausgehen.

Lebenszyklus von Informationen
Der Lebenszyklus von elektronischen 

Informationen setzt sich aus den drei 

Phasen Bearbeitung, Langzeitspeiche-

rung und Archivierung zusammen (siehe 

Grafik).

Die Bearbeitungsphase elektronischer 

Informationen ist geprägt durch eine 

verfahrensabhängige, in heterogenen 

IT-Umgebungen realisierte Verarbeitung 

von Daten zur Umsetzung spezif ischer 

Fachaufgaben. In dieser Phase spricht 

man im Allgemeinen von dynamischen 

Informationen, welche in Abhängigkeit 

der fachlichen Prozesse verschiedenen 

Änderungen unterliegen.

Die Phase der Langzeitspeicherung ist 

durch die Unveränderlichkeit der Infor-

mationsobjekte gekennzeichnet. Im Fo-

kus liegen hier der Schutz der Integrität 

und Authentizität der aufzubewahren-

den Daten mit dem Ziel, valide, gerichts-

feste Informationsobjektzustände für 

die Dauer der gesetzlichen Aufbewah-

rungsfrist nachweislich zu erhalten.

Die Phase der Archivierung ist vornehm-

lich durch den dauerhaften (zeitlich un-

begrenzten) Integritätserhalt der als ar-

chivwürdig eingestuften elektronischen 

Informationsobjekte geprägt. Ferner ist 

der Erhalt der Verkehrsfähigkeit bzw. 

Verfügbarkeit der elektronischen In-

formationen Gegenstand dieser Phase. 

Folgende Tabelle stellt die Anforderun-

gen der drei Phasen an die elektronische 

Aufbewahrung gegenüber (siehe Grafik 

auf Seite 19 unten).

Der Umgang mit elektronischen Informa-

tionen im Zuge ihres Lebenszyklus 
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unterliegt stets gesetzlichen Regelun-

gen und Verordnungen. Während in der 

Phase der Bearbeitung vor allem das 

Datenschutzrecht, verfahrensbezogene 

Verordnungen sowie die Grundsätze ord-

nungsgemäßer Aktenführung Anwendung 

f inden, zielt die Langzeitspeicherung 

elektronischer Informationen auf einen 

erleichterten Anscheinsbeweis nach § 

371a der Zivilprozessordnung ZPO durch 

nachweislichen Integritäts- und Authen-

tizitätserhalt ab. Um diesen führen zu 

können, sind nach aktueller Rechtslage 

in Abhängigkeit der aufzubewahrenden 

Daten sowie in Abhängigkeit der Dauer 

der Aufbewahrungsfrist ggf. weiterfüh-

rende Maßnahmen – wie beispielsweise 

die Neusignatur gem. § 17 der Signatur-

verordnung SigV bei qualifiziert signier-

ten Dokumenten – zu ergreifen.

Rolle der Langzeitspeicherung
Ein wichtiges Rahmenwerk im Zusam-

menhang mit der Langzeitspeicherung 

elektronischer Dokumente, insbeson-

dere qualifiziert signierter Dokumente, 

stellt die Technische Richtlinie 03125 

zur „Beweiswerterhaltung kryptogra-

fisch signierter Dokumente“ (TR-ESOR) 

des Bundesamtes für Sicherheit in der 

Informationstechnik (BSI) dar. Als mo-

dular aufgebautes und produktunab-

hängiges Gesamtkonzept spezif iziert 

die Technische Richtlinie auf Grundlage 

bestehender rechtlicher Normen und 

technischer Standards Anforderungen 

und Kriterien für die langfristige und 

beweiswerterhaltende Aufbewahrung 

elektronischer Dokumente.

In den SAGA 5-Festlegungen ist die 

Langzeitspeicherung nach TR-ESOR für 

die langfristige, rechts- und revisions-

sichere elektronische Speicherung von 

aufbewahrungspflichtigen elekt-

Die Richtlinie TR-ESOR ist ein wichtiges Rahmenwerk im Zusammen-

hang mit der Langzeitspeicherung elektronischer Dokumente
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Organisationskonzept Elektronische 

Verwaltungsarbeit

ronischen Dokumenten und Daten sowie 

zugehöriger elektronischer Metadaten 

als „empfohlen“ definiert (Empfohlen: 

BSI – Technische Richtlinie Beweiswer-

terhaltung kryptographisch signierter 

Dokumente“ (BSI TR-03125) ≥1.1).

Darüber hinaus wird der Stellenwert 

der Langzeitspeicherung nach TR-ESOR 

auch durch das Gesetz zur Förderung 

der elektronischen Verwaltung (E-Go-

vernment-Gesetz – EgovG), §6 elekt-

ronischen Aktenführung, gestärkt. In 

seinem „Minikommentar zum Gesetz 

zur Förderung der elektronischen Ver-

waltung sowie zur Änderung weiterer 

Vorschriften“ führt das Bundesministe-

rium des Innern (BMI Referat O2) 

Langzeitspeicherung als Basis für  

Formalisierung und Konsolidierung
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die Technischen Richtlinie des BSI (TR-

03125 (TR-ESOR) als geeignetes Mittel 

zum Erhalt des Beweiswerts qualifiziert 

elektronisch signierter Dokumente an.

Langzeitspeicherung als verfah-
rensübergreifende Komponente
Die Ansätze der Langzeitspeicherung 

gehen hierbei weitaus über eine verfah-

rensspezif ische beweiswerterhaltende 

Speicherung elektronischer Daten hin-

aus. Anforderungen, wie

•	 die verfahrensunabhängige bzw. 

verfahrensneutrale Speicherung in 

selbsttragenden und abgeschlosse-

nen Archivdatenobjekten,

•	 informationsobjektbezogene Be-

weiswertdaten,

•	 langzeitspeicherfähige Formate,

•	 durchgängige Formalisierung auf-

zubewahrender Daten

sind nicht auf bestimmte Verfahren be-

grenzt, sondern allgemeingültige, über-

greifend anwendbare Grundsätze einer 

neuen IT.

Auch in der öffentlichen Diskussion ma-

nifestiert sich zunehmend die Ansicht, 

dass die Langzeitspeicherung als ei-

genständige verfahrensübergreifende 

Komponente zu betrachten ist. So sieht 

das Organisationskonzept elektronische 

Verwaltungsarbeit des Bundes einen 

eigenen Baustein „E-Langzeit spei-

cherung“ vor (siehe Grafik auf Seite 20 

oben).

Formalisierte Daten als Basis
einer vernetzten IT
Die Ansätze der Langzeitspeicherung er-

öffnen Perspektiven, die über eine origi-

näre beweiserhaltende Datenhaltung hi-

nausgehen. Eine frühzeitige, bereits in 

der Phase der Bearbeitung beginnende 

Formalisierung der Daten in Form selbst-

tragender und in sich geschlossener Ar-

chivdatenobjekte ermöglicht neben der 

Konsolidierung von Daten ebenfalls eine 

verfahrensübergreifende Nutzung die-

ser, sofern organisatorische und rechtli-

che Rahmenbedingungen dies gestatten 

(siehe Grafik auf Seite 20 unten).

Die Formalisierung von Datenräumen 

durch einen phasenübergreifenden, 

durchgängigen Einsatz der Langzeit-

speicherung zur Haltung elektronischer 

Informationen sowie die Anwendung der 

dort vorhandenen Paradigmen bilden die 

Basis für eine weitreichende Vernetzung 

von IT-Anwendungen und ermöglichen 

diverse Ansätze für eine umfassende 

Prozessintegration gemeinsam genutz-

ter, gerichtsfester Daten.

TR-ESOR für E-Langzeit-
speicherung und mehr…
Mit ihrer TR-ESOR Lösung bietet die DVZ 

M-V GmbH (DVZ) ein verfahrensüber-

greifendes einsetzbares Lösungsange-

bot für den Baustein „E-Langzeitspei-

cherung“ an. Die Lösung basiert auf der 

technischen Richtlinie TR-ESOR des BSI 

und setzt die Anforderungen der Tech-

nischen Richtlinie unter Verwendung 

der vorgegebenen Datenformate und 

Schnittstellen stringent in einer her-

stellerunabhängigen, modular aufge-

bauten Architektur um.

Dass die TR-ESOR-Lösung des IT-Dienst-

leisters von Mecklenburg-Vorpommern 

nicht nur auf dem Papier funktioniert, 

zeigt der seit Ende 2011 produktive Ein-

satz dieser Lösung im Personenstands-

wesen M-V. Die seit 2014 ausschließlich 

elektronisch geführten Registereintra-

gungen, die zum Teil durch die Standesbe-

amten qualifiziert signiert werden müs-

sen und Urkundencharakter besitzen, 

sind bis zu 110 Jahre aufzubewahren. 

Dabei ist vorauszusehen, dass die jetzige 

technische Lösung nicht die gesamten 

110 Jahre existiert. Mit den durch die 

Technische Richtlinie TR-ESOR vorgege-

benen und in der TR-ESOR-Lösung des 

DVZ konsequent umgesetzten herstelle-

runabhängigen Standards und mathema-

tischen Verfahren, werden jedoch belast-

bare Voraussetzungen geschaffen, die der 

technischen rasanten Weiterentwicklung 

sowie den zu erwartenden Migrationszy-

klen zum Trotz die Verkehrsfähigkeit so-

wie die Authentizität und Integrität der 

Registereintragungen bewahren und den 

Beweiswert der Personenstandsurkunden 

sicherstellen.

E-Langzeitspeicherung auf Basis der TR- 

ESOR Lösung im Personenstandswesen M-V
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Digitaler Binnenmarkt braucht 
stärkere digitale Transformation
eGovernment-Benchmark 2015

Europas öffentlicher Sektor stellt zwar immer mehr Dienstleistungen online zur Verfügung, dennoch geht es insgesamt nur 
langsam voran. Um das volle Potenzial des europäischen digitalen Binnenmarkts auszuschöpfen, müssen die europäischen 
Länder ihren Fokus von der nationalen auf die europäische Ebene verlagern und ihre Online-Angebote deutlich stärker per-
sonalisieren. Das sind die Kernergebnisse des zwölften eGovernment Benchmark Reports, den die Europäische Kommissi-
on heute gemeinsam mit der Capgemini-Gruppe und ihren Partnern veröffentlicht hat. „Die Digitalisierung der deutschen 
Verwaltung ist essenziell, um die doppelte Herausforderung von Schuldenbremse und demografischem Wandel meistern zu 
können. Die Bundesregierung zeigt mit dem E-Government-Gesetz und dem Programm ‚Digitale Verwaltung 2020‘, dass sie 
sich diesen Herausforderungen stellt“, sagt Marc Reinhardt, Leiter Public Sector bei Capgemini in Deutschland.

Die diesjährige Untersuchung basiert 

auf einer Analyse von mehr als 10.000 

Webseiten aus EU-Ländern und kon-

zentriert sich erneut auf die Benutzer-

freundlichkeit von Online-Dienstleistun-

gen in ausgewählten Lebenslagen wie 

zum Beispiel Unternehmensgründung, 

Arbeitslosigkeit, Jobsuche und Studium. 

Laut Benchmark nimmt Europas digitale 

Reife stetig zu: Es sind mehr Informati-

onen und Services online verfügbar und 

Online-Support, -Hilfefunktionen und 

Feedback-Kanäle wurden verbessert.

 

Ungenutztes Potenzial:
Mobilfähige Webseiten sind rar
Nachholbedarf besteht EU-weit wei-

terhin bei der Qualität der Online-Ser-

vices: Die notwendigen Verbesserungen 

werden nur langsam umgesetzt. Und 

obwohl immer mehr Bürger mobile End-

geräte besitzen, nutzen viele Behörden 

die sich daraus ergebende Chance für 

eine stärkere Personalisierung ihrer 

Angebote nicht. Aktuell ist nur ein Vier-

tel der Internetseiten von öffentlichen 

Einrichtungen mobilfähig, dabei zei-

gen Best-Practice-Beispiele, dass die 

Anzahl der Nutzer stark wächst, sobald 

eine Website auch für mobile Endgeräte 

optimiert ist. Eine positive Ausnahme ist 

Großbritannien.

 

Deutschland holt auf
Während die Digitalisierung insgesamt 

voranschreitet, verringert sich der Ab-

stand Deutschlands zur europäischen 

Spitzengruppe. In der Bewertung der 

Lebenslagen Jobverlust, Arbeitssuche 

sowie Studium attestiert der Benchmark 

Deutschland hinsichtlich der Verfüg-

barkeit von Online-Services sogar be-

reits sehr gute Werte – weit über dem 

EU-Schnit t. Her vorzuheben ist hier 

insbesondere die Verbesserung um 25 

Prozentpunkte gegenüber der Erhebung 

von 2012 im Bereich Studium – dort sind 

sehr viele der untersuchten Anwendun-

gen bereits online verfügbar und au-

tomatisiert. Relativ gut schneidet die 

Bundesrepublik auch beim Thema Unter-

nehmensgründung im EU-Vergleich ab, 

insbesondere im Bereich der Transparenz 

über die Verwendung von persönli-
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chen Daten. Bei der Bewertung der fünf 

Schlüsseltechnologien für eine digitale 

Transformation hat sich Deutschland im 

Vergleich zum Vorjahr ebenfalls deutlich 

verbessert. „Ein gutes Beispiel dafür ist 

das Bürger- bzw. Service-Konto, das 

hierzulande derzeit intensiv diskutiert 

wird“, erläutert Marc Reinhardt. „Durch 

zentrale Hinterlegung von Stammda-

ten und amtlichen Bescheiden in einer 

sicheren Cloud der öffentlichen Hand, 

profitieren die Nutzer von automatisch 

ausgefüllten Formularfeldern und somit 

einer schnelleren und komfortableren 

Abwicklung“.

Nachholbedarf gibt es weiterhin bei der 

Nutzerzentriertheit, wo Deutschland 

unter dem EU-Durchschnitt im hinteren 

Mittelfeld liegt. Bemängelt werden vor 

allem die geringe Benutzerfreundlich-

keit sowie der benötigte Zeitaufwand 

zur Nutzung der Online-Services durch 

die Anwender in den drei untersuchten 

Lebenslagen.

 

Transparenz ist essenziell
für stärkere Online-Nutzung
EU-weit ist ein Haupthindernis für die 

Nutzung von Online-Services mangeln-

de Transparenz bei den Prozessen, beim 

Umgang mit persönlichen Daten sowie 

hinsichtlich weiterer beteiligter Stel-

len. Dies ist einer der Gründe, warum die 

Bürger Behördengänge weiterhin nicht 

im Internet erledigen oder sogar wie-

der offline gehen. Trotz leichter Stei-

gerung (drei Prozentpunkte gegenüber 

Vorjahr) ist der absolute Wert dafür mit 

51 Prozent noch immer nicht zufrieden-

stellend. Positiv entwickelt hat sich die 

Zugriffsmöglichkeit der Nutzer auf ihre 

bereits heute digital hinterlegten Daten 

(Zunahme um 5 Prozentpunkte auf ins-

gesamt 52 Prozent). Weiter verbessert 

werden muss die Transparenz bei der 

Serviceerbringung: Die Gesamtdauer, 

die Informationen zum Bearbeitungs-

fortschritt und die Antwortzeiten bei 

der Nutzung von Online-Services sind 

EU-weit noch nicht zufriedenstellend.

 

Der digitale Binnenmarkt
der EU liegt noch in weiter Ferne
Ein digitaler Binnenmarkt birgt das Po-

tenzial von 340 Milliarden Euro an zu-

sätzlichem Wachstum, ist jedoch längst 

noch nicht in Sicht: Der Mobilitäts-Indi-

kator für grenzüberschreitende Ange-

bote hat sich im Vergleich zum Vorjahr 

leicht auf 48 Prozent verbessert, ist 

insgesamt gesehen aber weiterhin nied-

r ig. Grenzüberschreitende Angebote 

von Online-Services sind vor allem für 

Geschäftsprozesse verfügbar, eGovern

ment-Dienstleistungen für Bürger aus 

anderen EU-Ländern sind bisher nur 

schwach entwickelt. Hier zeigt sich eine 

sehr klare Prioritätensetzung der öf-

fentlichen Hand. „Der Ausbau des digi-

talen EU-Binnenmarktes ist überfällig: 

Nur wenn Europa als Einheit auftritt, ist 

unsere Stimme mächtig genug, um bei-

spielsweise im Silicon Valley gehört zu 

werden“, so Marc Reinhardt. Vollständi-

ger Report unter: www.capgemini.com/

egov-benchmark (PR/Capgemini)

Der eGovernment-Benchmark untersucht Online-Dienst-

leistungen in den EU-Ländern auf Benutzerfreundlichkeit

http://www.capgemini.com/egov-benchmark
http://www.capgemini.com/egov-benchmark
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Aufbau moderner und 
leistungsfähiger Netzwerke 
im ITDZ Berlin

Das ITDZ Berlin entwickelt sich vom Infrastrukturanbieter zum Lösungsentwickler 
der Berliner Verwaltung. Klassische Infrastrukturbereiche, wie eine leistungsfä-
hige Netzwerktechnik, sind von Standardisierung und Optimierung der Abläufe 
gekennzeichnet. In seinen Rechenzentren setzt der IT-Dienstleister der Berliner 
Verwaltung mit der „Data-Center Fabric“ auf eine besondere Form des Software 
Defined Networking, um moderner und effizienter zu arbeiten.

Das ITDZ Berlin betreibt für die Berliner 

Verwaltung zwei moderne Rechenzent-

ren: Das mit dem „Blauen Engel“ ausge-

zeichnete Secure Data-Center (SDC) und 

das für höchste Anforderungen ausge-

legte High Secure Data-Center (HSDC). 

Seit 2014 wird ein Teil des HSDC baulich 

modernisiert. In Zukunft wird moderns-

te Klimatechnik eingesetzt, die noch 

umweltverträglicher und ressourcen-

schonender ist.

Die Netzwerktechnik basierte bis zur 

Modernisierung vorwiegend auf her-

kömmlichen Switches. Üblicherweise 

werden mehrere solcher Netzwerkkno-

ten in einem Netzwerk verwendet. Bei 

einer Vielzahl an Netzwerken kommt da 

schnell einiges an Geräten zusammen. 

Ein Umzug, einhergehend mit dafür not-

wendiger Kopplung von Netzen, machte 

in der Vergangenheit einen manuellen 

Eingriff notwendig. Alle Switches muss-

ten händisch konfiguriert werden. Ein 

enormer Aufwand, verbunden mit ver-

schiedenen Risikofaktoren.

Auf der Suche nach einfacheren und si-

chereren Alternativen entschied sich 

das ITDZ Berlin für die „Data-Center 

Fabric“, eine besondere Form des Soft-

ware Defined Networking. Die Data-Cen-

ter Fabric ermöglicht die großflächige 

mit der Einführung von Quality-of-Ser-

vice-Parametern erhöht. Der Datenver-

kehr zwischen den Servern kann über 

mehrere Netzwerkverbindungen verteilt 

werden. Die Bandbreite wird so effizien-

ter genutzt. Auch die Sicherheit wird 

nachhaltig gesteigert, da Knotenpunkte 

nicht mehr erkennbar sind. Es entsteht 

ein „unsichtbares“ Netzwerk, das sich 

erheblich schwerer angreifen lässt.

Mit dem Vorhaben, seine Rechenzent-

rumstechnik zu virtualisieren, unter-

streicht das ITDZ Berlin die strategi-

sche Bedeutung und Leistungsfähigkeit 

seiner Netzwerke. Die Umstellung des 

komplexen Projektes ist noch nicht ab-

geschlossen. Mit dem Partner Avaya ist 

das Unternehmen im ständigen Aus-

tausch, der auch im unwahrscheinlichen 

Störungsfalle ein verlässliches Krisen-

management im Dienste der Kunden 

garantiert.

Von Daniel Kämpfe-Fehrle, ITDZ Berlin

Virtualisierung von Switches. Sie hat 

den Charme, dass der Network Core nicht 

mehr manuell konfiguriert werden muss. 

Die Data-Center Fabric ist Teil des Trends 

in Rechenzentren, Netzwerktechnik zu 

virtualisieren – das sogenannte Soft-

ware Defined Networking. Das ITDZ Ber-

lin arbeitet hierfür mit dem Kommunika-

tionsunternehmen Avaya zusammen.

Ab 2014 wurde die virtualisierte Netz-

werktechnik auf Basis von Avaya-Pro-

dukten im High Secure Data-Center des 

ITDZ Berlin eingeführt – zunächst an 

Stellen, die häufigen Änderungen unter-

liegen. Schon nach kurzer Zeit zeigten 

sich die Vorteile: Die im herkömmlichen 

Netzwerkbereich übliche Vielzahl an 

Protokollen wurde durch den offenen 

Standard Shortest Path Bridging (IEEE 

802.1aq) ersetzt. Zukünftig genügt ein 

universelles Protokoll. Neue Services 

und Dienstleistungen können damit 

schneller als bisher den Kunden zur Ver-

fügung gestellt werden.

Vorteile der Data-Center Fabric
Das Netz prof it iert dank Data-Center 

Fabric und Sof tware Def ined Networ-

king von einer hohen Skalierbarkeit 

und gesteigerter Wirtschaf tlichkeit. 

Daten werden schneller durchgeleitet, 

gleichzeitig wird die Leistungsfähigkeit 
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Systematische Ausweitung 
der elektronischen 
Aktenführung in der 
Berliner Verwaltung

Der Senat hat in seiner Sitzung am 7. 

Juli 2015 auf Vorlage von Innensenator 

Frank Henkel die Einführung der elekt-

ronischen Aktenführung in vier weiteren 

Berliner Behörden mit 2000 IT-Arbeits-

plätzen beschlossen.

Die Behörden sind

•	 die Senatsverwaltung für Inneres 

und Sport (Stammhaus),

•	 der Polizeipräsident in Berlin (ZS E 

-Personal, Finanzen, Recht),

•	 das Landesamt für Bürger- und 

Ordnungsangelegenheiten (Abt. II 

– Glücksspielwesen, Abt. III – Fah-

rerlaubnisbehörde, Abt. V – Infor-

mationsmanagement/IT-Service/

Personal/Finanzen) und

•	 das Bezirksamt Tempelhof-Schöne-

berg von Berlin (Sozialamt).

Für die Umstellung sind Haushaltsmit-

tel in Höhe von 5,4 Millionen Euro ein-

geplant. Die ersten Testinstallationen 

sind ab Herbst 2016 geplant. Ab Som-

mer 2017 sollen die vier Behörden mit 

der elektronischen Akte arbeiten kön-

nen. Damit wird ein weiterer Schritt des 

Umsetzungskonzeptes, welches bereits 

durch Innensenator Frank Henkel vorge-

legt wurde, gemacht. Das Konzept zeigt 

auf, wie die Arbeitsplätze in der Berliner 

Verwaltung langfristig auf eine elektro-

nische Aktenführung umgestellt werden 

können.

Eingeführt wurde das Umsetzungskon-

zept 2012. Bislang arbeiten das ITDZ 

Berlin, der Rechnungshof von Ber-

lin, die Kulturförderung der Senats-

kanzlei und die Senatsverwaltung 

für Finanzen mit den elektronischen 

Akten. Die bisherigen Erfahrungen 

auf den rund 2.300 Systemen sind 

allerdings nicht ausreichend, um die 

notwendige Sicherheit zum landes-

weiten Vorgehen zu erhalten. Es lie-

gen noch zu wenige Erfahrungen mit 

der behördenübergreifenden elek-

tronischen Vorgangsbearbeitung, 

mit der Arbeit auf mobilen Geräten 

und der systematischen Einbindung 

von IT-gestützten Fachverfahren 

vor. Mit der Umstellung weiterer 

2.000 Arbeitsplätze in den vier ge-

nannten Bereichen sollen weitere 

Erkenntnisse gewonnen werden. Der 

Senat plant, auf der Grundlage die-

ser Erfahrungen im Herbst 2018 eine 

Entscheidung zum flächendeckenden 

Einsatz von elektronischen Akten in 

der Berliner Verwaltung zu treffen.

Innensenator Frank Henkel: “Die 

Umstellung auf eine elektronische 

Aktenführung und Vorgangsbearbei-

tung ist ein unverzichtbares Element 

einer modernen und leistungsfähi-

gen Verwaltung. Mit der elektroni-

schen Aktenführung möchten wir 

Vorgänge beschleunigen und die 

Berliner Verwaltung noch bürger-

freundlicher machen.“

Die Vorlage wird nun dem Abgeord-

netenhaus zugeleitet. (LPD)

Berliner 
Liegenschafts-
kataster wird 
modernisiert
Das Liegenschaftskataster ist ein amt-

liches Verzeichnis der Grundstücke 

und Gebäude. In Verbindung mit dem 

Grundbuch ist es ein wesentlicher Teil 

der staatlichen Eigentumssicherung. 

Gegenwärtig wird es in zwei verschie-

denen, in den 1980-er Jahren entwi-

ckelten IT-Verfahren geführt. Moderne 

leistungsstarke IT- und Datenbank-Tech-

nologien ermöglichen es, zukünftig die 

graphischen und sachlichen Angaben 

in einem einheitlichen Datenmodell zu 

führen. Die Vermessungsverwaltungen 

in Deutschland haben daher Ende der 

1990-er Jahre beschlossen, zukünftig 

diese Möglichkeiten zu nutzen und das 

Liegenschaftskataster in einem „Amt-

lichen Liegenschaftskataster Informa-

tions-System“, kurz ALKIS, zu führen. 

ALKIS wird auf hochmodernen Compu-

ter- und Betriebssystemen im ITDZ Ber-

lin betrieben.

Die Umstellung der Verfahren hat am 

20. Juli 2015 begonnen. Aus techni-

schen Gründen wird es vorübergehend 

zu Verzögerungen bei der Durchführung 

von Grundstücksteilungen kommen. Mit 

dem Betriebsbeginn des neuen Verfah-

rens am 1. Dezember 2015 werden diese 

Vorgänge in den bezirklichen Vermes-

sungsstellen mit Priorität abgearbeitet. 

Zur Vermeidung von Investitionsstaus 

bei bedeutenden Wohnungsbauvor-

haben können besondere Maßnahmen 

ergr if fen werden. Während des Um-

stellungszeitraumes werden Auskünfte 

und aktuelle amtliche Auszüge aus dem 

Liegenschaftskataster uneingeschränkt 

bereitgestellt. (PR/SenStadtUm)
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Hemmnisse von Agilitätssteigerung nach 

Häufigkeit der Nennung

Studie: Der Weg zur agilen Behörde ist weit

Die Erfahrungen mit diesen agilen In-

itiativen zeigen darüber hinaus, dass 

neben kollaborativen und projektbe-

zogenen Hürden besonders rechtliche 

Rahmenbedingungen den Prozesswan-

del erschweren. Mit der Forderung nach 

mehr ressortübergreifender Interakti-

onsunterstützung mithilfe von Kollabo-

rationsplattformen stimmen die Erwar-

tungen an die Verwaltungs-IT in weiten 

Teilen mit den identif izierten Umset-

zungshemmnissen agiler Init iat iven 

überein. Aus Sicht der Befragten sind 

insbesondere Plattformen im Bereich 

Workflow Management, Kollaboration 

und Wissensmanagement- entscheiden-

de Lösungsansätze für mehr Agilität in 

der Verwaltung; kurz: Digitalisierung vor 

„Agilisierung“.

Agilität ist kein Mythos
Unter Berücksichtigung der auf die Ver-

waltung angepassten agilen Maßstäbe 

zeigt die Studie mit bis zu 80 Prozent 

einen hohen Grad an Zustimmung der 

Teilnehmer bei der Frage nach der Rele-

vanz von Agilität. Auffällig ist die stär-

kere Gewichtung der Relevanz auf der 

Arbeits- anstatt auf der Führungsebene. 

„Anscheinend erreicht der Druck, den 

die Arbeitsebene im täglichen Umgang 

mit der Umsetzung politischer Entschei-

dungen verspürt, die Führungsebenen 

nur in deutlich reduziertem Umfang. Da-

bei erkennen bereits 40 Prozent der Be-

fragten agile Ansätze in der Verwaltung. 

Dies belegt, dass Agilität in diesem Sek-

tor kein Mythos ist“, so Jon Abele, Part-

ner bei BearingPoint.

Aus den Studien-Erkenntnissen ziehen 

die Autoren folgende Schlussfolgerun-

gen:

•	 Das „Dienst- und Tarifrecht“ sollte 

im Hinblick auf dessen Eignung und 

Anpassung zur Einrichtung agiler 

Arbeitsstrukturen überprüft wer-

den

•	 Die im Zuge des E-Government-Ge-

set zes vom Normenkontrollrat 

geforderte ressortübergreifende 

Umsetzungsstrategie sollte wei-

terentwickelt werden

•	 Eine Agilitätsstrategie zur Stär-

kung des Methodenverständnisses 

ist parallel und in Kombination mit 

der ressortübergreifenden Umset-

zung zu entwickeln

•	 Die Verwaltungs-IT sollte hinsicht-

lich Anpassungsfähigkeit und Kun-

denorientierung gestärkt werden

Agilität rückt in den Fokus der 
Verwaltungsmodernisierung
Der Druck hin zu mehr Agilität steigt: 

Genau wie Wirtschaftsunternehmen ste-

hen Behörden vor der Herausforderung, 

immer schneller auf veränderte Umwelt- 

und Rahmenbedingungen sowie auf zu-

nehmend komplexere wirtschaftliche 

und soziale Zusammenhänge reagieren 

zu müssen. Immer dringlicher werden 

daher Themen wie die schnelle Anpas-

sung und Reaktion sowie der Umgang 

mit der Komplexität in der täglichen 

Arbeit. Agilität rückt als ein denkbarer 

Ansatz zunehmend in den Fokus der Ver-

waltungsmodernisierung. Das ursprüng-

lich aus dem IT-Teilgebiet der Sof t-

wareentwicklung stammende Vorgehen 

zeichnet sich durch den verringerten 

bürokratischen Aufwand, wenige, strin-

gente Regeln und iteratives Vorgehen 

aus. (PR/BearingPoint)

Der Weg zur agilen Behörde ist insgesamt noch weit. Das ist das Ergebnis einer aktuellen Studie der Management- und Tech-
nologieberatung BearingPoint, für die rund 70 Institutionen der öffentlichen Verwaltung in Deutschland befragt wurden. 
Demnach meint nur ein vergleichsweise kleiner Teil der Befragten agile Ansätze in der Verwaltung bereits zu registrieren.

Hemmnisse Nennungen

Dienst- und Tarifrecht 50,0 %

Komplexe und langwierige Entscheidungs- und Freigabe-
prozesse

37,5 %

Starrer Haushalt und Haushaltsvorschriften 31,3 %

Interne Grenzen, die den Informationsfluss und Austausch 
verhindern

25,0 %

Fehlender Projektsponsor in der Führung 18,8 %

Unzureichende Qualifikation Mitarbeiter 12,5 %

Unzureichende Mittel 6,3 %
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Digitale Angriffe auf jedes 
zweite Unternehmen

Gut die Hälfte (51 Prozent) aller Unternehmen in Deutschland ist in den vergangenen zwei Jahren Opfer von digitaler Wirt-
schaftsspionage, Sabotage oder Datendiebstahl geworden. Das hat eine Studie des Digitalverbands Bitkom ergeben. Für die 
Studie wurden Geschäftsführer und Sicherheitsverantwortliche von 1.074 Unternehmen repräsentativ befragt. Es handelt sich 
um die bislang umfassendste empirische Untersuchung dieses Themas.

Der am st ärk sten gef ährdete Wir t-

schaf tszweig ist die Automobilindu-

str ie mit 68 Prozent betrof fenen Un-

ternehmen. Es folgen die Chemie- und 

Pharma-Branche mit 66 Prozent sowie 

Banken und Versicherungen mit 60 Pro-

zent. Nach konservativen Berechnungen 

des Bitkom beläuft sich der entstande-

ne Schaden für die gesamte deutsche 

Wirtschaft auf rund 51 Milliarden Euro 

pro Jahr. „Digitale Angrif fe sind eine 

reale Gefahr für Unternehmen“, sagte 

Bitkom-Präsident Prof. Dieter Kempf bei 

Vorstellung der Studie in Berlin. „Viele 

Unternehmen schützen ihre materiel-

len und immateriellen Werte nicht aus-

reichend. Gerade der Mittelstand muss 

beim Thema Sicherheit nachlegen.“ Laut 

Umfrage sind mittelständische Unter-

nehmen mit 61 Prozent am stärksten 

von Spionage- oder Sabotageakten be-

troffen.

Das am häuf igsten auftretende Delikt 

ist der Diebstahl von IT- und Kommuni-

kationsgeräten: In 28 Prozent der be-

fragten Unternehmen sind in den letz-

ten zwei Jahren zum Beispiel Computer, 

Smartphones oder Tablets gestohlen 

worden. Fast ein Fünftel (19 Prozent) 

registrierten Fälle von Social Enginee-

ring. Bei dieser Methode geht es darum, 

Mitarbeiter zu manipulieren, um an be-

stimmte Informationen zu gelangen. 

17 Prozent der befragten Unternehmen 

berichten vom Diebstahl sensibler elekt-

ronischer Dokumente bzw. Daten und 16 

Prozent von Sabotage ihrer IT-Systeme 

oder Betriebsabläufe. Bei 8 Prozent der 

Unternehmen ist die elektronische Kom-

munikation ausgespäht worden. Unter 

den großen Unternehmen ab 500 Mit-

arbeitern beträgt dieser Anteil sogar 15 

Prozent. In 8 Prozent aller Unternehmen 

sind Besprechungen oder Telefonate ab-

gehört worden.

Häufigstes Angriffsziel sind die IT-Sys-

teme und die Kommunikat ionsinfra-

struktur der Unternehmen. Ein Drittel 

(34 Prozent) der attackierten Unterneh-

men nennen diesen Bereich. „IT-Syste-

me und Datennetze sind das Einfallstor 

für digitale Spionage- und Sabotage-

akte“, sagte Kempf. In 20 Prozent der 

betrof fenen Unternehmen hatten es 

die Angreifer auf die Bereiche Lager und 

Logistik abgesehen. Es folgen der Ein-

kauf (18 Prozent), die Produktion (15 

Prozent) sowie die Geschäftsleitung (14 

Prozent). In 9 Prozent der Unternehmen 

sind die Forschungs- und Entwicklungs-

abteilungen gehackt oder ausspioniert 

worden. Bei den großen Unternehmen 

ab 500 Mitarbeitern sind die F&E-Berei-

che mit 30 Prozent bei fast jedem drit-

ten Unternehmen betroffen.

Den Schaden als Folge digitaler Wirt-

schaftsspionage, Sabotage und Daten-

diebstahl berechnet der Bitkom mit 

rund 51 Milliarden Euro pro Jahr. Fast 

ein Viertel dieser Summe machen Um-

satzeinbußen durch Plagiate aus. Es 

folgen Patentrechtsverletzungen, 
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die ähnliche Folgen wie Plagiate haben. 

An dritter Stelle liegen Umsatzverluste 

durch den Verlust von Wettbewerbs-

vorteilen. Ein weiterer großer Posten 

sind Kosten infolge des Diebstahls von 

ITK-Geräten sowie Ausgaben, die durch 

den Ausfall von IT-Systemen oder die 

Störung von Betriebsabläufen entste-

hen. „Ein weicher Faktor mit großem 

Gewicht sind Imageschäden, die nach 

Sicherheitsvorfällen eintreten“, sagte 

Kempf. „Gelten ein Unternehmen oder 

seine Produkte bei Kunden und Ge-

schäftspartnern erst einmal als unsi-

cher, ist das nur schwer aus der Welt zu 

schaffen. Ein solcher Reputationsverlust 

kann ein Unternehmen in seiner Exis-

tenz gefährden.“

Nach den Ergebnissen der Umfrage tre-

ten vor allem aktuelle oder ehemalige 

Mitarbeiter als Täter in Erscheinung. 

Gut die Hälfte (52 Prozent) der betrof-

fenen Unternehmen gibt diesen Perso-

nenkreis an. „Die eigenen Mitarbeiter 

sind für Unternehmen die wichtigste 

Ressource, aber auch das größte Risi-

ko“, sagte Kempf. „Unternehmen sollten 

ihren Mitarbeitern nicht misstrauen, 

aber eine Sicherheitskultur etablieren.“ 

Die zweite große Tätergruppe mit 39 

Prozent umfasst das unternehmerische 

Umfeld, bestehend aus Wettbewerbern, 

Lieferanten, Dienstleistern und Kunden. 

„Diese Gruppe ist häufig eng mit den Un-

ternehmen verbunden und verfügt über 

Insiderkenntnisse, die kriminelle Hand-

lungen erleichtern“, sagte Kempf. 17 

Prozent nennen Hobby-Hacker als Täter. 

11 Prozent sind Opfer organisierter Ban-

denkriminalität geworden und 3 Prozent 

standen im Visier ausländischer Geheim-

dienste. Bei 18 Prozent ist der Täterkreis 

unbekannt.

Als Reaktion auf die Vorfälle haben 53 

Prozent der Betrof fenen eine interne 

Untersuchung durchgeführt. Fast ein 

Drittel (30 Prozent) hat externe Spezi-

alisten hinzugezogen. Dagegen hat nur 

jedes fünfte betroffene Unternehmen 

staatliche Stellen eingeschaltet. Gut ein 

Drittel (35 Prozent) derjenigen, die kei-

ne staatlichen Stellen informiert haben, 

nennt als Grund „Angst vor negativen 

Konsequenzen“. Das kann zum Beispiel 

die Sicherung von Beweismitteln wie 

Computern sein. „Im Extremfall ist das 

Unternehmen während der Ermittlun-

gen nicht mehr arbeitsfähig“, sagte 

Kempf. 31 Prozent nennen den hohen 

Aufwand als Ursache. Fast ein Viertel 

(23 Prozent) hat Sorge vor einem Image-

schaden, wenn die Vorfälle öffentlich 

werden. Ebenso viele sind der Meinung, 

die Täter würden ohnehin nicht gefasst. 

„Die Betroffenen sollten sich an die Be-

hörden wenden. Diese müssen aber mehr 

tun, um das Vertrauen der Unternehmen 

zu gewinnen und ein kompetenter An-

sprechpartner zu sein“, betonte Kempf.   

Die geringe Meldequote spreche 

Unternehmen sollten ihren Mitarbeitern nicht misstrauen, aber eine 

Sicherheitskultur etablieren, rät der Branchenverband Bitkom
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eine deutliche Sprache. Aus Sicht des 

Bitkom müssen die Unternehmen mehr 

für den Schutz ihrer materiellen und im-

materiellen Werte tun und an folgenden 

Punkten ansetzen:

•	 IT-Sicherheit: Der Grundschutz, 

über den alle befragten Unter-

nehmen ver fügen, besteht aus 

Virenscannern, Firewalls und re-

gelmäßigen Updates sämtlicher 

Programme. Dieser sollte durch 

spezielle Angriffserkennungssys-

teme ergänzt werden. Zusätzlichen 

Schutz bietet die Verschlüsselung 

sensibler Daten.

•	 Organisatorische Sicherheit: Dazu 

gehören unter anderem Regelun-

gen, wer im internen Netzwerk auf 

welche Daten zugreifen darf und 

wer Zutritt zu sensiblen Bereichen 

eines Unternehmens bekommt. Ein 

Notfallmanagement gewährleistet 

eine schnelle Reaktion im Krisen-

fall. Darüber verfügt bisher nur 

knapp die Hälfte (49 Prozent) der 

Unternehmen in Deutschland.

•	 Personelle Sicherheit:  Nur 52 

Prozent der Befragten führt Schu-

lungen der Mitarbeiter oder Si-

cherheitsüberprüfungen von Be-

werbern durch. Eine angemessene 

Sicherheitskultur umfasst darüber 

hinaus die r icht ige Verwendung 

von Zugangsdaten, den korrekten 

Umgang mit externen Datenträgern 

oder Verhaltensregeln auf Reisen.

•	 Sicherheitszertifizierungen: Sie 

zwingen das Unternehmen, sich 

mit dem Thema intensiv auseinan-

derzusetzen. In der Praxis sind sie 

ein geeignetes Mittel, um höhere 

Sicherheitsstandards im gesamten 

Unternehmen zu etablieren.

Schärfere gesetzliche Regelungen über 

das IT-Sicherheitsgeset z hinaus sind 

nach Ansicht der Bitkom-Branche nicht 

notwendig.  (PR/Bitkom e.V.)

Geodaten werden 
für umfassende Nutzung 
zur Verfügung gestellt

Berlin schaf f t mit der am 9. Juni 

2015 im Senat vorgelegten Änderung 

des Geodatenzugangsgesetzes die 

Voraussetzung, um qualitativ hoch-

wer t ige Geodaten kostenfrei und 

mit umfassenden Nutzungsrechten 

zur Verfügung zu stellen. Nicht nur 

Verwaltungen und Unternehmen ha-

ben Zugang zu den Geodaten, son-

dern auch Bürgerinnen und Bürger. 

Für viele Entscheidungen in Politik, 

Ver waltung und Wir t schaf t s ind 

Geodaten dringend notwendig, aber 

auch im pr ivaten Bereich werden 

Geodaten immer häuf iger genutzt. 

Das Themenspektrum reicht dabei 

von präz isen Wet ter vorhersagen 

über Risikoabschätzungen und Um-

gebungslärmkartierungen bis hin zur 

Siedlungs- und Freiraumentwicklung. 

Auf Geodaten basieren zum Beispiel 

Routenplaner und auch Anwendungs-

programme für Smartphones, soge-

nannte Apps, nutzen Geoinformatio-

nen. Die Bedeutung für die Bereiche 

Umwelt, Klima und Verkehr nimmt 

ebenfalls stark zu.

Ziel der Änderung des Geodatenzu-

gangsgesetzes ist in Berlin einen fest 

def inierten Katalog von Geodaten 

flächendeckend kostenfrei bereitzu-

stellen und damit eine umfassenden 

Nutzung der Geodaten sowohl für 

kommerzielle als auch nichtkommerzi-

elle Zwecke zu ermöglichen.

Durch die zukünftige einheitliche ver-

bindliche Festlegung von Nutzungs-

bedingungen für Geodaten ist der Ab-

schluss von Lizenzverträgen nicht mehr 

notwendig. Die Änderung dient damit 

gleichzeitig dem Abbau von Bürokratie. 

Damit wird auch die Open Data-Initiati-

ve des Landes Berlin zur nachhaltigen 

Öffnung von Staat und Verwaltung un-

terstützt.

Das Berliner Geodatenzugangsgesetz 

setzt auch die EU-Richtlinie INSPIRE in 

Berliner Landesrecht um. INSPIRE steht 

für eine Init iat ive der Europäischen 

Kommission mit dem Ziel, Geodienste 

und -daten einheitlich in ganz Europa 

online bereitzustellen und die gren-

zübergreifende Nutzung von Geodaten 

in Europa zu erleichtern.

Der Senat hat heute dazu auf Vorlage 

von Stadtentwicklungs- und Umweltse-

nator Andreas Geisel eine Änderung des 

Gesetzes über den Zugang zu digitalen 

Geodaten im Land Berlin (Geodaten-

zugangsgesetz Berlin – GeoZGBln) zur 

Kenntnis genommen. Die Vorlage wird 

vor Beschlussfassung im Senat nun dem 

Rat der Bürgermeister zur Stellungnah-

me unterbreitet. (LPD)
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Datenleck in Apps bedroht 
Millionen von Nutzern
56 Millionen ungeschützte Datensätze in Cloud-Datenbanken

Forscher der Technischen Universität Darmstadt und des Fraunhofer SIT haben Cloud-Datenbanken untersucht und festge-
stellt: Entwickler verwenden Authentifizierungen für Cloud Services falsch und machen so Millionen Datensätze anfällig für 
Angriffe.

Die Technische Universität Darmstadt 

und das Fraunhofer-Institut für Siche-

re Informationstechnologie SIT haben 

Cloud-Datenbanken wie Facebooks Par-

se und Amazons AWS untersucht und 

56 Millionen ungeschützte Datensätze 

gefunden.

Die Forscher fanden E-Mailadressen, 

Passwör ter, Gesundheit sdaten und 

andere sensible Informat ionen von 

App-Benutzern, die leicht gestohlen und 

manipuliert werden können. App-Ent-

wickler verwenden Cloud-Datenbanken, 

um Nutzerdaten zu speichern, igno-

rieren dabei aber scheinbar die Sicher-

heitsempfehlungen der Cloud-Anbieter. 

Das Ergebnis: Viele Nutzerkonten sind 

durch Identitätsdiebstahl und andere 

Internetverbrechen bedroht.

„Nutzer sollten sich deshalb gut überle-

gen, welche Daten sie mit Apps verwal-

ten“, sagt Prof. Eric Bodden, der Leiter 

des Forscherteams. Weitere Informatio-

nen zur Schwachstelle haben die Wissen-

schaftler im Internet zusammengestellt.

Verschiedene Methoden der Au-
thentifizierung
Viele Smartphone-Apps speichern Nut-

zerinformationen in Cloud-Datenban-

ken, um zum Beispiel die Synchronisa-

tion zwischen Android und iOS Apps zu 

vereinfachen. Cloud-Betreiber bieten 

– je nach Sensibilität der Daten – ver-

schiedene Authentifizierungsmethoden 

hierfür an.

Die schwächste Form der Authentif i-

zierung, eher dazu gedacht, Daten zu 

identifizieren als zu schützen, verwen-

det ein einfaches API-Token, eine in den 

App-Code eingebettete Nummer. Mit 

aktuellen Werkzeugen können Angreifer 

diese Token jedoch einfach extrahieren 

und dazu nutzen, die gespeicherten Da-

ten nicht nur zu lesen, sondern oft 
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sogar zu manipulieren. Angreifer kön-

nen so zum Beispiel E-Mailadressen auf 

dem Schwarzmarkt verkaufen, Nutzer 

erpressen, Webseiten verändern oder 

Schadcode einschleusen, um Malware zu 

verbreiten oder Botnetze aufzubauen.

Um private Daten richtig zu schützen, 

müssen Apps ein Zugangskontrollsche-

ma implementieren. Die Tests zeigten 

allerdings, dass die große Mehrheit der 

Apps keine solche Zugangskontrolle ver-

wendet. Die Wissenschaftler untersuch-

ten 750.000 Apps aus dem Google Play 

Store und dem Apple App Store.

Dazu verwendeten sie intern entwi-

ckelte Analyse-Frameworks wie etwa 

den Fraunhofer Appicaptor. Mit Hilfe 

dieser Expertenwerkzeuge konnten die 

Forscher Apps identif izieren, die eine 

schwache Authentif izierung nutzen 

und führten eine Tiefenanalyse aus-

gewählter Apps durch. Während dieser 

Untersuchungen stellte sich heraus, 

dass viele Datenfelder private Informa-

tionen wie verifizierte E-Mailadressen, 

komplette Benutzernamen oder gar In-

formationen zu psychischen Krankhei-

ten enthielten.

Entwickler müssen handeln
„Aufgrund rechtlicher Einschränkun-

gen und der großen Menge verdächtiger 

Apps konnten wir nur eine kleine Anzahl 

detailliert untersuchen“, erklärt Prof. 

Eric Bodden. „Allerdings zeigen unsere 

Forschungsergebnisse und die Prob-

lematik an sich, dass eine große Men-

ge App-bezogener Informationen von 

Identitätsdiebstahl und Manipulation 

bedroht ist.“

Als die Wissenschaftler das Problem ent-

deckten, informierten sie umgehend die 

Cloud-Anbieter sowie das Bundesamt 

für Sicherheit in der Informationstech-

nik (BSI). „Mit der Hilfe von Amazon und 

Facebook informierten wir ebenfalls die 

Entwickler der betroffenen Apps, denn 

sie sind diejenigen, die aktiv werden 

müssen. Sie dürfen die Gefahr nicht un-

terschätzen.“, sagt Bodden. (PR/Fraun-

hofer SIT)

Nutzer sollten sich gut überlegen, welche 

Daten sie mit Apps verwalten
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Vermächtnis von 381.934 
GeoCities-Homepages

Olia Lialina und Dragan Espenschied, 

NetzkünstlerInnen der ersten Stunde 

und Kuratoren der Ausstellung Digita-

le Folklore, erforschen bereits seit ei-

nem Jahrzehnt die Amateurkultur des 

World Wide Web. Die Ausstellung Di-
gitale Folklore zeigt Arbeiten, die aus 

aufwändig restaurierten und künst-

ler isch neu interpret ierten, digita-

len Ruinen des kostenlosen Webhos-

ting-Dienstes GeoCities bestehen. 2009 

wurde dieser Service durch den Konzern 

Yahoo! abgeschaltet. Nach fünfzehn-

jährigem Bestehen wurden so Millionen 

handgemachter Homepages vernichtet. 

Ein Terabyte der Daten konnte jedoch 

kurz vorher kopiert werden.

Für Olia Lialina und Dragan Espen-

schied sind genau diese Millionen von 

handgemachten Homepages ein bis 

heute unterschätzter und von der Me-

dienarchäologie viel zu wenig erforsch-

ter Teil der Netzkultur:

„Computer- und Netzkultur werden nur 

zu einem kleinen Teil von technischen 

Innovationen geprägt. Es ist unwich-

tig, wer den Mikroprozessor, die Maus, 

TCP/IP oder das World Wide Web erfand 

und welche Ideen dahinter steckten. 

Ausschlaggebend ist, wer sie wie be-

nutzt. Allein durch die User gewinnt Com-

putertechnologie überhaupt an kultureller 

Bedeutung. Viele Bemühungen der User, 

seien es glitzernde Sternenhintergründe, 

Fotos süßer Kätzchen oder Regenbogen-

farbverläufe, werden als Kitsch verlacht 

oder gar als allgemeiner kultureller Verfall 

bezeichnet. Dabei ist dieser scheinbare äs-

thetische Wirrwarr, geschaffen von Usern 

für User, die wichtigste, schönste und am 

meisten missverstandene Sprache der 

neuen Medien.“

Die weltweit erste Ausstellung zu Digitaler 

Folklore basiert auf dem Archiv „One Tera-

byte of Kilobyte Age“, das die Überbleibsel 

von 381.934 GeoCities-Homepages ent-

hält, von Amateuren handgemacht, aus der 

vorindustriellen Zeit des World Wide Web. 

GeoCities, die erste kostenlos angebotene 

Plattform zur Veröffentlichung von Web-

seiten, wurde 1994 ins Leben gerufen, kurz 

vor der Dotcom-Blase 1999 an den dama-

ligen Internet-Giganten Yahoo! verkauft, 

und 2009 von diesem kaltherzig gelöscht. 

In der gesamten Entwicklung der Kultur 

des WWW nimmt GeoCities eine prägende 

Rolle ein, gehörte einst zu den weltweit 

am meisten besuchten Servern des Netzes, 

aber ist schon nach dieser kurzen Zeit in 

Vergessenheit geraten – nur einige Legen-

den und Bräuche haben sich gehalten.

Ausblick
Ausgabe 4/2015 des SPLITTER widmet 

sich dem Schwerpunktthema „Parti-
zipationsplattformen“. Das Heft er-

scheint am 13. November 2015.

Ihre Artikel zum Schwerpunktthe-

ma oder zu anderen Anwendungs-

themen aus dem Feld der Verwal-

tungs-I T nehmen w ir gerne bis 

zum 2. Oktober 2015 entgegen. Sie 

erreichen die SPLITTER-Redaktion 

unter splitter@itdz-berlin.de

In den über 28 Millionen, nur wenige 

Tage vor der Löschung hastig kopierten 

Dateien, finden sich persönliche Web-

seiten, Fan-, Trauer-, Rezept-, Bastel-, 

Computerspiel- und Haustier-Seiten, 

rot ierende „Welcome To My Home-

page“- und Baustellen-Schilder, blin-

kende Weltraum-Tapeten und zappelnd 

animierte Figuren. Für die Ausstel-

lungen wurden sie aufwändig digital 

restauriert und künstlerisch neu inter-

pretiert. Eine Ausstellung des GeoCi-

ties Research Institute. Der Eintritt ist 

kostenlos, wie AOL-Freiminuten! (PR/

HMKV e.V.)

Eine der 381.934 GeoCities-Homepages, die in 

der Dortmunder Ausstellung gezeigt werden
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