BBBBBB

Geschaftsbericht 2015
IT-Dienstleistungszentrum Berlin







14
15
17
22
23

26
27
28
29

32
33
34
35

VORWORTE

Vorwort der Vorstandin
Vorwort des Verwaltungsratsvorsitzenden

DAS GESCHAFTSJAHR 2015

Das ITDZ Berlin im Jahr 2015
Kooperationen

INITIATIVE ZEIGEN

Initiative zeigen

IT-Sicherheit

Die Automatisierung von IT-Infrastruktur
Umweltvertrdglichkeit

Termin- und Zeitmanagementsystem

ENTWICKLUNGEN BEGLEITEN

Entwicklungen begleiten
BerlinPC

Die elektronische Akte
Service-Konto Berlin

ZAHLEN UND FAKTEN

Bilanz

Gewinn- und Verlustrechnung
Bestatigungsvermerk
Impressum

INHALT



Vorwort der Vorstindin

Das Geschaftsjahr 2015 endete fiir das IT-Dienst-
leistungszentrum Berlin mit einer Zasur. Im Dezem-
ber lief der Vertrag des langjdhrigen Vorstands,
Konrad Kandziora, aus. Als seine Nachfolgerin im
Amt ist es mir eine Freude, dem Geschaftsbericht
2015 meinen Ausblick voranstellen zu diirfen.

Ebenfalls Ende 2015 kiindigte sich eine weitere
Veranderung an, die nicht nur die Zukunft des
ITDZ Berlin, sondern die gesamte IT-Landschaft
der Berliner Verwaltung nachhaltig beeinflussen
wird. Mit dem Berliner E-Government-Gesetz wurde
eine fast revolutiondr zu nennende Gesetzesvorla-
ge in das Berliner Abgeordnetenhaus eingebracht.
Das Gesetz bildet die Grundlage fiir eine Auswei-
tung der elektronischen Verwaltungsabldufe und
ermoglicht durch eine zentrale Steuerung die Stan-
dardisierung der IT im Land Berlin. Das ITDZ Berlin
wird als zentraler Dienstleister der Verwaltung in
die Pflicht genommen und bekommt die Méglichkeit,
seine Kompetenz als Partner innovativer E-Govern-
ment-Projekte unter Beweis zu stellen.

Die Auswirkungen des Gesetzes treffen das
ITDZ Berlin nicht unvorbereitet. Die mit dem Strate-
gieprogramm 2020 bereits 2012 initiierte interne
Umstrukturierung hat bereits einige fiir die
Erfiillung der Gesetzesvorgaben notwendige Neu-
justierungen in die Wege geleitet. Auch zahlreiche
der in den letzten Jahren von meinem Vorgdnger
eingefiihrten technischen Neuerungen werden sich
auszahlen. Selbstverstdndlich bleibt noch viel zu
tun, aber wir freuen uns auf die Herausforderung!

Dabei setzen wir nicht nur auf unsere eigene
Kompetenz oder auf speziell fiir das Land Berlin
entwickelte IT-Verfahren. Der Austausch und die
Kooperation mit o&ffentlichen IT-Dienstleistern

anderer Bundeslander und die Adaption erfolgreich
eingesetzter E-Government-Lésungen sind ein
wesentlicher Baustein unserer Strategie fiir die
kommenden Jahre. Mit dieser Linie folgen wir auch
den Empfehlungen des nationalen Normenkontrollrats.
Als Schliisselfaktoren fiir ein modernes E-Govern-
ment nennt er in seinem Arbeitsprogramm die fode-
rale Zusammenarbeit, die gemeinsame Entwicklung
von E-Government-Losungen, die Wiederverwend-
barkeit funktionierender IT-Verfahren und sogar ein
deutschlandweites Architekturmanagement. Sein
Ziel einer ,Zusammenarbeit im Bereich der Digitali-
sierung fernab von Ressortegoismen und Foderalis-
musstreitigkeiten” finden auch wir erstrebenswert.

Auch wenn wir wissen, dass nicht nur Berlin, sondern
ganz Deutschland an der erfolgreichen Einfiihrung
elektronischer Verwaltungsabldufe arbeitet, stehen
unsere Berliner Partner fiir uns selbstverstandlich
weiterhin im Fokus. Als innovativer Partner der Ber-
liner Verwaltung wollen wir in Kooperation mit der
Wirtschaft und Wissenschaft unsere Beratungskom-
petenz stdrken und verldsslichen IT-Betrieb bieten.
Die in diesem Geschéftsbericht verwendeten Sport-
motive in der Bildsprache stehen in diesem Zusam-
menhang sowohl fiir den Teamgedanken, den wir in-
tern und in der Zusammenarbeit mit der Verwaltung
leben wollen, als auch fiir die konzentrierte und leis-
tungsorientierte Arbeit, mit der wir die gemeinsamen
Ziele verfolgen. Hand in Hand zu arbeiten und im
Dialog das digitale Berlin voranzubringen, das ist
unser Anspruch.

T Fialls

Ines Fiedler, Vorstindin des ITDZ Berlin



ANDREAS STATZKOWSKI

Vorwort des Verwaltungsratsvorsitzenden

Im Fokus des Geschaftsjahres 2015 steht gewiss
das Jahresende, an dem die Weichen fiir das
ITDZ Berlin und das E-Government des Landes Ber-
lin neu gestellt wurden. So ist die erneute Umsatz-
steigerung des ITDZ Berlin erfreulich, andere Fak-
toren werden das Unternehmen zukiinftig jedoch
weit starker pragen.

Mit Konrad Kandziora hat ein Vorstand, der {iber
viele Jahre das ITDZ Berlin, die technische Ent-
wicklung und die Wahrnehmung der Anstalt offent-
lichen Rechts pragte, das Unternehmen verlassen.
Insbesondere fiir seine technische Weitsicht sei
ihm an dieser Stelle Dank gesagt. Ines Fiedler ist
als Vorstandin das neue Gesicht des ITDZ Berlin
und bringt umfangreiche privatwirtschaftliche
Erfahrung mit. Ich bin sicher, das Unternehmen
wird davon profitieren.

Die noch weiter reichende Verdnderung, nicht zu-
letzt fiir den von mir verantworteten Aufgabenbe-
reich, wird jedoch das Berliner E-Government-
Gesetz vom 30. Mai 2016 bedeuten. Es ermdglicht
nicht zuletzt dem IT-Staatssekretdr neue Gestal-
tungsmaglichkeiten und dem Land Berlin die Chan-
ce auf eine standardisierte IKT-Infrastruktur, die
den kommenden Herausforderungen an elektroni-
sche Verwaltungsabldufe gewachsen ist. Heraus-
forderungen, fiir die wir Fachkompetenz brauchen.
Denn bereits heute zeigen sich die Auswirkungen
des demographischen Wandels und der damit ver-
bundene Verlust an IT-Know-how in der Berliner
Verwaltung. Umso wichtiger ist das mit der Eroff-
nung des Ausbildungszentrums vom ITDZ Berlin
gesendete Zeichen, im Interesse der gesamten
Berliner Verwaltung Fachleute auszubilden, die
nicht nur mit der IT, sondern auch den Abldufen
der Verwaltung vertraut sind. Eine Zielsetzung, die

mir als Verwaltungsratsvorsitzendem besonders
am Herzen liegt.

Das Berliner E-Government-Gesetz kann jedoch
noch mehr bewirken und wird nicht umsonst als
eines der innovativsten E-Government-Gesetze
Deutschlands gelobt. Die erweiterten Moglichkeiten
flir die Biirger, ihre Antrage elektronisch einzurei-
chen, werden mittelfristig beispielsweise die Biirger-
amter entlasten. Und mit der verbindlichen Einfiih-
rung der elektronischen Akte bis zum 1. Januar
2023 kommt zwar ein umfangreiches Organisations-
projekt auf die Behorden zu, das danach jedoch
auch fiir Entlastung sorgen und die Berliner Verwal-
tung technisch in die Zukunft katapultieren wird.
Auch hinsichtlich der Attraktivitdt des Landes Berlin
als Wirtschaftsstandort, sind die angestrebten Ver-
anderungen unerldsslich. In diesem Zusammenhang
spielt auch die 2015 gelungene BSI-Zertifizierung
des ITDZ Berlin inklusive des hochsicheren Data-
Centers eine grofRe Rolle. Denn nur durch einen ver-
antwortungsvollen Umgang mit den Daten wird man
Biirger und Behdrden von den Vorteilen elektroni-
scher Vorgdnge iiberzeugen konnen.

Das ITDZ Berlin ist in den letzten Jahren viele, auch
unbequeme, Reformvorhaben angegangen. Es hat sich
personell und organisatorisch neu aufgestellt, und
Berlin ist angewiesen auf einen verldsslichen und an
marktwirtschaftlichen Preisen orientierten IT-Partner.

Andreas Statzkowski, Verwaltungsratsvorsitzender
des ITDZ Berlin, IT-Staatssekretdr des Landes Berlin,

Senatsverwaltung fiir Inneres und Sport









DAS ITDZ BERLIN IM JAHR 2015

Im Geschaftsjahr 2015 stiegen die Umsatzerlose erneut, und parallel zum taglichen
Geschaft wurde die Reform der internen Organisationsstruktur weitergefiihrt. Gute
Voraussetzungen fiir die sich Ende 2015 abzeichnenden Herausforderungen, die das
neue Berliner E-Government-Gesetz fiir das ITDZ Berlin mit sich bringt. Den Anforderungen
will sich das Unternehmen in partnerschaftlicher Zusammenarbeit mit der Berliner
Verwaltung stellen. Die bevorstehenden Veranderungen wird das ITDZ Berlin zielstrebig
und strukturiert angehen. Beide Schwerpunkte finden sich auch in der Bildsprache dieses

Geschaftsberichts wieder.

Um 1,8 Millionen konnte das Unternehmen seine Um-
satzerlose im Jahr 2015 auf insgesamt 133 Millionen
Euro steigern. Das Bestellvolumen stieg auf 42 Milli-
onen Euro. 18,2 Millionen Euro investierte das
ITDZ Berlin vorrangig in technische Anlagen und Si-
cherheit zur Optimierung der IT-Infrastrukur des Lan-
des Berlin. Die Bilanz fallt seit Jahren erstmals ne-
gativ aus, was vorrangig auf zusdtzliche Riick-
stellungen fiir Pensionen und gegeniiber der Planung
umsatzunsichere Vertrdge zuriickzufiihren ist.

Neubesetzung des Vorstands

Nachdem der Vertrag des bisherigen Vorstands, Herrn
Konrad Kandziora, endete, wurde die Vorstandsposi-
tion offentlich ausgeschrieben. Bis zur Neubesetzung
iibernahm Frau Ines Fiedler in ihrer Funktion als stell-
vertretende Vorstdndin die Leitung des ITDZ Berlin.
Vorgreifend auf 2016 kann festgehalten werden, dass
sie in dieser Position bestatigt wurde.

Ines Fiedler hat iiber 20 Jahre in unterschiedlichen Bereichen

der IT gearbeitet und verfiigt iber mehrjdhrige Erfahrung in
Fiihrungspositionen in der freien Wirtschaft. In ihrem berufli-
chen Werdegang war sie unter anderem fiir Datenbanken,
Rechenzentren, IT-Projekte und IT-Management verantwort-
lich. Die Arbeitsweise und Struktur 6ffentlicher Institutionen
kennt sie aus eigener Erfahrung sowie aus der Arbeit fiir
Dienstleister der Verwaltung.

In das IT-Dienstleistungszentrum Berlin kam Ines Fiedler im

Jahr 2013 als Leiterin der neu gegriindeten Abteilung Infra-
struktur und Basisdienste. Seit dem 1. Dezember 2015 leitete sie, neben jhrem Amt als stellvertre-
tende Vorstandin, die Abteilung Kunden und Lésungen im ITDZ Berlin. Zudem iibernahm sie im
Dezember 2015 kommissarisch die Leitung des ITDZ Berlin.



Strategieprogramm 2020

Im Jahr 2015 standen die strategische Weiterent-
wicklung des ITDZ Berlin und die Ausrichtung der
Unternehmensstrategie im Fokus des Reformpro-
gramms. Die Kernkompetenzen des Hauses sollen
verstarkt iiber den Infrastrukturbetrieb hinaus
sukzessive um die Geschéftsfelder Fachverfahrens-
betrieb, Projektdurchfiihrung und Beratung erwei-
tert werden. Das Unternehmen geht damit auf die
gestiegene Nachfrage dieser Leistungen in der
Berliner Verwaltung ein.

Personalentwicklung

Die Unternehmensstrategie des ITDZ Berlin ldsst sich
ohne entsprechende MalRnahmen zur Personalent-
wicklung nicht verwirklichen. Deswegen wurden im
Jahr 2015 insgesamt 602 Fortbildungsveranstaltun-
gen ermdglicht. Zuden Schwerpunkten zahlten unter
anderem Weiterbildungen zum Standard IT Infra-
structure-Library (ITIL). Er fordert die Kundenorien-
tierung durch die eindeutige Festlegung von Verant-
wortlichkeiten, die Einfiihrung von auf den Kunden
ausgerichteten Ablaufen sowie die Fokussierung auf
die Servicequalitdt. Die Gesamtausgaben fiir die
Fortbildung im Rahmen der strategischen Weiterent-
wicklung betrugen 867.000 Euro.

Die Zahl der Mitarbeitenden des ITDZ Berlin stieg auf
insgesamt 601. Diese entsprachen im Geschaftsjahr
2015 durchschnittlich 583 Vollzeitdquivalenten.

Auch im Jahr 2015 fiihrte das ITDZ Berlin im Rahmen
des Audits berufundfamilie seine familienbewusste
Personalpolitik fort. Dariiber hinaus baute das 6f-
fentliche Unternehmen sein betriebliches Gesund-
heitsmanagement aus. Es steht fiir die Férderung von
Gesundheit, Leistungsfahigkeit und Arbeitszufrie-
denheit der Mitarbeitenden und férdert mit dem Wie-
dereingliederungsmanagement den Einstieg in den
Beruf nach langerer Krankheit.

2015: QualifizierungsmafSnahmen im ITDZ Berlin

602

Fortbildungsveranstaltungen
fiir Beschdiftigte

Eroffnung des Ausbildungszentrums

Im Rahmen der mit dem Verwaltungsrat fiir das Land
Berlin vereinbarten Ausbildungsoffensive stieg 2015
die Zahl der Auszubildenden um 12 Fachinformatiker
auf jetzt insgesamt 33 Auszubildende. Die Anzahl der
dual Studierenden erhdhte sich auf 12. Die ehemaligen
Auszubildenden wurden in ein Beschaftigungsver-
haltnis ibernommen und erhohten somit die Zahl der
ibernommenen Absolventen seit dem Jahr 2000 auf 54.

Mit der steigenden Zahl an Auszubildenden erhhen
sich jedoch auch die Anforderungen an die Organisa-
tion und Durchfiihrung der Ausbildung. Deswegen
wurde am 31.08.2015 das neue Ausbildungszentrum
eroffnet, das {iber Biiro- und Besprechungsrdaume
sowie Schulungs- und Laborrdaume verfiigt.

Das ITDZ Berlin bildet seit mehr als zehn Jahren IT-
Fachkréafte im eigenen Haus aus, seit Oktober 2014
auch Wirtschaftsinformatiker/-innen im dualen Stu-
dium. Ebenfalls 2014 wurde das Unternehmen bereits
zum zweiten Mal von der Handwerkskammer und IHK
Berlin als einer von ,Berlins Besten Aushildungsbe-
trieben 2014” ausgezeichnet.



Egal ob es um begabten Nachwuchs und innova-
tive Ideen, den Austausch zu funktionierenden
E-Government-Losungen oder die Interessen-
vertretung auf Bundesebene geht: Erst die Ver-
netzung macht das ITDZ Berlin stark. Denn
vielfach kdnnen erfolgreich eingesetzte Hard-
und Softwarelosungen auf Berlin iibertragen
werden. Beispielhaft sind hier jene Kooperati-
onen angefiihrt, die auf schriftlichen Koopera-
tionsvereinbarungen beruhen.

Uber diese vertraglich vereinbarten Kooperatio-
nen hinaus steht das ITDZ Berlin immer wieder in
regem Austausch mit Forschungseinrichtungen
wie dem Fraunhofer Institut Fokus oder fachlich
spezialisierten Unternehmen. Eine Zusammenar-
beit, die sich in den letzten Jahren bewahrt hat
und auch zukiinftig weitergefiihrt wird.

Hochschule fiir Wirtschaft und Recht
Kooperation beim Studiengang Verwaltungsin-
formatik und dem Dualen Studium der Wirt-
schaftsinformatik sowie die Vermittlung von
Praktika im ITDZ Berlin.

y

Technische Universitat Berlin

Eine Kooperation mit dem Ziel, aktuelle Ent-
wicklungen in der Wissenschaft mit den Anfor-
derungen der Verwaltung zu kombinieren. Zu
den laufenden Projekten zdhlen die Elektroni-
sche Umlaufmappe und die Einfiihrung des per-
sonlichen Informationsassistenten.

Technische .
Universitat

Berlin

Hochschule fiir
Wirtschaft und Recht Berlin

Berlin School of Economics and Law

3-Lander-Kooperation Berlin,
und Mecklenburg-Vorpommern
Die IT-Dienstleister der drei Bundeslander set-
zen ihre Kooperation und die Vernetzung von
Mitarbeitenden fort. Im Fokus standen 2015
unter anderem die Themen IT-Sicherheit, Lang-
zeitspeicherung und Videokonferenzlosungen.
In Priifung befinden sich die Moglichkeiten fiir
gemeinsame Beschaffungen.

Brandenburg

VITAKO

Das ITDZ Berlin hat in der Bundesgemeinschaft
der Kommunalen IT-Dienstleister auch 2015
aktiv in Arbeitsgruppen des Netzwerks mitge-
arbeitet und sich {iber funktionierende E-
Government-Losungen in Deutschland ausge-
tauscht. VITAKO bringt zudem Stellungnahmen
kommunaler IT-Dienstleister in Gesetzesvorha-
ben bei Bund und Landern ein.

ITAKO

Bundes-Arbeitsgemeinschaft der
Kommunalen IT-Dienstleister e.V.

EURITAS

In der Allianz der europdischen Verwaltungs-IT-
Dienstleister steht der europaweite Austausch
von Erfahrungen und Best-Practice-Beispielen
im Mittelpunkt. Der Verbund vertritt zudem die
Interessen offentlicher IT-Dienstleister auf eu-
ropdischer Ebene.

Vieuritas

European Association of Public IT Service Providers



Das Berliner E-Government-Gesetz

Ende 2015 wurde das Berliner E-Government-Gesetz
in das Abgeordnetenhaus eingebracht. Es bildet die
Grundlage fiir medienbruchfreie elektronische Ver-
waltungsablaufe, die Férderung von Open Data und
mehr elektronische Partizipationsmdéglichkeiten fiir
Biirgerinnen und Biirger. Im gesamtstadtischen In-
teresse wurde zudem eine landesweite IT-Steuerung
in den Berliner Gesetzesentwurf aufgenommen.

Dem ITDZ Berlin und dem Land eréffnen die im Ge-
setz verankerte Forderung von Standardisierung
und die medienbruchfreie elektronische Abwick-
lung von Verwaltungsablaufen dariiber hinaus die
Chance auf eine fldchendeckende Vereinheitli-
chung der IT-Standards. Der Logik des Gesetzes
folgend sieht sich das ITDZ Berlin als IT-Landes-
dienstleister in der Zukunft verstdrkt in der Rolle
des technischen Vermittlers und Realisierers zwi-
schen den Vorgaben der IT-Steuerung im Land Ber-
lin und dem Betrieb fiir die Einrichtungen der Ber-
liner Verwaltung. Das kommt auch im Strategie-
programm 2020 und den Planungen fiir die Folge-
jahre zum Ausdruck.

Investitionen in das Berliner Landesnetz

Das vom ITDZ Berlin betreute Infrastrukturnetz in
der Hauptstadt umfasst aktuell rund 921,9 km Ka-
belkanalanlagen sowie rund 1.062 km Lichtwellen-
leiter (LWL) und wurde 2015 um 12 km verldngert.
Es bildet das Fundament fiir das Berliner Landes-
netz, an das 542 Standorte angeschlossen sind.
Die 120 Netzknoten sowie die vom ITDZ Berlin be-
treuten iiber 500 LAN-Komponenten wurden 2015
regelmaRig gewartet und es wurden Entstorungs-
und KorrekturmaRnahmen durchgefiihrt.

Investitionen in hochsichere
Datenspeicherung

Die hochsichere Datenspeicherung wurde im Jahr
2015 weiter modernisiert. Zudem wurden das Die-
sel-Notstromaggregat {iberholt und Serverrdume
saniert. Investiert wurde auch in weitere Redun-
danzkomponenten innerhalb der Netzersatzanlage,
mit denen der Ausfall einzelner Module im Falle
einer Storung besser kompensiert werden kann.
Durch die Installation neuer Kiihlsysteme und ein-
gehauster Warmgange wurde dariiber hinaus die
bereits hohe Energieeffizienz des High Secure
Data-Centers noch einmal gesteigert.

Investitionen in Innovationen

Auch im Jahr 2015 investierte das ITDZ Berlin in
die Analyse und Planung innovativer Losungen fiir
die Berliner Verwaltung. Fiir das Jahr 2015 wurden
11 Innovationsprojekte geplant und dazu Mittel in
Hohe von rund 2,62 Millionen Euro in den Wirt-
schaftsplan aufgenommen.

IT-Sicherheit Seite 15
Die Automatisierung von

IT-Infrastruktur Seite 17
Umweltvertraglichkeit Seite 22
Termin- und Zeitmanagement-

system Seite 23
BerlinPC Seite 27
Elektronische Akte Seite 28
Service-Konto Berlin Seite 29









INITIATIVE ZEIGEN

Wer Initiative zeigt, nimmt Risiken in Kauf. Zukunftsfahige Losungen konnen Unternehmen
jedoch nur entwickeln, wenn sie innovativen Ideen eine Chance geben. Das ITDZ Berlin hat
deswegen im Interesse der Verwaltung Erfolg versprechende Initiativen aufgegriffen und

vorangetrieben.

Welche Veranderungen eine Idee, Initiative oder
Innovation nach sich ziehen, ldsst sich zu Beginn
nicht immer beurteilen. So konnen Projekte, die
zundchst allein auf eine Erneuerung der IT-Infra-
struktur abzuzielen scheinen, als umfassende Or-
ganisationsprojekte etablierte Arbeitsablaufe auf
den Kopf stellen. Diese Erfahrung machte das
ITDZ Berlin beispielsweise bei der Einfiihrung der
Cloud-Technik.

Die Verbesserung der Energieeffizienz des Unter-
nehmens erforderte zum Auftakt eine umfangrei-
che und unternehmensweite Datenerhebung. Ohne
sie hdtte es Projekte wie den Einsatz einer Anlage
zur freien Kiihlung von Serverrdumen oder den
Aufbau eines Rechenzentrums, das die Kriterien

Die Idee fiir diese elektronische Organisationslo-
sung entstand in Kooperation mit der Technischen
Universitat Berlin. Das Ziel dieser Initiative ist es,
Geschaftsvorgange maoglichst einfach und anwen-
derfreundlich elektronisch abzubilden.

0b Material bestellt oder eine Forthildung, ein Ur-
laub oder ein Internetzugang beantragt werden
muss —jeder kann mit dieser kleinen Losung einen
Geschaftsgang elektronisch initiieren und selbst

des Blauen Engels erfiillt, jedoch vermutlich nie
gegeben. Eine Pionierleistung, die bundesweit
Aufmerksamkeit erregte.

Sehr hohe IT-Sicherheit zu gewdhrleisten ist seit
Jahrzehnten Auftrag des ITDZ Berlin. Die an-
spruchsvollen Kriterien des Bundesamts fiir Infor-
mationssicherheit zu erfiillen setzt dennoch viel
Eigeninitiative und Beharrlichkeit voraus. Und
hatte man die Anfrage, das Termin- und Zeitma-
nagementsystem fiir die Behdrden nutzbar zu ma-
chen, iiberhort, wiirde Berlin in dieser Hinsicht
nicht zu den bundesweiten Vorreitern zdhlen.

Dass es sich lohnen kann, eine Initiative weiterzu-
verfolgen, steht auller Frage.

die Mitzeichnungskette festlegen. Dokumente
konnen in allen gdngigen Formaten beigefiigt wer-
den. Aus den Mustern der Mitzeichnungsketten
lassen sich zudem Prozesse ableiten, die wieder-
um die Einfiihrung von elektronischen Akten ver-
einfachen. Erprobt wurde die elektronische Um-
laufmappe 2015 unter anderem in der
Senatsverwaltung fiir Stadtentwicklung und
Umwelt, dem Bezirksamt Marzahn-Hellersdorf
und in der Verwaltungsakademie.



IT-SICHERHEIT

Initiative zeigen Unternehmen nicht nur dann, wenn sie ganzlich Neues erfinden oder
einsetzen. Wer im laufenden Betrieb Prozesse umgestaltet, damit ein erstrebenswerter
Standard erfiillt werden kann, zeigt nicht weniger Entschlusskraft.

Niemand wird bestreiten, dass der zeitgleiche Zugriff
auf eine Vielzahl von Akten aus Papier sich schwieriger
gestaltet als auf das elektronische Pendant. Aus eben
dieser Tatsache ziehen Behorden nach der Einfiihrung
elektronischer Akten groBen Nutzen. Die Sicherheit
der elektronisch gespeicherten Daten zu gewahrleis-
ten ist dieser Logik folgend eine groRe Aufgabe.
Steht doch zugleich das Vertrauen der Biirgerinnen
und Biirger in die Verwaltung auf dem Spiel.

Zertifizierte Sicherheit

Das ITDZ Berlin stellt sich dieser Verantwortung und
lieR seine IT-Sicherheitsinfrastruktur vom Bundesamt
fiir Sicherheit in der Informationstechnik (BSI) priifen.
Das im September 2015 verliehene BSI-Zertifikat auf
Basis von IT-Grundschutz zeichnet die komplette Un-
ternehmens-IT an allen Standorten des ITDZ Berlin
sowie das High Secure Data-Center aus. Gepriift wur-
den dafiir unter anderem Fachaufgaben und Prozesse
der Informationssicherheit, Gebdude, Rdume und die

ARNE SCHONBOHM, Prédsident des
Bundesamts fiir Sicherheit in der

Informationstechnik

\ »Mit dem BSI-Zertifikat weist

{ das ITDZ Berlin nach, dass
‘:‘ ' es die internationale Norm

. ISO/IEC 27001 auf der Basis

von IT-Grundschutz erfiillt und gemdfs der Norm
ein entsprechendes Risikomanagement betreibt.
Es effiillt damit eine Norm, die wir fiir 6ffentliche
Institutionen fiir unverzichtbar halten, jedoch
leider nicht selbstverstdndlich ist.”

IT-Systemlandschaft. Fiir die Zertifizierung wurden
rund 3.000 SicherheitsmaRnahmen iiberpriift und Not-
fallplane fiir eventuelle Schadensfalle erstellt.

Beispielhaft fiir eine Anwendung mit hohem
Schutzbedarf im ITDZ Berlin wurde das von allen
PC-Arbeitsplatzen genutzte logistisch-kaufmanni-
sche Gesamtsystem zertifiziert. Ebenso wichtig fiir
den Betrieb und deswegen gepriift wurden die
dafiir notwendige Infrastruktur des Rechenzent-
rums, Netzkomponenten, Server und Kommunikati-
onsverbindungen.

Ein Sicherheitsteam fiir Berlin

Ebenfalls 2015 nahm das Computer Emergency Res-
ponse Team (CERT) des Landes Berlin seine Ge-
schaftstatigkeit auf. Es unterstiitzt die Berliner Ver-
waltung bei allen Fragen rund um die IT-Sicherheit.
Dafiir geht es mit sicherheitsrelevanten Empfehlun-
gen auf die Behdrden zu, iiberpriift die Infrastruk-
turen auf verwundbare Stellen und unterstiitzt die
Verwaltung bei Sicherheitsvorfallen.

Services des CERT Berlin

Das CERT Berlin unterstiitzt die Verwaltung Berlins
bei Sicherheitsvorfdllen praventiv, reaktiv und or-
ganisatorisch. Es verteilt regelmdRig sicherheits-
relevante Informationen und fiihrt Sensibilisie-
rungs- und SchulungsmalRnahmen zu Themen der
IT-Sicherheit durch. Das CERT-Team bearbeitet An-
fragen zu Sicherheitsvorfallen, unterstiitzt die Be-
horden bei der Reaktion und koordiniert die MaR-
nahmen bei ressortiibergreifenden Vorfallen.
Dariiber hinaus vertritt es das Land Berlin bundes-
weit als Ansprechpartner fiir die CERT-Organisation
und die IT-Sicherheitsvorfallmeldung.



Wird der Weg automatisch erfasst, weild man immer, wo man steht




DIE AUTOMATISIERUNG VON IT-INFRASTRUKTUR

Innovationskraft kann sich auch dadurch auszeichnen, dass man selbst dann nicht
aufgibt, wenn das Umfeld dem eigenen Treiben wenig abgewinnen kann. Schlie3lich
ist der Mehrwert eines neuen technischen Ansatzes nicht immer leicht zu vermitteln.

Ganz besonders schwierig wird es dann, wenn die ge-
wahlte Produktbezeichnung zu Missverstdandnissen
fihrt. So verstehen IT-Fachleute unter ,Cloud Com-
puting” lediglich die zentrale und flexible Bereitstel-
lung von Server- und Speicherkapazitdten mittels
Cloud-Technik. Als das ITDZ Berlin diesen neuen Ser-
vice anpries, kam in den Behdrden Berlins jedoch vor
allem die Botschaft an, dass ihre Daten virtuell in
einer Cloud gespeichert werden. Deswegen befiirch-
teten viele, dass die eigenen Verfahren dann auf Ser-
vern liegen, die iiber der ganzen Welt verteilt sind.
Die Ablehnung dieses Szenarios ist nicht nur ver-
standlich, sondern lobenswert. SchlieBlich arbeitet
die Verwaltung mit sensiblen Biirgerdaten.

Die Cloud als Missverstindnis

Dieser Fehlschluss riihrt in der Regel aus der Nut-
zung von Cloud-Angeboten im privaten Umfeld. Denn
wer seine eigenen Fotos und Dokumente nicht nur
auf seinem Computer, sondern zusdtzlich in einer
Cloud speichert, nimmt tatsdchlich den Service von
eventuell weltweit verteilten Servern in Anspruch.

Die Definition des Begriffs ,Cloud Computing” besagt
im Bezug auf die Datenspeicherung und -verarbei-
tung jedoch lediglich, dass Verfahren und Daten
nicht auf dem eigenen Computer gespeichert wer-
den, sondern auf zentralen Servern. Und beim Cloud-
Angebot an die Berliner Verwaltung stehen diese
zentralen Server in den Rechenzentren des
ITDZ Berlin. Verbunden ist der eigene Behdrdenar-
beitsplatz mit dem zentralen Server iiber das Berliner
Landesnetz, das ebenfalls vom ITDZ Berlin betrieben
wird. Auf die zentralen Verfahren zugreifen kdnnen
wiederum nur diejenigen, deren Arbeitsplatz und
personlicher Zugang mit den entsprechenden Zu-
griffsrechten ausgestattet sind.

Zentrale Datenspeicherung ist nichts Neues

Wenn man der Definition von ,Cloud Computing” auf
die zentrale Bereitstellung von Verfahren und Spei-
cherkapazitdten beschrankt, arbeitet die Berliner
Verwaltung bereits seit vielen Jahren mit der Cloud.
Denn viele Verfahren und die damit verkniipften Da-
tenbanken der Verwaltung sind seit Jahren zu grof3
und zu komplex, als dass sie auf einzelnen Arbeits-
platzrechnern installiert werden kdnnten. So laufen
beispielsweise die Verfahren zum Haushalts- und
Personalwesen des Landes Berlin wie auch der Ver-
bund offentlicher Bibliotheken der Berliner Senats-
verwaltungen fiir Finanzen, Inneres und Sport und
der Kulturverwaltung bereits seit 1999 auf zentralen
Servern im Rechenzentrum des ITDZ Berlin.

Da die Berliner Verwaltung bereits seit Jahren ihre
Daten zentral verarbeitet und speichert, konnte man
zu dem Schluss kommen, das ITDZ Berlin habe ein
altes Angebot lediglich mit einem neuen Namen
versehen. Aber die technischen Voraussetzungen fiir
automatisierte IT-Infrastruktur, die auf Cloud-Technik
basiert, gehen weit {iber die zentrale Speicherung
und Verarbeitung von Daten hinaus.

Datenspeicherung und -verarbeitung
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Server werden im ITDZ Berlin
virtuell und physikalisch gehostet.



Virtualisierung von Verfahren

Solange die einzelnen Verfahren, auf die zentral zu-
gegriffen wird, auf separaten Serversystemen laufen,
kann man nicht von einer Cloud-Technik sprechen.
Denn der Mehrwert einer Cloud-Infrastruktur besteht
darin, dass die Rechenkapazitdt von vielen Servern
in sogenannten Serverclustern zusammengefiihrt
und flexibel genutzt wird.

Die Voraussetzung fiir diese flexible Nutzung ist die
Virtualisierung von Servern beziehungsweise von den
auf den Servern laufenden Verfahren. Diese Virtuali-
sierung andert nichts an den verarbeiteten Daten. Sie
schafft lediglich eine virtuelle Grenze um die Verfah-
ren — eine Art virtuellen Serverschrank, der sich aus-
dehnen und zusammenziehen kann. Je nachdem, wie
intensiv das Verfahren gerade genutzt wird und wie
viel Rechenkapazitat fiir diese Nutzung notwendig ist.

Durch die Virtualisierung verringern sich die Kosten
flir den Energieverbrauch und Betrieb der Systeme,
wovon die Berliner Verwaltung profitiert. Keine Aus-
wirkungen hat die Virtualisierung auf die von der Ver-
waltung geforderte sehr hohe Prozess-Stabilitdt
sowie das sehr hohe Sicherheitsniveau, das den
strengen Datenschutzrichtlinien des &ffentlichen
Dienstes entspricht. Im besten Fall merken Kunden gar
nicht, dass sie Dienstleistungen aus einer virtualisier-
ten Umgebung in Anspruch nehmen. Fiir sie stimmen
einfach nur Leistung und Service.

JORG FIDORRA, Leiter der Abteilung
Zentraler Service und Vertreter des
Vorstands im Amt fiir Statistik Berlin-

W Brandenburg
s
\w'_ »Die von uns benotlgen Ser-

verkapazititen waren schnell
eingerichtet und das Service
Level stimmt. Zudem wissen wir, dass die Daten
im Rechenzentrum des ITDZ Berlin in guten Hén-
den sind. Insgesamt eine runde Sache.”

Automatisierung als Transformationsprojekt

Virtuelle Server zur Datenspeicherung und -verarbei-
tung konnen in einer Cloud-Umgebung weitgehend
automatisiert bereitgestellt werden. Automatisiert
werden dabei bislang manuell ausgefiihrte und sich
haufig wiederholende Aufgaben bei der Einrichtung
von Serverinfrastrukturen. Dabei dndern sich jedoch
nicht nur die Technik, sondern auch interne Prozesse.
So galt es Fachleute aus drei bislang getrennt arbei-
tenden Bereichen — Server, Speicher und Netze — zu-
sammenzufiihren, zu schulen und eine neue Form der
Zusammenarbeit zu finden. Hierflir mussten die orga-
nisatorischen Beziehungen, Prozesse, Prozessver-
kniipfungen, Entscheidungs- und Reporting-Struktu-
ren neu gedacht werden. Das braucht Zeit.

Heute verfiigt das ITDZ Berlin iiber ein Automa-
tionsteam, das bereichsiibergreifende Ldsungen
findet. Der Berliner Verwaltung nicht nur Serverka-
pazitdten, sondern auch Verfahren und Software
hochautomatisiert, flexibel, nutzungsgerecht sowie
abrechenbar zur Verfiigung zu stellen ist eine orga-
nisatorische Herausforderung. An der Umsetzung
dieses Zukunftsszenarios arbeiten zurzeit Fach-
kréfte des ITDZ Berlin.

Vorteile der IT-Automatisierung

In der Systemadministration fiihren IT-Fachkrdfte
taglich beispielsweise Wartungs- und Monitoring-
Prozesse manuell aus, da Automatisierungsldsun-
gen ihre Arbeit nur teilweise unterstiitzen. Gerade
bei der Administration der Betriebssysteme und
dem Betrieb der Infrastruktur fallen regelmaRig
wiederkehrende und identische Arbeitsschritte an.

Aufgaben, mit denen Systeme erhalten, aber nicht
weiterentwickelt werden, binden somit die Arbeits-
kraft hochqualifizierter IT-Experten. Fachleute -
die auf dem Arbeitsmarkt rar sind. Durch die Auto-
matisierung von Teilen dieser Arbeitsschritte,
konnen sich diese Fachkrafte starker strategischen
und beratenden Aufgaben zuwenden.



FRANK BLOCH, Director and General
Manager Technology Consulting,
Hewlett Packard Enterprise

,Mit Mut, Weitsicht

und einem ganzheitlichen
Ansatz in das IT-Fabrik-
Modell wurde der Wertbei-
trag durch die bereitgestellten IT-Services und
der Reifegrad der Organisation des ITDZ Berlin
signifikant erhéht. Erfolgsgarant war von
Anfang an die zielgerichtete Zusammenarbeit
und eine verldssliche Partnerschaft.”

Zukunftsprojekt: Platform as a Service

Mit ,Platform as a Service” (PaaS) will das ITDZ
Berlin der Verwaltung nicht nur die IT-Infrastruk-
tur automatisiert bereitstellen, sondern auch
vorgefertigte und standardisierte IT-Services fiir
den Aufbau und Betrieb von Fachverfahren. Die
Voraussetzung fiir dieses Angebot ist erneut erst
im zweiten Schritt die zu beschaffende Technik.
In erster Linie arbeiten die Fachleute zurzeit an
einem internen Organisationsprojekt, bei dem
samtliche mit den Fachverfahren zusammenhan-
gende Prozesse betrachtet werden miissen.

Dariiber hinaus werden {ibergreifende Themen de-
finiert und betrachtet, die auf alle Fachverfahren
zutreffen. Die Arbeit mit Standards erleichtert
sowohl die Bereitstellung als auch die Aktualisie-
rung der Verfahren. Frither konnten Fachverfah-
ren ewig leben. Heute fehlen bei einer zehn Jahre
alten Software haufig sowohl der Support als auch
Sicherheitsupdates, womit sie faktisch nicht mehr
einzusetzen ist.

PaaS als Entwicklungsumgebung

Ein weiterer Vorteil von PaaS ist, dass die Entwickler
der Software bereits mit den vorgegebenen Stan-
dards in einer analog zur spateren Betriebsumge-
bung aufgebauten Entwicklungsumgebung arbeiten
konnen. Dadurch koénnen die fertige Software, oder
das fertige Verfahren, anschlieRend in einem Stiick
in die Produktionsumgebung iibernommen und die
Laufzeiten von Projekten zur Verfahrenseinfiihrung
erheblich verkiirzt werden. Produktionsreif soll die
erste Ausbaustufe des PaaS-Angebotes im ersten
Halbjahr 2017 sein.

Die Automatisierung als Voraussetzung fiir
die Serverkonsolidierung

Durch den bereits erreichten Stand der Standardi-
sierung und Automatisierung stehen virtuelle Ser-
ver heute innerhalb von vier Stunden anstatt von
flinf Tagen bereit.

Mit den standardisierten und automatisierten
Angeboten an IT-Infrastruktur hat das ITDZ Berlin
eine gute technische Grundlage fiir die Serverkon-
solidierung im Land Berlin geschaffen.

Zudem kostet eine automatisiert bereitgestellte IT-
Infrastruktur bereits heute deutlich weniger als der
klassische Verfahrensbetrieb auf einzelnen Servern.
In rund drei Jahren sind Kostenersparnisse von bis
zu 40 Prozent mdglich. Dariiber hinaus ist das Land
Berlin mit einer standardisierten IT-Infrastruktur
und auf Standards basierenden Verfahren auch fiir
die zunehmend gefragte bundesweite Zusammenar-
beit der Verwaltung geriistet.
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1969 wurde das Landesamt fiir Informations-
technik gegriindet. In den ersten 15 Jahren
verwalteten GroRrechner die Biirgerdaten mit
Magnetband- und Kassettensystemen zentral.
Zu den Quantenspriingen zahlte die Anschaf-
fung von Fernschreibern, die vor Ort erhobene
Daten an den Zentralcomputer {ibermitteln
konnten — ohne den bisherigen Transport von
Datentrdgern. Die Monatsmiete fiir 100.000
Bytes (etwa 0,09 MB) Speicherkapazitat betrug
damals 160,- DM.

Mitte der achtziger Jahre kam es nicht nur in
der Berliner Verwaltung bei der Informations-
technik zu einem Paradigmenwechsel. Weg von
den unflexiblen und kostenintensiven zentra-
len GroRrechnern, hin zu Arbeitsplatzcompu-
tern (APC), angebunden an kleine, dezentrale
Netzwerke mit eigener Serverstruktur. ,Spiel-
zeugqualer” wurden die Kollegen aus dem PC-
Team von ihren Kollegen an den GrolRrechnern
damals genannt. Doch ihr Sarkasmus konnte
die Entwicklung nicht aufhalten. Diese Zeit
legte den Grundstock fiir den heute in der Ber-
liner Verwaltung verbreiteten dezentralen und
individuellen Betrieb eigener Serverrdume und
Rechenzentren.

In den Achtzigern im
Trend: die dezentrale
Datenverarbeitung

Der dezentrale Betrieb hat viele Vorteile.
Er profitiertvon kurzen Entscheidungswegen, der
Wartungs- und Betreuungsaufwand ist ver-
gleichsweise gering, und die Fachleute sind vor
Ort. Allerdings ist man hdufig von wenigen
Personen und ihrem Wissen abhdngig. Fachwis-
sen, das mit der anstehenden Pensionierungs-
welle zu verschwinden droht. Die zentralisierte
Infrastruktur fordert vom Nutzer einen gréReren
Anpassungsaufwand, hat jedoch den Vorteil
eines einheitlichen Soft- und Hardwarestan-
dards. Zudem finden sich im zentralen Verbund
die Ressourcen fiir eine Automatisierung der IT-
Infrastruktur.

Einim Auftrag des Berliner Rechnungshofs erstell-
tes Gutachten kommt zu dem Ergebnis, dass eine
zentralisierte Serverinfrastruktur dem Land Berlin
erhebliches Einsparpotenzial bietet. Einheitliche
Parameter fiir die Kostenerhebung zu finden ist
aufgrund der historisch gewachsenen Strukturen
nicht einfach. Eine zumindest in Teilen automati-
sierte Infrastruktur ero6ffnet jedoch ganz neue
Mdglichkeiten. Eins steht trotzdem fest: Die Kon-
solidierung kann nur durch die partnerschaftliche
Zusammenarbeit dezentral und zentral agierender
IT-Experten zum Erfolg werden.

Binnen fiinfzig Jahren
schlieft sich der Kreis

Steht fiir Vergangenheit
und Zukunft: die zentrale
Datenverarbeitung






UMWELTVERTRAGLICHKEIT

Das ITDZ Berlin hat weder den Begriff ,Green IT” erfunden, noch zahlt
es zu den Speerspitzen einer globalen Bewegung fiir umweltvertragliche
Informationstechnik. Die Platzierung unter den Top drei des Blauer-
Engel-Preises 2015 kommt jedoch nicht von ungefahr. SchlieRlich
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engagiert sich das Unternehmen bereits seit mehr als sechs Jahren
flir energieeffiziente und umweltvertragliche IT.

Neben der gesellschaftlichen Verantwortung als 6f-
fentliches Unternehmen hatte das ITDZ Berlin dabei
auch die Kostenersparnis fiir das Land Berlin durch
den Einsatz energieeffizienter IT im Blick.

Energieeffizienz mit Vorbildfunktion

Dieses Engagement ist nicht selbstverstdndlich.
Das verdeutlicht auch die Begriindung der Jury zur
Nominierung des Secure Data-Centers fiir den
Blauer-Engel-Preis: ,Das Unternehmen leistet durch
eine intelligente Stromversorgung und effiziente
Klimatisierungstechnik Pionierarbeit, Rechenzent-
ren besonders klimafreundlich, ressourcenscho-
nend und damit auch kostenglinstig zu betreiben.”
Vergeben wird die Auszeichnung unter anderem
vom Bundesumweltministerium und dem Umwelt-
bundesamt.

Seine Energieeffizienz erreicht das Secure Data-Center
unter anderem durch die konsequente Kaltgangein-
hausung der Serverschranke, die Virtualisierung von
Servern und eine Steigerung des Anteils an freier
Kiihlung fiir die Rechenzentrumsklimatisierung von
25 auf iiber 50 Prozent.

schiitzt das

KLIMA

Langfristiges Engagement

Bereits 2009 unterzeichnete das ITDZ Berlin eine Kli-
maschutzvereinbarung mitdem Berliner Senat. Eben-
falls seit 2009 bietet das ITDZ Berlin den Berliner
Behdrden einen besonders energieeffizienten Ar-
beitsplatz-Computer an, der den durchschnittlichen
Stromverbrauch je Arbeitsplatz um rund ein Viertel
senkt. Dariiber hinaus bezieht das 6ffentliche Unter-
nehmen seit 2010 ausschlieRlich Okostrom.

Die faire Maus

Einen Schritt weiter geht das ITDZ Berlin mit der seit
November 2015 im IT-Shop angebotenen ,Fairen
Maus”, die sich durch ihre Nachhaltigkeit auszeichnet.
Das Gehduse besteht aus Zuckerrohr statt aus Erddl
und das Scrollrad aus heimischem Holz. Produziert
wird unter fairen und umweltfreundlichen Arbeitshe-
dingungen. Die zu zwei Dritteln als fair bezeichnete
Lieferkette ist mit Abstand das Fairste, was es im Be-
reich Elektronik gibt. Die Herausforderung bei der Ver-
wendung fairer Materialien besteht in der komplexen
Lieferkette, die schon fiir die Maus mehr als 100 be-
teiligte Fabriken und Minen umfasst.

ANDREAS GEISEL, Senator fiir Stadtentwicklung und Umwelt

,Seit Jahren setzt das ITDZ Berlin bei der IT-Beschaffung auf dkologische
Kriterien. 2013 erhielt es als erstes dffentliches IT-Dienstleistungsunternehmen
in Deutschland den Blauen Engel fiir Rechenzentren. Damit ist es Vorreiter

bei der energieeffizienten Datenverarbeitung. Eine Leistung, auf die das Unter-
nehmen stolz sein kann und die dem ganzen Land Berlin zugutekommt.”



TERMIN- UND ZEITMANAGEMENTSYSTEM

Es sind nicht immer die groRen, technisch anspruchsvollen Projekte, die Organisations-
abldufe revolutionieren. Manchmal gilt es auch, das Potenzial einer kleinen, einfachen
Losung zu erkennen, wie das des Termin- und Zeitmanagementsystems (ZMS).

Entwickelt wurde es vom Fraunhofer Heinrich-Hertz-
Institut fiir die mobilen Biirgerdmter Berlins, die
ihre Leistungen 2006 in Einkaufshdusern oder Bib-
liotheken anboten. Raumlichkeiten, die iiber kein
Aufrufsystem oder ausreichend Platz fiir Wartende
verfiigen. Deswegen boten sie den Biirgerinnen und
Biirgern mit dem ZMS die Mdglichkeit, ihre Anwe-
senheit zu registrieren und per SMS aufgerufen zu
werden oder vor Ort Termine zu buchen.

Auf den Bedarf reagiert

Die positive Resonanz auf die Neuerung war grof und
die Bezirksamter traten an das ITDZ Berlin mit dem
Wunsch heran, das Angebot weiterzuentwickeln und
fiir stationdre Amter nutzbar zu machen. Dabei wurde
schnell erkannt, dass eine Verkniipfung des ZMS mit
der Dienstleistungs- und Standortdatenbank des Ber-
liner Serviceportals Berlin.de den Nutzen der Losung
vervielfacht. Denn so werden die Biirgerinnen und
Biirger bereits bei der Terminbuchung iiber mitzubrin-
gende Unterlagen und fillige Gebiihren informiert.
Die Finanzierung der Entwicklung iibernahm die Se-
natsverwaltung flir Inneres und Sportim Rahmen des
Modernisierungsprogramms ServiceStadt Berlin.

Heute unverzichtbar

Seit dem Pilotbetrieb 2009 hat sich viel getan. Inzwi-
schen nutzen neben den Biirgeramtern und dem Lan-
desamt fiir Biirger- und Ordnungsangelegenheiten
mehrere Jugendamter, Standesamter, Amtsgerichte,
Gesundheitsamter, Volkshochschulen, Einbiirge-
rungsbehorden, Ordnungsamter, das Versorgungsamt
und die BuRgeldstelle des Polizeiprasidenten in Ber-
lin das ZMS. Es koordiniert monatlich mehrals 150.000
Anliegen von Biirgerinnen und Biirgern.

ULRIKE FREY, Abteilungsleiterin
Kraftfahrzeugwesen im Landesamt
fiir Blirger- und Ordnungsangelegen-
heiten

»Das ZMS ist fiir die
Behérden im Kraftfahrzeug-
wesen eine wirkliche Erleich-
terung. Sowohl bei unseren Mitarbeitenden

als auch bei unseren Kundinnen und Kunden
stdfSt es auf eine hohe Akzeptanz. Ich kann den
Einsatz deswegen auch anderen Behérden mit
Publikumsverkehr uneingeschrénkt empfehlen.”

Das ZMS verkiirzt die Wartezeiten der Biirgerinnen
und Biirger und erleichtert den Behdrden die Res-
sourcenplanung. Offnungszeiten werden effektiver
genutzt, Arbeits- und Pausenzeiten leichter einge-
halten und die Mitarbeitenden entlastet.

System mit Zukunft

Das ZMS hat jedoch noch mehr Potenzial. Dafiir hat
das ITDZ Berlin Funktionen des ZMS als Web-
Services nutzbar gemacht und beispielsweise mit
dem Formularmanagementsystem verkniipft. So ist
heute bei einigen Gesundheitsamtern ein Termin
fiir die Einschulungsuntersuchung erst dann buch-
bar, wenn zuvor der fiir die Untersuchung erforder-
liche Anamnesebogen ausgefiillt vorliegt. Damit
wird die eigentliche Untersuchung verkiirzt. Der
Nutzen des Systems wird also mit der Anzahl elekt-
ronischer Formulare weiter steigen.









ENTWICKLUNGEN BEGLEITEN

ENTWICKLUNGEN BEGLEITEN

Guter Service besteht nicht ausschlieRlich darin, das Heft in die Hand zu nehmen und
einen Prozess zu initiieren. Haufig geht es vielmehr darum, ihn als technischer Berater
und Partner zu begleiten. Gerade wenn es um die Entwicklung und Fortschreibung von
IT-Standards fiir das Land Berlin geht. Der Blick auf E-Government-Losungen, die bereits
in anderen Bundeslandern erfolgreich eingesetzt werden, gehdrt dazu.

Mit dem BerlinPC, der elektronischen Akte und dem
Service-Konto Berlin hat das ITDZ Berlin 2015 drei
der wichtigsten aktuellen IT-Projekte der Berliner
Verwaltung fachlich begleitet. Bei der Festschrei-
bungvon Kriterien fiir einen einheitlichen IT-Arbeits-
platz und die elektronische Aktenfiihrung, galt es die
Anforderung der Verwaltung in technische Parameter
zu iibersetzen. Kompromisse zwischen dem Wunsch
nach individueller Auspragung und dem, was Stan-
dards und die IT-Architektur des Landes Berlin er-
moglichen, sind dabei unumganglich. Der gemeinsame
Erfolgist ein Standard fiir eine umfassend elektronisch
arbeitende Verwaltung.

Zur gemeinsamen Ldsung im Dialog

Das Ende 2015 in das Berliner Abgeordnetenhaus ein-
gebrachte E-Government-Gesetz nimmt das ITDZ
Berlin bei zahlreichen IT-Services als Partner der Ver-
waltung zukiinftig verstarkt in die Pflicht. Um diesen
Anspruch zu erfiillen, wird das Unternehmen wach-
sen miissen. Speziell seine beratende Expertise wird
zunehmend gefragt sein. Dafiir gilt es, insbesondere
die Kompetenzen in der Kommunikation, der Organi-
sationsberatung und bei strategischen Entscheidun-
gen zu stdrken.

Zusammen geht es dann an die Gestaltung der digi-
talen Verwaltung Berlins.




BERLINPC

Auf eine standardisierte IT-L6sung einigt man sich in Berlin im Dialog. Die Anforderungen
an den BerlinPC entwickelten deswegen zahlreiche Ressorts der Berliner Verwaltung

gemeinsam mit dem ITDZ Berlin.

DieIT-Arbeitsplétze der Berliner Behdrden sind sehr un-
terschiedlich ausgepragt. Die Betreuung ist dement-
sprechend aufwandig und erfordert anspruchsvolle und
fehleranfallige Schnittstellen fiir die Interaktion zwi-
schen Verwaltungen und Verfahren. Auch hinsichtlich
der IT-Sicherheit der Arbeitsplatze und der Integration
mobiler Anwendungen gibt es Nachholbedarf.

IT-Fachkrdfte sind ein rares Gut

Bedingt durch den demografischen Wandelverringert
sich zudem die Anzahl an IT-Fachkrdften in der Ber-
liner Verwaltung. Eine Demografiestudie aus dem
Jahr 2012 verdeutlicht, dass allein bis 2017 rund 20
Prozent der Systemadministratoren aus der Berliner
Verwaltung ausscheiden. Da diese auf dem Arbeits-
markt gefragt sind, lasst sich die Liicke nicht ohne
weiteres fiillen. Eine einheitliche Software und
Systemarchitektur der IT-Arbeitspldtze reduzieren
den Betreuungsaufwand.

Eine gemeinsame Entscheidung

2013 konkretisierte eine Arbeitsgruppe unter Fe-
derflihrung der Senatsverwaltung fiir Inneres und
Sport und Beteiligung der Senatsverwaltungen fiir
Finanzen, fiir Bildung, Jugend und Wissenschaft,
fur Justiz und Verbraucherschutz, dem LABO, dem
ITDZ Berlin und dem Fraunhofer Institut FOKUS
den standardisierten IT-Arbeitsplatz fiir die Berli-
ner Verwaltung. Die beteiligten Senatsverwaltun-
gen verantworten den Betrieb von rund zwei
Dritteln aller IT-Arbeitsplatze in der Berliner Ver-
waltung. Im Ergebnis legte ein Anforderungskatalog
die Leistungsbestandteile des BerlinPC fest.

Im Juli 2014 priifte eine Arbeitsgruppe mit den Be-
zirken Friedrichshain-Kreuzberg, Treptow-Kopenick,
Charlottenburg-Wilmersdorf und Tempelhof-Schone-

berg sowie der Senatsverwaltung fiir Inneres und
Sport, dem LABO, dem ITDZ Berlin und Fraunhofer
FOKUS, wie die Ergebnisse auf die Bezirke {ibertragen
werden konnen. Ergdnzend initiierte die Senatsver-
waltung fiir Inneres und Sport im Marz 2015 eine Er-
hebung zu technischen und organisatorischen Fragen
zum Betrieb von IT-Fachverfahren in Berlin. Im Er-
gebnis gab die {iberwiegende Mehrheit der Verfah-
rensverantwortlichen an, dass ihre Fachverfahren auf
dem BerlinPC lauffahig seien.

Das Ergebnis

Die Untersuchungen zeigten, dass bis zu 90 Prozent
derIT-Arbeitsplatze der Berliner Verwaltung standar-
disiert werden konnen. Dabei definiert sich der Ber-
linPC nicht allein iiber die Hardware, sondern auch
iiber einheitliche Softwareanwendungen, IT-Service
und Support. Die Nutzerzufriedenheit wird regelma-
Rig iiberpriift. Durch das 2015 in das Berliner Abge-
ordnetenhaus eingebrachte E-Government-Gesetz
sind die Berliner Behdrden ab dem Jahr 2018 zur Ab-
nahme verfahrensunabhdngiger IKT sowie IT-Basis-
diensten des ITDZ Berlin verpflichtet Das Service-
Angebot des ITDZ Berlin fiir IT-Arbeitspldtze basiert
auf dem BerlinPC.

Die Folgen

Da es unwirtschaftlich ware, in der Berliner Verwal-
tung iiber Nacht die Hardware aller PC-Arbeitspldtze
auszutauschen, sollen vorhandene Komponenten bei
der Umstellung auf den BerlinPC nach Méglichkeit in-
tegriert werden. Fiir ein solches Szenario werden zur-
zeit Migrationspldne vorbereitet. 2016 werden bei-
spielsweise ein Pilotprojekt der Senatsverwaltung fiir
Inneres und Sport und das neu gegriindete Landes-
amt fiir Flichtlingsfragen den standardisierten
IT-Arbeitsplatz einsetzen.



DIE ELEKTRONISCHE AKTE

Mit der elektronischen Aktenfiihrung sind viele Erwartungen, aber auch Befiirchtungen ver-
bunden. Gemeinsam lernt man dabei am besten aus erfolgreich abgeschlossenen Projekten.

Entsprechend dem Senatsbeschluss aus dem Juli
2015 wird die elektronische Akte in den Jahren
2016/2017 in den vier Pilotverwaltungen LABO,
Polizeiprdsident in Berlin, Bezirksamt Tempelhof-
Schoneberg und bei der Senatsverwaltung fiir Inne-
res und Sport eingefiihrt. Die ersten Testinstallatio-
nen sind ab Herbst 2016 geplant. Ab Sommer 2017
sollen die vier Behdrden mit der elektronischen Akte
arbeiten konnen. An dieser Zeitplanung d@ndert auch
das Ende 2015 in das Abgeordnetenhaus eingebrachte
E-Government-Gesetz nichts. Die unter anderem im
Rechnungshof von Berlin, der Senatsverwaltung fiir
Finanzen und im ITDZ Berlin bereits abgeschlossenen
Projekte verdeutlichen die Vorteile, aber auch die
Vorbehalte gegen die elektronische Aktenfiihrung.

Vorteile der elektronischen Akte

So hat bei der klassischen Papierakte jeweils nur eine
Person Zugriff auf die Akte, und jede Abteilung, oder
sogar jeder Mitarbeitende, hat eigene Arbeitsablaufe
und Prozesse. Vor der Einfiihrung von elektroni-

Prognose: Vorteile der elektronischen Akte

5-10 %

Erparnis bei der Arbeitszeit in
Verwaltung und Biirgerimtern.

schen Akten gilt es Prozesse und Arbeitsweisen zu
iiberdenken und gegebenenfalls zu vereinheitli-
chen. Das Wissen ist nicht mehr personengebun-
den, Vertretungen werden vereinfacht, die Akten
sind uneingeschrankt verfiighbar und die Recher-
chezeiten reduzieren sich drastisch. Dariiber hin-
aus eroffnen elektronische Akten die Mdglichkeit,
mobil zu arbeiten.

Vorbehalte gegen die Einfiihrung

Die Erfahrungen aus Projekten zur Einfiihrung
elektronischer Akten verdeutlichen aber auch die
Ressentiments vieler Mitarbeitender gegen die
elektronische Arbeitsweise. Verbreitet ist die
Angstvor personlicher Uberforderung, Technikaus-
fallen oder Arbeitsiiberwachung. Die Vorbehalte
abbauen kdnnen Musterarbeitspldtze, Einbindung
der Mitarbeitenden in das Projekt, proaktive Infor-
mationsgesprache, Informationsangebote im Intra-
net und die Schulung von Kolleginnen und Kollegen
als Wissensmultiplikatoren. Zentral ist, wie bei
jedem IT-Veranderungsprojekt, zudem die Fiihrungs-
ebene. Die Leitungsebene muss von der Umstellung
iiberzeugt sein und die Fiihrungskrafte miissen die
E-Akte leben.

Erfahrungen nutzen

Die Erfahrungen mit den heute rund 2.300 Systemen
bilden die Basis fiir die geplante flichendeckende
Einfiihrung der elektronischen Akte in der Berliner
Verwaltung. Ergdnzt werden sie um die Erkenntnisse
aus Pilotprojekten hinsichtlich der behdrden-
ibergreifenden elektronischen Vorgangsbearbei-
tung, der Arbeit auf mobilen Gerdten und der
systematischen Einbindung von IT-gestiitzten
Fachverfahren.



SERVICE-KONTO BERLIN

In Berlin gemeinsam ein IT-Projekt zu entwickeln bedeutet auch, dass man iiber den
Tellerrand schaut. Beim Service-Konto Berlin setzt die Senatsverwaltung fiir Inneres
und Sport im Verbund mit dem ITDZ Berlin auf eine Losung, die sich bereits in anderen

Bundeslandern bewahrt hat.

Laut einer Umfrage des ,eGovernment Monitor” im
Jahr 2015 wiinschen sich 58 Prozent der Deutschen
ein digitales Biirgerkonto, bei dem sie Dienste aus
einer Hand erhalten. Ein ,Rathaus rund um die
Uhr”, bei dem sie den Service der Verwaltung un-
abhingig von 0ffnungszeiten und Terminvereinba-
rungen in Anspruch nehmen kénnen.

Das etablierte Serviceportal als Basis

Seit 2013 finden die Biirgerinnen, Biirger und Un-
ternehmen Berlins auf www.berlin.de unter ser-
vice.berlin.de sdmtliche Dienstleistungen und An-
gebote der Berliner Verwaltung auf einen Blick.
Das Angebot umfasst heute unter anderem eine
Dienstleistungsdatenbank mit Suchfunktion, die
iber 70 verfiigbaren Onlineservices der Verwal-
tung, das Angebot des Einheitlichen Ansprechpart-
ners und das Ordnungsamt Online. Einen Service,
auf den monatlich fast 700.000 Berlinerinnen und
Berliner zugreifen. Ohne die Integration einer si-
cheren Méglichkeit zur Identifizierung endet der
Onlineservice jedoch vielfach noch bei dem zur
Verfiigung gestellten PDF, das zu Hause ausge-
druckt und an die Behorde verschickt werden muss.

Integration der ,digitalen Identitdt”

Das Service-Konto Berlin wird die fiir einen aus-
schlieRlich onlinebasierten Service notwendigen
digitalen Identitdten, Profildaten und persdnlichen
Daten verwalten. Zudem schafft es einen persona-
lisierten Zugang zu den Onlineservices der Berliner
Verwaltung. Mit dem Service-Konto Berlin wird die
Idee eines digitalen Biirger-Unternehmenskontos
umgesetzt, das zudem die Nutzung des elektroni-
schen Identitdtsnachweises vom neuen Personal-

ausweis forciert. Dabei beriicksichtigt der Service
auch juristische Personen wie Unternehmen oder
Verbande, fiir die entsprechende Schnittstellen
geschaffen werden.

In Kooperation mit Hamburg

Bei der Losung setzt Berlin nicht auf eine Eigen-
entwicklung, sondern auf einen Dienst des offent-
lichen IT-Dienstleisters dataport, der sich bereits
in Hamburg, Schleswig-Holstein, Rheinland-Pfalz
und Sachsen-Anhalt bewahrt. Das ITDZ Berlin rea-
lisiert die Einbindung der Losung in die Berliner
IT-Architektur und folgt dabei dem Prinzip der ser-
viceorientierten Architektur.

Das Service-Konto Berlin stellt den
Identitdtsnachweis — nicht das Formular

Die Funktionalitdt des Service-Kontos Berlin be-
schrankt sich auf Identifizierung und Authentifi-
zierung und unterscheidet dabei zwischen vier
Sicherheitsstufen. Die zweite Sicherheitsstufe ent-
spricht beispielsweise dem elektronischen Identi-
tatsnachweis des neuen Personalausweises. Die
Fachverfahren entscheiden, welches Sicherheitsni-
veau fiir den jeweiligen Zugang notwendig ist.

Projekt Service-Konto

®
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ZAHLEN UND FAKTEN

BILANZ
zum 31. 12. 2015

AKTIVA PASSIVA

EUR EUR

Immaterielle Vermdgens- 11.367.628,19 Gezeichnetes Kapital 65.000.000,00
gegenstinde [ oottt s eaees RS s bRt h
.................................................................................................... Kapitalriicklage 3.327.068.24
Sachanlagen 83.795.757,78 o
.................................................................................................... Gewinnriicklage 1.212.788.11
Finanzanlagen 3.570.043,18 oo
.................................................................................................... Bilanzverlust 514.310,27
Vorrate 5.459.142,02 o
.................................................................................................... Sonderposten 7.980.315,68
Forderungen und sonstige 6.525.537,21 fiir Bauzuschiisse
Vermogensgegenstinde [ .ottt sasens Sestas st st s s st ass st
.................................................................................................... Riickstellungen, 25.223.279,23
Kassenbestand, Guthaben 22.206.735,83 bspw. fiir Pensionen
el KreditinstitUL e
.................................................................................................... Verbindlichkeiten 27.754.446,53
Rechnungsabgrenzungs- 10.120.917,73 oo
posten Rechnungsabgrenzungsposten 13.071.175,32

143.054.762,84 143.054.762,84



GEWINN- UND VERLUSTRECHNUNG
vom 01. 01 bis 31. 12. 2015

EUR
Umsatzerlose 133.039.299,39
Erhdhung des Bestandes an unfertigen Leistungen 2.133.176,70
Aktivierte Eigenleistungen 273.520,86
Sonst]gebetnebhmeErtrage ................................................................................................................................................ 4 82767171 ......
Ertrage gesamt 140.273.668,66
Matenalaufwand .................................................................................................................................................................. -6441642730 ......
Personalaumand .................................................................................................................................................................. -32215614 24 ......
Abschreibungen auf immaterielle Vermdgensgegenstdande d. Anlagevermdgens & Sachanlagen -14.793.308,35
Sonst]gebetnebl]CheAuﬁNendungen .............................................................................................................................. -2839453053 ......
stenundahnhCheEmage23849638 ......
stenundahnhcheAufwendungen_165851437 ......
Ergebnis der gewdhnlichen Geschaftstatigkeit -966.229,75
Au&erordenthCheEmage ...................................................................................................................................................... 1338184 49 ......
Au&erordenthCheAufwendungen_123089896 ......
SteuemvomEmkommenundvommrag_929762 ......
Sonst]gesteuem_307568 ......
Jahresfehlbetrag -871.317,52
EntnahmenaUSGewmnkalagen35700725 ......
Bilanzverlust -514.310,27



BESTATIGUNGSVERMERK

Wir haben den Jahresabschluss — bestehend aus
Bilanz, Gewinn- und Verlustrechnung sowie Anhang
— unter Einbeziehung der Buchfiihrung und den La-
gebericht der IT-Dienstleistungszentrum Anstalt des
offentlichen Rechts, Berlin, fiir das Geschaftsjahr
vom 1. Januar bis 31. Dezember 2015 gepriift. Die
Buchfiihrung und die Aufstellung von Jahresab-
schluss und Lagebericht nach den deutschen han-
delsrechtlichen Vorschriften sowie den ergdnzenden
Bestimmungen der Satzung liegen in der Verantwor-
tung der gesetzlichen Vertreter der Gesellschaft. Un-
sere Aufgabe ist es, auf der Grundlage der von uns
durchgefiihrten Priifung eine Beurteilung {iber den
Jahresabschluss unter Einbeziehung der Buchfiih-
rung und {iber den Lagebericht abzugeben.

Wir haben unsere Jahresabschlusspriifung nach § 317
HGB unter Beachtung der vom Institut der Wirt-
schaftspriifer (IDW) festgestellten deutschen Grund-
satze ordnungsmdRiger Abschlusspriifung vorge-
nommen. Danach ist die Priifung so zu planen und
durchzufiihren, dass Unrichtigkeiten und VerstoRe,
die sich auf die Darstellung des durch den Jahresab-
schluss unter Beachtung der Grundsatze ordnungs-
maRiger Buchfiihrung und durch den Lagebericht ver-
mittelten Bildes der Vermdgens-, Finanz- und
Ertragslage wesentlich auswirken, mit hinreichender
Sicherheit erkannt werden. Bei der Festlegung der
Priifungshandlungen werden die Kenntnisse iiber die
Geschaftstdtigkeit und iiber das wirtschaftliche und
rechtliche Umfeld der Anstalt sowie die Erwartungen
tiber mdgliche Fehler beriicksichtigt. Im Rahmen der
Priifung werden die Wirksamkeit des rechnungsle-
gungsbezogenen internen Kontrollsystems sowie
Nachweise fiir die Angaben in Buchfiihrung, Jahres-
abschluss und Lagebericht iiberwiegend auf der Basis
von Stichproben beurteilt. Die Priifung umfasst die
Beurteilung der angewandten Bilanzierungsgrund-
satze und der wesentlichen Einschdtzungen der
gesetzlichen Vertreter sowie die Wiirdigung der
Gesamtdarstellung des Jahresabschlusses und des

Lageberichts. Wir sind der Auffassung, dass unsere
Priifung eine hinreichend sichere Grundlage fiir
unsere Beurteilung bildet.

Unsere Priifung hat zu keinen Einwendungen gefiihrt.

Nach unserer Beurteilung aufgrund der bei der Prii-
fung gewonnenen Erkentnisse entspricht der Jahres-
abschluss den gesetzlichen Vorschriften sowie den
erganzenden Bestimmungen der Satzung und vermit-
telt unter Beachtung der Grundsatze ordnungsmafi-
ger Buchfiihrung ein den tatsachlichen Verhaltnissen
entsprechendes Bild der Vermdgens-, Finanz- und
Ertragslage der Gesellschaft. Der Lagebericht steht
in Einklang mit dem Jahresabschluss, vermittelt ins-
gesamt ein zutreffendes Bild von der Lage der Gesell-
schaft und stellt die Chancen und Risiken der zukiinf-
tigen Entwicklung zutreffend dar.

Berlin, 19. April 2016

Ernst & Young GmbH
Wirtschaftspriifungsgesellschaft
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