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KONRAD KANDZIORA

2014 war ein ereignisreiches Jahr. Berlin hat fast
50.000 neue Einwohner hinzugewonnen. Rund 12.000
Paare haben sich standesamtlich getraut und fast
40.000 Babys haben das Licht der Welt erblickt. Zahl-
reiche Ereignisse, die alle mit viel administrativer
Arbeit fiir die Hauptstadt verbunden sind. Im Hin-
tergrund unterstiitzen wir die Berliner Behorden als
zentraler IT-Dienstleister mit Informations- und Tele-
kommunikationstechnik (IT). Auch fiir unsere Arbeit
war das Jahr 2014 ein ereignisreiches und {iberdies
erneut sehr erfolgreiches Jahr. Zum sechsten Mal in
Folge konnten wir den Umsatz gegeniiber dem Vor-
jahr steigern, dieses Mal um rund 3,7 Millionen Euro
auf 131,2 Millionen Euro. Zuriickzufiihren ist dieses
hervorragende Ergebnis auf den Umstand, dass wir
immer mehr Verwaltungskunden dazugewinnen, die
unsere IT-Lésungen und Services nachfragen. Und
natiirlich auf den tatkraftigen Beitrag unserer Mit-
arbeiterinnen und Mitarbeiter, bei denen ich mich
dafiir an dieser Stelle ausdriicklich bedanken mochte.

Auf unserem Weg von einem Datenverarbeiter, der IT-
Infrastruktur bereitstellt, hin zu einem Full-Service-
Dienstleister mit stédrkerer Losungsorientierung sind
wir ein gutes Stiick vorangekommen. Unsere Kunden
stehen dabei natiirlich stets im Fokus. So haben wir
im vergangenen Geschaftsjahr mit der Einfiihrung einer
neuen IT-Service Management-Losung (ITSM) begon-
nen, die uns und unseren Kunden dabei helfen wird,
durch eine optimierte IT-Organisation Geschaftspro-
zesse besser zu unterstiitzen.

Weil wir der Uberzeugung sind, dass gute Arbeit ohne
gutes Personal nicht mdglich ist und weil wir in den
kommenden Jahren hier auch vor einem demogra-
fisch bedingten Umbruch stehen, haben wir 2014 er-
neut viel in diesen Bereich investiert. Dieser Weg ist
in unserem, gemeinsam mit dem Verwaltungsrat und
dem Senat entworfenen und auf sieben Jahre ange-
legten, Strategieprogramm 2020 vorgezeichnet. Im

zweiten Jahr der Umsetzung dieser neuen Strategie
haben wir den Fokus besonders auf technische Erneu-
erung, einen abteilungsiibergreifenden Austausch
sowie eine neue Abteilungsstruktur gerichtet. Damit
einher ging auch viel Bewegung im Personalbereich.
Mehr als 30 neue Fiihrungskrafte wurden gewonnen
und auch im Ausbildungsbereich engagieren wir uns
noch einmal stdrker und sind dafiir als einer der besten
Ausbildungsbetriebe der Hauptstadt ausgezeichnet
worden.

Als verldsslicher Dienstleister der Berliner Verwal-
tung steht das ITDZ Berlin auch fiir Kontinuitat. Wir
arbeiten jeden Tag hart daran, die Herausforderungen
der digitalen Gesellschaft zu meistern. Wir freuen
uns, unsere erfolgreiche Zusammenarbeit mit lang-
jahrigen regionalen Kooperationspartnern fortzu-
fiihren. Und wir sind stolz darauf, durch unsere mit-
telstandsfreundliche Vergabepolitik Berliner Unter-
nehmen und die Hauptstadtregion als IT-Standort
gleichermalRen zu stdrken und damit unserer Verant-
wortung fiirs Land gerecht zu werden. Die wachsende
Hauptstadt braucht einen starken IT-Dienstleister.
Gerne wollen wir diesen positiven Trend fortfiihren
und gemeinsam wachsen. Die Zukunft in diesem
Sinne zu gestalten, dafiir geben wir jeden Tag unser
Bestes.

Konrad Kandziora
Vorstand des IT-Dienstleistungszentrum Berlin



ANDREAS STATZKOWSKI

Vorworte

Berlin hat sich in den letzten Jahren immer mehr zum
bedeutenden IT-Standort entwickelt. Ein Erfolg, der
auf guten Ideen, Tatkraft und solider Arbeit beruht.
Werte, fiir die auch das ITDZ Berlin steht. Erneut
blickt der IT-Dienstleister der Berliner Verwaltung in
2014 auf ein sehr erfolgreiches Geschaftsjahr zuriick.
Bereits zum sechsten Mal in Folge konnte der Jahres-
umsatz gesteigert werden: von 127,5 Millionen Euro
im Vorjahr auf 131,2 Millionen Euro. Fiir eine Fortset-
zung dieser Erfolgsgeschichte wurden die Weichen
bereits 2013 mit dem Strategieprogramm 2020 ge-
stellt. Damit hat sich das ITDZ Berlin fiir die Heraus-
forderungen der digitalen Gesellschaft sowie des de-
mografischen Wandels gewappnet und den Weg zum
modernen Full-Service-Dienstleister geebnet. Wir
sind sehr zufrieden, dass dieser Weg auch im vergan-
genen Jahr mit der Neustrukturierung der Abteilun-
gen, einer noch starkeren Kundenorientierung und
zahlreichen technischen Neuerungen konsequent
weiter gegangen wurde. Mit der strikten Ausrichtung
des ITDZ Berlin auf seine Kunden und dem Zuschnitt
seiner Angebote auf die spezifischen Anforderungen
des Landes Berlin stdrkt es nicht nur den Standort,
sondern nimmt auch eine Vorreiterrolle im Bereich IT
fiir die Verwaltung ein. Vorbildlich ist dariiber hinaus
auch, wie ernst das ITDZ Berlin seine Rolle als nach-
haltig agierendes Unternehmen nimmt.

In der Verwaltung sind immer mehr Prozesse IT-ge-
stiitzt. Haufig werden dabei personenbezogene Daten
verarbeitet, die besonders geschiitzt werden miissen.
Deshalb freuen wir uns, dass das ITDZ Berlin im Be-
reich IT-Sicherheit intensiv aufriistet. Verfiigbarkeit,
Integritat und Vertraulichkeit der Daten und Prozesse
werden dadurch gewdhrleistet. Die Berliner Verwal-
tung muss mit den Folgen des demografischen Wan-
dels zurechtkommen und steht insgesamt vor groRen
Herausforderungen. Insofern hilft ein guter IT-
Dienstleister wie das ITDZ Berlin dabei, dass sie sich
verstarkt auf ihre Kernaufgaben konzentrieren kann.

Der Verwaltungsrat ist dabei nicht nur das Aufsichts-
organ, sondern versteht sich zugleich auch als Part-
ner, Berater und Impulsgeber des ITDZ Berlin. Ge-
meinsam verfolgen wir das Ziel einer ganzheitlichen
IT-Strategie mit mehr Standardisierung und Effizi-
enz. Im gemeinsamen Fokus haben wir dabei das
Land und seine Biirgerinnen und Biirger. Das Best-
mogliche fiir sie zu leisten, darauf muss das Haupt-
augenmerk liegen.

In den nachsten Jahren gilt es den bereits eingeschla-
genen Weg des ITDZ Berlin bei der Unterstiitzung der
Konsolidierung des IT-Betriebes der Berliner Verwal-
tung weiter zu verfolgen und die Arbeiten zur Stan-
dardisierung des IT-Arbeitsplatzes, zur Erh6hung der
IT-Sicherheit, der Wirtschaftlichkeit des Serverbe-
triebs und zur Digitalisierung von Verwaltungsleis-
tungen konsequent weiter voranzutreiben. Aus Sicht
der Innenverwaltung ist es auch wichtig, die Attrak-
tivitdt der ITDZ-Angebote durch transparente und
professionelle Angebote weiter zu erhéhen und den
immer stdrker werdenden Herausforderungen des IT-
Kompetenzmangels in der Berliner Verwaltung durch
einen verstarkten Auf- und Ausbau eigener Kompe-
tenzen im ITDZ Berlin wirksam entgegen zu treten.
Der dem Abgeordnetenhaus vorliegende Regierungs-
entwurf eines Berliner E-Governmentgesetzes wird
die Anforderungen an das ITDZ Berlin an Zuverldssig-
keit, Flexibilitat und Wirtschaftlichkeit noch einmal
steigern, bietet aber eventuell auch die groRe Chance
durch mehr Einheitlichkeit und Verbindlichkeit zu
Skaleneffekten fiir das ITDZ Berlin zu gelangen.

Andreas Statzkowski
Verwaltungsratsvorsitzender und IT-Staatssekretdr des
Landes Berlin, Senatsverwaltung fiir Inneres und Sport









IT-SICHERHEIT UND DATENSCHUTZ

Da wir fiir den Schutz vieler personenbezogener Da-
ten zustandig sind, haben wir auf der einen Seite eine
besondere Sorgfaltspflicht. Auf der anderen Seite
stehen wir vor der Herausforderung, dass zunehmend
vorkonfigurierte Dienste angeboten werden, die Daten
in Clouds aulRerhalb von Europa speichern, ja sogar
die Ubertragungswege dafiir bereits die EU verlassen.
Ein Schutz nach europdischer Datenschutzrichtlinie
ist da nicht moglich. Deshalb hat sich das ITDZ Ber-
lin bereits vor Jahren dazu entschieden, eine Private
Cloud im eigenen Rechenzentrum fiir die Berliner
Verwaltung anzubieten, die die Anforderungen an die
IT-Sicherheit und das Berliner Datenschutzgesetz er-
fiillt. Im vergangenen Jahr haben wir den weiteren
Ausbau der Private Cloud vorangetrieben.

Ein groRes Thema war und ist die Verschliisselung.
Jeder Bereich, der Infrastruktur fiir Online-Dienste
bereitstellt, muss sich mit der sicheren Verschliisse-
lung der Kommunikation auseinandersetzen und diese
standig iiberpriifen. RC4 oder SSL 3.0 sind leider noch
weit verbreitet, obwohl diese Standards nicht mehr
sicher sind. Fiir neuere Verschliisselungsverfahren
braucht man allerdings auch aktuelle IT-Infrastruktur
und Betriebssysteme.

Insgesamt kann man sagen, dass das ITDZ Berlin
durch entsprechende Organisationsstrukturen den
Einsatz aktueller Technik gewdhrleistet und damit ein
hohes Mal} an Sicherheit umsetzt. Dies hat uns auch
das BSI (Anm. d. Red.: Bundesamt fiir Sicherheit in
der Informationstechnik) bestdtigt. Im Rahmen der
BSI-Zertifizierung durch externe Gutachter haben wir
auch unser Datenschutzkonzept angepasst. IT-Sicher-
heit und Datenschutz ist eine gemeinsame Aufgabe
und wird von allen Beschaftigten angewendet und
umgesetzt. Das ist wichtig, weil es sich um eine iiber-
greifende Aufgabe handelt. Niemand kann sie alleine
bewidltigen, auch kein IT-Sicherheits-Experte. Hier

ist jede Mitarbeiterin und jeder Mitarbeiter gefordert.
Hausinterne Geschaftsprozesse wurden hinsichtlich
der Anforderungen an IT-Sicherheit und Datenschutz
analysiert und {iberarbeitet. Auch das hat die Sicher-
heit noch einmal erhoht.

Einen hundertprozentigen Schutz gibt es nicht. Das
stlinde auch in keinem Verhiltnis. Man muss Aufwand
und Nutzen in ein verniinftiges Verhaltnis bringen.
Sorglos diirfen wir aber deswegen auch nicht sein. Als
IT-Dienstleister sind wir besonders in der Verantwor-
tung, ein hohes MaR an Sicherheit zu gewahrleisten.

Gefahren aus dem Cyberraum haben weltweit stark zu-
genommen. Hervorzuheben sind hier etwa die Sicher-
heitsliicken Heartbleed, Shellshock und Poodle sowie
millionenfach kompromittierte E-Mail-Accounts.
Auch das ITDZ Berlin war davon bedroht. Dank unserer
IT-Sicherheitssysteme konnten wir aber alle Gefahr-
dungen erfolgreich abwehren.

Das CERT, unser Computer Emergency Response Team
des Landes Berlin, hat wie geplant zum 1. Januar 2015
seine Geschaftstatigkeit aufgenommen. Im Rahmen
der Zusammenarbeit mit den Landes-CERTs Branden-
burg und Mecklenburg-Vorpommern haben wir Koope-
rationsmodelle und eine gemeinsame Geschaftsord-
nung erarbeitet. Wir werden im Bereich IT-Sicherheit
kiinftig stark voneinander profitieren. Auch mit den
CERTs der anderen Lander fiihren wir unter Leitung
des BSI einen intensiven Erfahrungsaustausch. Wie
iibrigens auch mit allen Berliner Verwaltungen in der
Arbeitsgruppe IT-Sicherheit. Denn wie bereits gesagt:
IT-Sicherheit kann niemand alleine bewerkstelligen.



Sichere Informationstechnik

BSI-ZERTIFIZIERUNG NACH ISO 27001
AUF BASIS IT-GRUNDSCHUTZ

Geschéaftsprozesse abzusichern, sowie gleichzeitig
Integritat, Vertraulichkeit und Verfiigbarkeit von
Informationen sicherzustellen, ist heute wichtiger
denn je. Denn die Durchdringung von immer mehr
Unternehmensbereichen mit IT und die zunehmende
Vernetzung erhdhen das Gefahrenpotenzial.

Fiir einen IT-Dienstleister ist Sicherheit natiirlich
umso mehr Pflicht. Deshalb setzt das ITDZ Berlin
schon lange auf ein Informationssicherheitsmanage-
mentsystem (ISMS), um sein logistisch-kaufmanni-
sches Gesamtsystem inklusive aller IT-Arbeitsplatze
und High Secure Data-Center (HSDC) umfassend zu
schiitzen. Dieses hat das ITDZ Berlin im vergangenen
Geschaftsjahr extern durch einen BSI-zertifizierten
Auditor priifen lassen und mit dem Auditortestat der
ersten Stufe im Mai 2014 erfolgreich abgeschlossen.
Zum einen wird durch zusatzlich identifizierte Sicher-
heitsmalRnahmen die IT-Sicherheit verbessert. Zum an-
deren werden weitere Sicherheitsprozesse aufgebaut.
Die Zertifizierung erfolgt toolgestiitzt. Mit dem ISMS-
Tool wird das bestehende Informationssicherheits-
managementsystem gesteuert. Sicherheitskonzepte
fiir IT-Systeme, die auch von der Berliner Verwaltung
verwendet werden, konnen so einfacher erstellt und
gepflegt werden.

Eine BSI-Zertifizierung ist ein komplexes Projekt. Es
muss untersucht werden, welche Daten und Prozesse
gefdhrdet sind, wie groRR der Schaden bei einem Aus-
fall ist und wieviel Zeit zum Beheben bleibt. Daraus
lassen sich MaRnahmen ableiten, um maégliche Scha-
den zu begrenzen. Fiir den Fall, dass trotz allem ein
Notfall eintritt, missen Notfallplane erstellt wer-
den. Insgesamt wurden so im ITDZ Berlin rund 3.000
SicherheitsmalRnahmen gepriift und dokumentiert.
Informationssicherheit und entsprechende Zertifi-
zierung sind kein abgeschlossenes Projekt, sondern
ein dauerhaft anzupassender, unternehmensweiter
Prozess.

Es ist erforderlich, dass Sicherheitskonzepte gepflegt
und Verantwortlichkeiten geregelt werden. Samtliche
Beschaftigte und inshesondere Fiihrungskrafte miis-
sen fiir das Thema sensibilisiert werden. Die Verant-
wortlichen im Notfall miissen ihr Vorgehen {iben. So
wurde im Geschaftsjahr 2014 im Rahmen einer Not-
falliibung eine Storung des Verzeichnisdienstes von
Windows-Servern (Active Directory) simuliert.

Mit all diesen MaRnahmen wurden 2014 die Weichen
fiir die erfolgreiche Erstauditierung durch das BSI im
Friihjahr 2015 gestellt. Auch wenn ein Restrisiko nie
ganz auszuschlieRRen ist: Das ITDZ Berlin verfiigt
nachweislich liber eine zertifizierte Sicherheitsorga-
nisation, wie nun auch durch unabhangige Experten
bestatigt wurde.

@ Bundesami
fur Sicherheit in der

nformationstechnik

Lerifikal Nummsar

bt BSIIGZ-0209-2015
gullig bis: 05,07 2018



CERT - EIN STARKES TEAM
FUR BERLINS CYBERSICHERHEIT
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Durch die stark gestiegene Innovationsgeschwindig-
keit in der Informationstechnologie werden heute
besondere Anforderungen an IT-Sicherheitsmecha-
nismen gestellt. Aktuell gefahrden vor allem Daten-
diebstdhle durch das Hacken von Mail-Konten oder
das Ausspdhen von Bankverbindungen Biirgerinnen
und Biirger, Wirtschaftsunternehmen und auch staat-
liche Stellen. Neben einer guten Sicherheitsinfra-
struktur ist eigenverantwortliches und kompetentes
Handeln der Berliner Verwaltungen erforderlich, um
den Schutz sensibler Biirgerdaten aufrechtzuerhal-
ten.

Aufgrund der hohen Komplexitdt von modernen Pro-
grammierungen sind Schwachstellen in Systemen
oder Verfahren kaum zu verhindern. Die Angreifer,
die mit eigens dazu angefertigten Programmen ver-
suchen, diese Sicherheitsliicken zu nutzen, haben
oftmals ein besonderes Interesse an personenbezo-
genen Daten. Um dieser Gefdhrdung zu begegnen,
hat das ITDZ Berlin das Computer Emergency Res-
ponse Team (CERT) fiir das Land Berlin eingesetzt.
Das CERT hat sich zum Ziel gesetzt, die Berliner Ver-
waltungen bei der Gewahrleistung eines hohen IT-
Sicherheitsniveaus zu unterstiitzen und bildet einen
wichtigen Baustein zur Absicherung der IT-Infra-
struktur. Die ersten Aktivitdten zum Aufbau wurden
den Vorgaben des IT-Planungsrates entsprechend

vertieft, um die Aufnahme der Geschaftstatigkeit im
Januar 2015 zu ermdglichen.

Die Aufgaben des CERT werden konkret zwischen pra-
ventiven und reaktiven Tatigkeiten unterschieden.
Zu den praventiven Aufgaben gehort vor allem die
Aufklarung der verschiedenen Dienststellen in Form
von sicherheitsrelevanten Empfehlungen, sowie die
Uberpriifung der Infrastrukturen auf verwundbare
Stellen, um etwaige Angriffe friihzeitig erkennen zu
konnen. Sollte dennoch ein Sicherheitsvorfall statt-
finden, bedarf es einer schnellen Reaktion. Hierzu
zahlt die technische Analyse des Vorfalls wie auch
die Unterstiitzung bei dessen Bewaltigung.

Seit dem Projektstart wurden im Geschaftsjahr 2014
Kooperationsmodelle fiir den 3-Lander-CERT-Verbund
mit den Lander-Teams aus Brandenburg und Mecklen-
burg-Vorpommern entwickelt. Die Kooperation war
Teil des Projektauftrages fiir das CERT des Landes
Berlin. Die Zusammenarbeit mit anderen Bundeslan-
dern unter der Federfiihrung des Bundesamts fiir
Sicherheit in der Informationstechnik findet in Form
von regelmdRigen Treffen mit Erfahrungsaustausch
zu Sicherheitssystemen und zu aktuellen Bedrohun-
gen statt.



Sichere Informationstechnik

VON DER INFORMATIONSTECHNIK

ZUR SERVICEORIENTIERUNG

Wir optimieren die IT-Organisation so, dass die Ge-
schaftsprozesse sowohlim eigenen Haus als auch die
unserer Kunden bestmdglich unterstiitzt werden. Das
heildt, wir bieten Informationstechnologien als ser-
viceorientierte Dienstleistungen an. Unser Ziel ist
dabei stets, sowohl die Effizienz als auch die Qualitat
zu verbessern und dadurch letztlich natiirlich auch
die Wirtschaftlichkeit zu steigern.

Nachdem wir in der Vergangenheit beschlossen hat-
ten, unsere in die Jahre gekommene ITSM-Software
durch eine neue zu ersetzen, haben wir der Axios
Systems GmbH im Rahmen eines vorangegangenen
europaweiten Vergabeverfahrens im Dezember 2013
den Zuschlag erteilt, uns dabei als Dienstleister zu
unterstiitzen, so dass direkt zu Jahresbeginn der
Startschuss fiir dieses Gro3projekt gefallen ist. GroR-
projekt auch deshalb, weil wir das ITSM ja nicht nur
im eigenen Haus neu aufsetzen, sondern im Zuge des
ITSM-Verwaltungsverbundes auch extern, etwa bei
der Berliner Polizei, einfiihren. Das heil3t, wir miissen
mandantenorientiert arbeiten und uns eng mit unse-
ren Kunden abstimmen. Deshalb fiihren wir die neue
Losung auch nicht auf einmal ein, sondern in mehre-
ren Funktionsblocken. Begonnen haben wir zundchst
mit dem Storungsmanagement.

assyst ist eine Webapplikation, die dabei hilft, die
Ablaufe in der Storungsmeldung sowie in der Informa-
tionssuche schneller und zeitgemaRer zu gestalten.

Der Standard ITIL, der eine eindeutige Festlegung
der Verantwortlichkeiten, die Einfiihrung von auf den
Kunden ausgerichteter Ablaufe, sowie die Fokussie-
rung auf die Servicequalitét fordert, erhoht dabei die
Kundenorientierung der Services. Mit wenigen Klicks
in einer modernen Weboberflache lassen sich Storungs-
falle aufnehmen, Tickets erstellen und die Informa-
tionen mithilfe von Service-Objekten den verant-
wortlichen Abteilungen iibermitteln. Alle Prozess-
beteiligten erhalten automatisch eine aus assyst
generierte Informations-E-Mail und kdnnen sich iiber
selbstkonfigurierbare Ereignismonitore jederzeit einen
aktuellen Uberblick verschaffen.

Nun, wir haben ja nicht bei null begonnen. Die Pro-
zesse, wie im Unternehmen gearbeitet werden soll,
hatten wir im Rahmen der AG Pro Betrieb fiir das
Land Berlin bereits festgelegt und im ITDZ Berlin
umgesetzt. Das war dann auch Grundlage der Aus-
schreibung fiir unseren Dienstleister. Trotzdem muss
ein solches Projekt natiirlich erst einmal gut vor-
bereitet werden. Wir haben dafiir ein Feinkonzept
erstellt. Dann folgten Abstimmungen mit Axios,
erste Schulungen, der Aufbau einer Infrastruktur.
Das ist viel konzeptionelle Arbeit.

Ja. Im Dezember 2014 konnten wir das Testsystem
bereitstellen und kurz darauf starten. Mittlerweile
(Oktober 2015, Anm. d. Red.) sind alle Tests erfolg-
reich abgeschlossen und wir kénnen in die Produk-
tion gehen. Damit sind wir auch in der Lage, ein zen-
trales Werkzeug fiir das Land Berlin bereitzustellen,
das helfen wird, Standardisierungen voranzutreiben.
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ZWISCHENBERICHT ZUM
STRATEGIEPROGRAMM 2020
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Das Strategieprogramm 2020 des ITDZ Berlin biindelt
eine Vielzahl von MaBnahmen zur Organisations-
und Personalentwicklung und initiiert damit viele
Prozesse zur Verbesserung und Erweiterung des
Leistungsangebotes. Gleichzeitig wird die besondere
Verantwortung des IT-Dienstleisters, im Land Berlin
auf gemeinsame Standards und mdgliche Synergien
hinzuwirken, kiinftig noch starker wahrgenommen.

Neue Abteilungen fiir nachhaltigen Erfolg

Die Neuorganisation des Unternehmens hat auch
eine neue Abteilungsstruktur hervorgebracht. So
biindelt die neu geschaffene Abteilung ,Kunden und
Losungen” jetzt alle Aufgaben zur Betreuung der
Kunden und zur Gestaltung der Innovationsprozesse
in Kundenprojekten, sowie fiir die Produktentwick-
lung.

Managementrunde

In der ebenfalls neuen Abteilung ,Infrastruktur und
Basisdienste” werden die bewahrten Leistungen zum
IT-Betrieb, wie Server, Netzwerke oder Endgerite,
weiterentwickelt und auf die wachsenden Anforde-
rungen ausgerichtet. Das ,Service Center Verwal-
tung” bietet der Verwaltung umfassende Losungen
fiir die Biirgerbetreuung, wie das Biirgertelefon 115,
sowie fiir den Massendruck und -versand. Die neue
Abteilung ,E-Government und Fachverfahren” wird
die Angebote des ITDZ Berlin zur Pflege und Weiter-
entwicklung von Verfahren ausbauen. Die Abteilung
»Zentraler Service” biindelt die Unterstiitzungsleis-
tungen im ITDZ Berlin und organisiert umfassende
und komplexe Vergabeverfahren fiir Kunden.

Abteilungsiibergreifende Steuerung

Erfolgreiche Leistungen entstehen durch das Zusam-
menspiel zwischen den verschiedenen Abteilungen
des ITDZ Berlin. Um dies zu erreichen, realisiert das
Unternehmen das Konzept der Matrixorganisation, bei
dem die Zusammenarbeit der verschiedenen Unter-
nehmensbereiche durch eine iibergreifende Struktur
befordert wird. Die hierzu gebildeten Unternehmens-
konferenzen sind dauerhaft etablierte Arbeitsgrup-
pen, die mit Vertretern aus allen Abteilungen besetzt
sind. Sie erhalten konkrete Arbeitsauftrage von der
Managementrunde des ITDZ Berlin und stellen bei der
Bearbeitung die schnelle und {ibergreifende Abstim-
mung und damit die zielfiihrende Erledigung sicher.
Alle Konferenzen berichten wiederum regelmaRig dem
Vorstand und der Managementrunde des ITDZ Berlin.
Mit der Umsetzung der Matrixorganisation setzt das
ITDZ Berlin das Strategieprogramm 2020 konsequent
fort. Dies schafft gute Voraussetzungen fiir die wei-
tere Leistungssteigerung des IT-Dienstleisters.



Sicherer Arbeitgeber

DAS STRATEGIEPROGRAMM 2020
AUF STARKEN SCHULTERN

Die Forderung der Mitarbeitenden bedeutet fiir das
ITDZ Berlin eine Investition in die erfolgreiche Zu-
kunft. Bei der umfassenden Konzeption zur Organi-
sations- und Personalentwicklung im Rahmen des
Strategieprogramms 2020 wurden deshalb zahlreiche
MaRnahmen entwickelt, um dem steigenden Leis-
tungsbedarf einerseits und dem demografischen
Wandel andererseits gezielt zu begegnen. So wird die
Anzahl der Ausbildungsplatze ab 2014 schrittweise
erhoht. Ab dem Jahr 2016 werden dann 54 Ausbil-
dungspldtze in drei Jahrgangen angeboten. Hierbei
ermoglicht das ITDZ Berlin die Ausbildung im dualen
Studium und verstarkt damit weiter seine Zusammen-
arbeit mit Hochschulen und Universitaten. Berufs-
praktika und die Begleitung von Bachelor- und Master-
arbeiten runden diese Ausbildungsinitiative wirkungs-
voll ab. Die Hinzunahme neuer Kompetenzen aus der
Wirtschaft, Wissenschaft und Verwaltung ist das Ziel
der Initiative zur Personalgewinnung, die sich 2014
insbesondere auf die Besetzung der Stellen in den
Fiihrungsebenen des Unternehmens fokussiert hat.
Im Jahresverlauf wurden 22 Auswahlverfahren abge-
schlossen. Hierbei wurden in zahlreichen Fallen aulRen-
stehende Bewerber gewonnen, die nun neue Impulse
in das Unternehmen einbringen.

Die individuelle Personalentwicklung starkt jeden
Mitarbeitenden in der personlichen Entfaltung. Ne-
ben regelmdRigen Personalgesprdchen bietet seit
2014 ein neues Verfahren zur Interessenbekundung
den Mitarbeitenden die Mdglichkeit, ihr Interesse an
der personlichen Entwicklung und an der Ubernahme
neuer Aufgaben im Unternehmen zu artikulieren.
Eine neue Potenzialanalyse hilft interessierten Mit-
arbeitenden bei der Standortbestimmung und der
Identifizierung von eigenen Entwicklungspotenzia-
len. Diese Erkenntnisse konnen sie dann zum Beispiel
in den Wettbewerb um neue Positionen einbringen.
Als unverzichtbarer Baustein hat sich auRerdem eine
offene und transparente Informationskultur erwie-
sen. Mitarbeitende des ITDZ Berlin haben deshalb
jederzeit die Moglichkeit, sich {iber die Entwicklun-
gen im Unternehmen zu informieren. Neben den in-
ternen Medien, wie der Mitarbeitendenzeitschrift
Jintern” sowie dem Intranet, haben sie dazu auch im
Rahmen eines Jour fixe Gelegenheit. In der regelma-
Rig angebotenen Informationsrunde informieren die
Mitarbeitenden iiber ihre Abteilungen und Projekte,
tiber ihre Ziele, Vorhaben und Arbeitsergebnisse.

Bei allen MalRnahmen ldsst sich das Management da-
von leiten, dass die Zufriedenheit der Mitarbeiten-
den direkte Auswirkungen auf ihr Engagement und
ihre Leistungen und damit auch auf die kontinuierli-
che Verbesserung der Leistungen des ITDZ Berlin hat.

Personalgesprache

Potenzialanalyse

Informationskultur

i)



NEUE ABTEILUNGEN FUR EINE

ZUKUNFTSSICHERE UNTERNEHMENSSTRUKTUR

Um die erfolgreiche Geschaftsentwicklung des ITDZ Berlin kiinftig sicherzustellen, wurden die bisherigen Ge-
schaftsbereiche in fiinf serviceorientierte Abteilungen zusammengefasst. Im folgenden Abschnitt werden die
einzelnen Abteilungen kurz vorgestellt. Das erleichtert den Uberblick iiber die neugewonnene Struktur.

Unter dieser Bezeichnung werden die bisher getrenn-
ten Bereiche ,Druckzentrum” und ,Service Center”
zusammengefiihrt. Ziel ist es, die Mehrwertdienste
fiir die Bereiche Telefon- und Druckservice an einer
zentralen Stelle bereitzustellen und zu koordinieren.
Ein Beispiel fiir die Dienste dieser Abteilung ist ne-
ben dem Druckservice auch das Biirgertelefon 115.
Trotz der Umstrukturierung startete die neu gegriin-
dete Abteilung noch im vergangenen Geschaftsjahr
mehrere Modernisierungsprojekte, um die Effizienz
weiter zu erhdhen. Dazu zahlt auch die Erneuerung
der technischen Infrastruktur, die entscheidend fiir
die Qualitat des Service Centers ist.

Zentrale Anlaufstelle fiir alle Kundenbelange ist seit
2014 die Abteilung ,Kunden und Lésungen”. Hier
werden alle Aufgaben fiir die Betreuung von Bestands-
kunden und Interessenten des ITDZ Berlin gebiindelt.
Die 108 Mitarbeitenden in diesem Bereich unterstiit-
zen unter anderem bei der Gestaltung von Innova-
tionsvorhaben. Von der Beratung iiber die Erstellung
eines Angebots bis zur Erteilung eines Auftrages
bleibt der Prozess in einer Abteilung. Das erméglicht
eine insgesamt effizientere Kundenbetreuung und
verringert das Fehlerrisiko. Bei Problemen im laufen-
den IT-Betrieb steht den Kunden der User Help Desk
(UHD) zur Seite, um Stérungen schnellstmdglich und
nachhaltig zu beheben.

Infrastruktur
und Basisdienste
(IB)

Kunden und
Lésungen
(KL)

Service Center
Verwaltung
(5C)
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Infrastruktur und Basisdienste

Die neue Abteilung , Infrastruktur- und Basisdienste”
sorgt seit 2014 fiir stabile und sichere IT-Dienst-
leistungen. Hier wurde besonders darauf geachtet,
schlanke Strukturen zu schaffen, um kurzfristige
Abstimmungen und schnelle Entscheidungen zu er-
leichtern. Zu den Aufgaben der Abteilung zahlt unter
anderem sicherzustellen, dass Netzwerke zuverldssig
funktionieren, die Kunden problemlos telefonieren
konnen und dass die Arbeitsplatzcomputer sowie die
Anwendungen funktionieren. Dariliber hinaus fallen
das Management der Rechenzentren sowie der Betrieb,
die Weiterentwicklung und der Ausbau der verfahrens-
unabhéngigen IT-Infrastruktur des ITDZ Berlin in die
Zustandigkeit dieser neuen Abteilung.

Stab des Vorstandes

E-Government

und Fachverfahren
(EF)

Zentraler
Service
(2S)

E-Government und Fachverfahren

Die neue Abteilung ,E-Government und Fachverfah-
ren” biindelt die bisherigen Bereiche Verfahren,
Anwendungen, Dienste und Datenbanken. Sie soll
durchgédngige Architekturen und dadurch langfristig
Synergien schaffen und so dazu beitragen, dieses Ge-
schaftsfeld systematisch weiterzuentwickeln. Bereits
2014 verantwortete das ITDZ Berlin in Teilbereichen
der Berliner Verwaltung E-Government-Dienste. Dazu
gehdrten unter anderem das ,Berliner-Ordnungswid-
rigkeitsverfahren” (BOWI) und die ,Integrierte Soft-
ware Berliner Jugendhilfe” (ISBJ). Dieses Leistungs-
angebot soll in den nachsten Jahren weiter ausgebaut
werden.

Zentraler Service

Dieser Geschdftsbereich biindelt die Kompetenzen
der internen Fachabteilungen, die sich von Personal
und Ausbildung liber Ausschreibung und Einkauf bis
hin zum Finanz- und Rechnungswesen erstrecken.
Auch das Facility Management wurde in diese Abtei-
lung eingegliedert. Ziel war es, die internen Arbeits-
abldufe harmonischer und effizienter zu gestalten. Zu
den Aufgaben dieser Abteilung zahlen deshalb auch
die Umsetzung des Qualitatsmanagements sowie die
Gestaltung einer nachhaltigen Prozessoptimierung.
Indem der Bereich die optimalen Voraussetzungen
schafft, damit alle Mitarbeitenden des ITDZ Berlin in
ihrem Kernaufgabengebiet ihr Bestes geben konnen,
leistet der Zentrale Service einen wesentlichen Bei-
trag zum operativen Geschaft.
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DIE ENTWICKLUNG DER
MITARBEITENDENZAHLEN IM JAHR 2014

Auch im vergangenen Geschaftsjahr konnte das IT-
Dienstleistungszentrum Berlin die Anzahl der Mitar-
beitenden steigern. Wahrend das jahrliche Mittel 2013
noch 499 Mitarbeitende betrug, sind es im Jahr 2014
528 Mitarbeitende. Auch die Anzahl der Auszubilden-

den wurde im Rahmen der Ausbildungsoffensive von
vormalig 22 auf 25 erhht. Insgesamt hat der Anteil
der Arbeitnehmer um 30 Stellen zugenommen. Der
Anteil der verbeamteten Mitarbeitenden ist im Ver-
gleich zum Vorjahr um eine Stelle gesunken.

Beamte ®
Arbeitnehmer B
Auszubildende m
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2013

Demografischer Wandel als grofie Herausforderung

Das ITDZ Berlin wird in den ndchsten Jahren einen
GroRteil der Belegschaft aus Altersgriinden ersetzen
miissen. Durch den um sich greifenden Fachkrafte-
mangel wird diese Situation zusatzlich erschwert.
Die dadurch entstehende Verjiingung des Unterneh-
mens bietet aber auch Chancen. Durch die Koopera-
tionen mit der Hochschule fiir Wirtschaft und Recht

N

2014

Berlin (HWR Berlin) werden junge potenzielle Mitar-
beitende speziell fiir die Herausforderungen der Ver-
waltungsinformatik ausgebildet. Zudem kann eine
jlingere Belegschaft eine neue Dynamik in das Unter-
nehmen einbringen. Insgesamt wappnet sich das
ITDZ Berlin schon heute fiir zukiinftige Herausforde-
rungen und stellt sicher, dass die beschlossene Aus-
bildungsoffensive weiter vorangetrieben wird.



AUSBILDUNG BEIM ITDZ BERLIN

Sicherer Arbeitgeber

Zwolf angehende Fachinformatiker fiir Systeminteg-
ration haben 2014 ihre Ausbildung beim ITDZ Berlin
begonnen. Das sind so viele wie noch nie zuvor. Sie
werden allerdings auch dringend gebraucht. Wenn
ihre dreijahrige Ausbildung im Jahr 2017 endet, wird
das ITDZ Berlin rund 100 personelle Abgange aus
Altersgriinden kompensieren miissen. Vor diesem
Hintergrund wird die bestehende Kooperation mit
der Hochschule fiir Wirtschaft und Recht Berlin
(HWR Berlin) fiir den Studiengang Verwaltungsinfor-
matik erfolgreich fortgefiihrt. Die angehenden IT-
Spezialisten fiir den Bereich E-Government erhalten
in diesem Rahmen die Mdglichkeit, im ITDZ Berlin
wertvolle Praxiserfahrung zu sammeln sowie ihre Ab-
schlussarbeiten zu schreiben.

Um die Vielfalt an Ausbildungsmdglichkeiten weiter
zu erhdhen, wird von den Kooperationspartnern seit
dem Jahr 2013 zusatzlich das duale Studium der
Wirtschaftsinformatik angeboten. Wahrend der theo-
retische Teil auf dem Campus der Hochschule statt-
findet, absolvieren die Studierenden den praktischen
Teil im ITDZ Berlin, welches die Teilnehmer auch ver-
giitet. Die ersten sechs Studierenden haben 2014
diese Ausbildung begonnen.

Aber auch fiir Schiiler 6ffnen sich die Tiiren regelma-
Rig. ELf Schiilerpraktikantinnen und -praktikanten
haben im Jahr 2014 wieder interessante Einblicke in

das Innenleben eines IT-Dienstleisters erhalten. Zu-
satzlich hat das ITDZ Berlin 2014 am Girls’ Day sowie
am Programm ,Enter Technik - Technisches Jahr fiir
junge Frauen” teilgenommen. Beide Veranstaltungen
verfolgen das Ziel, jungen Frauen praktische Ein-
driicke in technischen Berufen zu vermitteln.

Vorangetrieben wurde auRerdem die Gestaltung des
neuen Ausbildungszentrums, das 2015 ero6ffnet wurde.
Es verfiigt neben eigenen Schulungsraumen auch
tiber ein Techniklabor mit vom Hausnetz getrennten
Internetanschliissen. Alle MaBnahmen sind Teil der
Ausbildungsoffensive.

Bereits zum zweiten Mal erhielt das ITDZ Berlin im
Jahr 2014 im Rahmen des Wettbewerbs ,Berlins beste
Ausbildungsbetriebe” einen Platz unter den besten
Zehn in der Hauptstadt. Die Berliner Handwerkskam-
mer sowie die regionale Industrie- und Handelskam-
mer wiirdigen mit dem Preis das gesellschaftliche
Engagement von Berliner Unternehmen. Sechs Auszu-
bildende zum Fachinformatiker fiir Systemintegration
haben 2014 ihren Abschluss gemacht, zwei davon so-
gar ein halbes Jahr friiher als vorgesehen. Fiinf der
Absolventen haben direkt im Nachgang einen Anstel-
lungsvertrag beim ITDZ Berlin unterzeichnet.
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SCHWARZ AUF WEISS:
DAS ITDZ BERLIN IST FAMILIENFREUNDLICH

20

Gerade ein so erfolgreiches Geschdftsjahr wie 2014
ist ohne ausgeglichene und zufriedene Mitarbeitende
nicht zu erreichen. Neben realistischen Arbeitszielen
und guter Personalfiihrung gehort dazu beispiels-
weise auch, dass Eltern die Flexibilitdt erhalten, ihre
Kinder angemessen zu betreuen. Das Leben verlduft
nicht immer in geordneten Bahnen und manche Situ-
ationen, wie etwa die Pflege eines Angehdrigen,
Weiterbildungen oder ehrenamtliche Tatigkeiten,
fordern plotzlich verstarkt Aufmerksamkeit und Ver-
antwortung ein.

Das ITDZ Berlin tut viel dafiir, seinen Verpflichtungen
gegeniiber den Mitarbeitenden und der Gesellschaft
nachzukommen und gemeinsam mit seinen Arbeits-
kréften individuelle Losungen fiir aktuelle Lebens-
situationen zu finden. Dafiir steht auch das Audit
berufundfamilie, welches das ITDZ Berlin bei der Um-
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setzung familienbewusster Regelungen unterstiitzt
und als ein verantwortungsbewusstes Unternehmen
auszeichnet. Ein besonderer Schwerpunkt liegt dabei
im Bereich der Personalentwicklung, da das ITDZ Ber-
lin in den ndchsten Jahren viele altersbedingte Ab-
gange kompensieren muss. In diesem Kontext fanden
auch 2014 wieder zahlreiche Veranstaltungen statt,
welche den Mitarbeitenden bei der Vereinbarkeit von
Beruf und Familie halfen. Ebenso fand der Family-
Kids-Day am 10. Mai 2014 erneut groRen Anklang.

Nach der erstmaligen Zertifizierung 2010 wurde das
Audit berufundfamilie im Jahr 2013 verlangert. Da-
bei wurden nicht weniger als 27 Ziele und 68 MaRk-
nahmen vereinbart, die innerhalb von drei Jahren
umzusetzen sind. Darunter befinden sich MaRnah-
men, die standig aktuell sind und deshalb kontinu-
ierlich umgesetzt werden miissen. Etwa in den Berei-
chen Gesundheit und Pflege oder auch Fiihrung und
Zusammenarbeit. Es sind darunter aber auch einma-
lige Projekte, wie die 2014 neu geschaffene Fahrrad-
garage. In vielen Punkten ist das ITDZ Berlin dabei
bereits weiter, als es sein miisste.

Zu den Highlights im vergangenen Geschaftsjahr
zahlt sicherlich die Einfiihrung der Potenzialanalyse
nach dem Identity-Compass-Verfahren. Diese Mdg-
lichkeit, die eigenen Denkstrukturen auch im Hin-
blick auf die Karriere besser zu verstehen, haben be-
reits 20 Prozent der Belegschaft genutzt. Wieviel
Wert das ITDZ Berlin dabei auf Datenschutz legt,
zeigt die Tatsache, dass das Unternehmen nicht
selbst auf die Ergebnisse der Potenzialanalyse zu-
greift, sondern diese allein den jeweiligen Teilneh-
menden zur Verfiigung stellt. Hervorzuheben ist auch
das neu geschaffene Frauennetzwerk mit externer
Moderation unter Schirmherrschaft des Vorstands,
das sich vier Mal pro Jahr zusammenfindet und auch
Mitarbeiterinnen von Partnerunternehmen offen-
steht.
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_ DAS ITDZ BERLIN ENGAGIERT SICH
FUR DIE MITARBEITENDENGESUNDHEIT

Von einem guten betrieblichen Gesundheitsmanage-
ment profitieren Mitarbeitende und Unternehmen
gleichermalRen. Denn gesunde und motivierte Mit-
arbeitende sind nicht nur leistungsfahiger und moti-
vierter. Korperlicher Ausgleich, Erholung und Prophy-
laxe gemeinsam mit Kolleginnen und Kollegen tragen
auch stark zu einer besseren Identifikation mit dem
Unternehmen und seinen Werten und Zielen, sowie
zu einem positiveren Miteinander bei. Deshalb wurde
das Betriebliche Gesundheitsmanagement (BGM) im
ITDZ Berlin bereits in der Vergangenheit fest instal-
liert und dafiir eigens eine Dienstvereinbarung zum
Gesundheitsmanagement unterzeichnet.

Im Geschaftsjahr 2014 wurde das Betriebliche Ge-
sundheitsmanagement erneut ausgebaut. In diesem
Rahmen konnte etwa das Kursangebot im Sportraum
kontinuierlich erweitert werden. Insgesamt wurden
30 Kurse angeboten, darunter auch Entspannungs-
trainings und Praventionskurse. Diese wurden von 63
Teilnehmenden besucht.

Highlights waren auch im vergangenen Geschaftsjahr
die erfolgreiche Teilnahme am Berliner Firmenlauf so-
wie der Gesundheitstag im November, mit zahlreichen
Themen und Angeboten rund um die Mitarbeitenden-
gesundheit.

Neu eingerichtet wurde die Stelle der Gesundheits-
koordinatorin. Sie stellt in Zusammenarbeit sowohl
mit den hausinternen als auch mit externen Insti-
tutionen sicher, dass das Betriebliche Gesundheits-
management in der Praxis gut funktioniert. Sie sorgt
fiir die Wirksamkeit der einzelnen MaRnahmen und
erstellt einen jahrlichen Gesundheitsbericht.

Mit der Besetzung dieser Position wurde die Bedeu-
tung des Gesundheitsmanagements fiir das ITDZ
Berlin noch einmal bewusst unterstrichen. Denn die
Mitarbeitendengesundheit zu fordern, ist nicht nur
Bestandteil des Strategieprogramms 2020 sowie des
Audits berufundfamilie. Es tragt auch dazu bei, dass
das ITDZ Berlin ein sowohl wirtschaftlich erfolgrei-
ches als auch nachhaltig agierendes Unternehmen
ist. Als solches engagiert es sich wie bereits im Vor-
jahr auch sozial. Alle ausgesonderten Gerdte des
ITDZ Berlin erhdlt gemdlR Kooperationsvertrag die
gemeinniitzige AfB gGmbH, welche sie aufbereitet
und weitervermarktet und so einen wertvollen Bei-
trag zum nachhaltigen Umgang mit Ressourcen
leistet.
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AKTIV IN SACHEN KLIMASCHUTZ

22

Das ITDZ Berlin nimmt seine Rolle als nachhaltig
agierendes Unternehmen sehr ernst. Wahrend vieler-
orts noch die Debatte {iber die Notwendigkeit gefiihrt
wird, sich fiir den Erhalt der Umwelt einzusetzen und
Ressourcen zu schonen, ist das ITDZ Berlin langst ak-
tiv in Sachen Klimaschutz.

Nachdem das Secure Data-Center 2013 fiir seine be-
sonders energiesparende und ressourcenschonende
Arbeitsweise als erstes 6ffentlich-rechtliches Rechen-
zentrum in Deutschland iiberhaupt vom Umweltbun-
desamt mit dem ,Blauen Engel fiir energiebewussten
Rechenzentrumsbetrieb” ausgezeichnet wurde, konnte
es durch weitere Mallnahmen zur Energieeinsparung
seinen Stromverbrauch im Geschaftsjahr 2014 noch
einmal um weitere sieben Prozent gegeniiber 2013
reduzieren. Neben der verbesserten Auslastung von
Rechenzentren ldsst sich vor allem durch stromspa-
rende Hardware sowie ein intelligentes Kiihlkonzept
viel Energie einsparen, ohne dabei der Infrastruktur
zu schaden. Dabei verbraucht das ITDZ Berlin aus-
schlieRlich Okostrom mit dem Emissionsfaktor Null.

Die bereits 2009 in der Klimaschutzvereinbarung mit
dem Land Berlin festgelegten Energieeinsparziele
konnten auch 2014 mehr als erfiillt werden. Die Krite-
rien des Blauen Engels fiir energiebewussten Rechen-
zentrumsbetrieb wurden durch das Umweltbundes-
amt erarbeitet und durch die Technische Universitat
Berlin {iberpriift.

. e the green grid

Seit 2014 ist das ITDZ Berlin auRerdem Mitglied im
internationalen Unternehmensverband ,The Green
Grid”, einer Non-Profit-Organisation zur Verbesse-
rung der Ressourceneffizienz in Rechenzentren. ,The
Green Grid” hat insgesamt liber 175 Mitglieder, zu
denen auch internationale HerstellergroRen wie
Siemens, HP, Cisco und IBM gehoren.

Des Weiteren beriicksichtigt das ITDZ Berlin bei der
Beschaffung von IT-Anlagen besonders die Lebens-
zykluskosten und bietet der Berliner Verwaltung aus-
schlieflich klimaschonende Arbeitsplatzausstattung
an. Das spart nicht nur Energie, sondern ist auch res-
sourcenschonend. Das GroRprojekt Private Cloud hat
im Jahr 2014 fiir eine weitere Steigerung der Energie-
effizienz gesorgt.

Die Virtualisierung von Servern lasst neben zahlrei-
chen Vorteilen fiir die einzelnen Behdrden auch eine
hohere Gesamtauslastung der Systeme zu. Ermdglicht
wird das durch den Betrieb mehrerer virtueller Server
auf einem physischen Server. Diese Dienstleistungen
erfiillen damit die neuen Richtlinien des Senats von
Berlin fiir einen effizienten Serverbetrieb.
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KOOPERATIONSPARTNER AUS
WISSENSCHAFT UND MITTELSTAND

DAI-Labor

TU Berlin

Der Vorteil von Kooperationen ist, auf dem Weg zu
gemeinsamen Zielen Ressourcen zu biindeln. Von gut
gewahlten strategischen Partnerschaften profitieren
beide Seiten, denn mit ihnen ldsst sich sowohl das
jeweilige Know-how, als auch das Portfolio ausbauen.
Aus diesem Grund arbeitet das ITDZ Berlin bereits
seit 2009 eng mit dem DAI-Labor der Technischen
Universitdt Berlin in der gemeinsamen Forschungs-
kooperative ,Intelligente Dienste fiir Biirger und
Behdrden (IDBB)” zusammen.

Im Dezember 2014 haben beide Partner ihren Koope-
rationsvertrag verlangert. Ziel ist die effiziente und
sichere Umsetzung von modernen Geschaftsprozessen
in der Berliner Verwaltung. Auf der Grundlage einer
serviceorientierten E-Government-Infrastruktur wol-
len das ITDZ Berlin und das DAI-Labor Impulse fiir
das Land Berlin geben und neue Lésungen anbieten.
Zu den Ergebnissen dieser Zusammenarbeit, die bereits
erfolgreich von Verwaltungskunden genutzt werden,
zdhlen die elektronische Umlaufmappe (eUmlauf)
und der Personliche Informationsassistent (PIA).

Online-Verfahren sind in Berliner Behdrden bereits
vielfaltig im Einsatz. Die hohen Nutzerzahlen bestd-
tigen die Relevanz des Themas. Zu den Forschungs-
schwerpunkten sollen kiinftig auch semantisch sprach-
orientierte Dialogsysteme zdhlen.

|
~ Fraunhofer
FOKUS

Parallel erarbeitet das ITDZ Berlin gemeinsam mit
dem eGovernment-Labor des Fraunhofer Instituts fiir
offene Kommunikationssysteme (FOKUS) weitere di-
gitale Losungen fiir die Verwaltung der Zukunft. Im
Fokus des letzten Geschaftsjahres standen dabei vor
allem intelligente Biirgerdienste, die den Publikums-
verkehr in den Institutionen verringern und den Biir-
gerinnen und Biirgern einen moglichst unkomplizier-
ten Verwaltungskontakt bieten. Durch die Identifika-
tion mit dem neuen Personalausweis kdnnen nun auch
personliche Belange einfach und sicher online erle-
digt werden.

Gemeinsam mit der Senatsverwaltung fiir Inneres und
Sport sowie den Unternehmen Atos IT Solutions and
Services GmbH, HSH Soft- und Hardware Vertriebs
GmbH und Immobilien Scout GmbH haben die Koope-
rationspartner im vergangenen Geschaftsjahr weiter
erfolgreich am Projekt ,goBerlin“ gearbeitet. Dabei
handelt es sich um einen auf Cloud-Technologien ba-
sierenden, sicheren und vertrauenswiirdigen Dienste-
Marktplatz fiir Biirger. ,goBerlin“ biindelt Angebote
aus Wirtschaft und Verwaltung zu einem Onlinedienst
fiir alle Lebenslagen. 2014 ist dieses Projekt in den
Pilotbetrieb gegangen.
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PRIVATE CLOUD SCHAFFT FLEXIBILITAT
FUR DIE BERLINER VERWALTUNG

Secure Data-Center

Self-Service-Portal

26

i Landesnetz

Aktuell verfiigen zahlreiche Dienststellen der Berli-
ner Verwaltung iiber eine separate IT-Infrastruktur,
die kostenintensiv in der Anschaffung und personal-
intensiv in der Wartung ist. Durch den steigenden
Kostendruck im offentlichen Bereich werden auch
hier Automatisierung, Virtualisierung und Abrech-
nung nach tatsachlichem Verbrauch sowie Zentrali-
sierung zunehmend relevanter, um dauerhaft einen
effektiven Biirgerservice zu gewdhrleisten. Deshalb
hat das ITDZ Berlin als erster kommunaler IT-Dienst-
leister eine Private-Cloud-Umgebung realisiert, die
2014 erstmals Anwendung fand.

Der Begriff Cloud Computing bezeichnet im Allgemei-
nen die Mdglichkeit, iiber eine lokale Schnittstelle
auf Servern in zentralen Rechenzentren zu arbeiten.
Da Behorden vielfach mit sensiblen Biirgerdaten ar-
beiten, galt es fiir die 6ffentlichen Institutionen
jedoch eine bedarfsgerechte Cloud-Infrastruktur
aufzubauen, die dem Sicherheitsbediirfnis der Ver-
waltung Rechnung tragt.

Mit dem Secure Data-Center hat das ITDZ Berlin ein
Rechenzentrum, in dem diese Infrastruktur auf- und
ausgebaut werden konnte. Die Server werden vor Ort
zu so genannten Serverfarmen zusammengeschlossen,
um flexible Speicherkapazitdten fiir verschiedene Ver-
fahren zu ermdglichen.

Kunden, die IT-Infrastruktur benétigen, konnen auf-
wendige Beschaffungsvorgdnge vermeiden und statt-
dessen {iber ein benutzerfreundlich gestaltetes Self-
Service-Portal bestellen. Dort kdnnen Rechenleistun-
gen und Speicherkapazitdten von den Kunden selbst
flexibel angepasst werden. Um dabei die Sicherheit
der Kunden zu gewdhrleisten, lauft dieser Service
iiber das vom ITDZ Berlin betriebene Berliner Landes-
netz. Im Geschaftsjahr 2014 wurden bereits die ersten
Systeme in Absprache mit den Kunden in die Private
Cloud migriert.

Die Virtualisierung von Servern bringt neben der
hoheren Flexibilitdt auch eine gesteigerte Kosten-
effizienz mit sich. Dank taggenauer Abrechnung muss
der Kunde nur die Tage bezahlen, an denen er die zu-
sdtzliche Leistung wirklich braucht. Zusatzlich hat
die Zentralisierung der Infrastruktur den Vorteil,
dass auch die Wartung der Server zentral abgewickelt
wird. Das spart Kosten und Zeit bei gleichzeitig ver-
bessertem Service.



Schwerpunkte 2014

EIN PC FUR BERLIN -
MODERN UND BEDARFSORIENTIERT

Um die Berliner Verwaltungen zukunftssicher auszu-
riisten, ist es notwendig, dass sowohl die IT-Sicherheit
verbessert wird als auch mobile Anwendungen integ-
riert werden. Deshalb unterstiitzt das ITDZ Berlin die
Senatsverwaltung fiir Inneres und Sport bereits seit
2013 malgeblich bei der Standardisierung der iiber
75.000 IT-Arbeitspldtze der Berliner Behorden. Auf-
grund der dezentralen Fach- und Ressourcenverant-
wortung wurden diese bisher von den Behdrden
selbst beschafft, wodurch es eine Vielzahl unter-
schiedlicher Losungen gab. Das ist wartungsintensiv
und erschwert die technische Integration in zentrale
IT-MaBnahmen aufgrund aufwendiger und fehleran-
falliger Schnittstellen.

Der standardisierte IT-Arbeitsplatz ,BerlinPC” ist so
konzipiert, dass er die jeweiligen Bediirfnisse der
unterschiedlichen Institutionen erfiillt und als Basis
flir eine kontinuierliche Weiterentwicklung dient.
In einem jdhrlichen Rhythmus wird tberpriift, ob
die Arbeitspldtze die Anforderungen an die Sicher-
heit erfiillen und gleichzeitig den Bediirfnissen der
Dienststellen weiterhin gerecht werden. Dadurch
werden sowohl die Ausstattungsvielfalt und der Res-
sourcenaufwand verringert, als auch Betreuungspro-
zesse vereinheitlicht und die Einfiihrungsaufwande
flir neue IT-MalRnahmen reduziert.

Zur Erfassung der Anforderungen wurde im Jahr 2013
ein Katalog erstellt, der nach Dringlichkeit kategori-
sierte Kriterien enthalt. Neben der Vereinheitlichung
und Weiterentwicklung miissen sowohl die IT-Ar-
beitspldtze alle gesetzlichen Vorschriften und Ver-
waltungsvorschriften des Landes beziiglich der IT-
Sicherheit erfiillen, als auch die Fachverfahren kon-
tinuierlich an die Standards des BerlinPCs angepasst
werden.

Im vergangenen Geschaftsjahr 2014 wurden diese
Plane weiter vorangetrieben und erhielten durch den
Berliner Vorsitz im IT-Planungsrat zusatzliches Ge-
wicht. Das ITDZ Berlin ist Teil der Arbeitsgruppe zur
Konkretisierung des BerlinPCs unter Beteiligung der
Senatsverwaltung fiir Finanzen, der Senatsverwal-
tung fiir Bildung, Jugend und Wissenschaft, der Se-
natsverwaltung fiir Justiz und Verbraucherschutz,
der Senatsverwaltung fiir Inneres und Sport, des
Landesamtes fiir Biirger- und Ordnungsangelegen-
heiten und des Fraunhofer Instituts FOKUS.

Noch im Geschaftsjahr 2015 sollen die ersten Wechsel
auf den neuen BerlinPC realisiert werden. Mittelfris-
tig wird so eine homogene und moderne Infrastruk-
tur im Land Berlin realisiert. Durch die standardi-
sierte Struktur erhdlt das ITDZ Berlin die Mdglichkeit,
den Service fiir seine Kunden weiter zu verbessern.
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DIE NETZINFRASTRUKTUR -
DAS TECHNISCHE RUCKGRAT BERLINS
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Als Serviceprovider der Berliner Verwaltung zahlt die
Bereitstellung eines leistungsfahigen Netzes zu den
Kernaufgaben des ITDZ Berlin. Der Betrieb und Aus-
bau der IT-Infrastruktur gehdrte deshalb auch 2014
zu den Arbeitsschwerpunkten. So wurden im Multi-
service Network (MSN) die Betriebssysteme aller 24
Netzinfrastruktur-Knoten sowie die der 160 Zugangs-
komponenten durch neue Versionen ersetzt, um die
performante Ubertragung von Anwendungs- und Mul-
timediadaten weiterhin sicherzustellen.

Das Berliner Landesnetz ist erneut erweitert worden.
Es umfasst aktuell rund 909,5 Kilometer Kabelkanal-
anlagen und 1047 Kilometer Lichtwellenleiter (LWL).
Insgesamt sind im vergangenen Geschaftsjahr 42 Kilo-
meter LWL hinzugekommen. Die Knotenpunkte Rat-
haus Wedding sowie Rathaus Pankow und die Wissen-
schaftsstandorte Technische Universitat Berlin sowie
Campus Virchow-Klinikum - Charité verfiigen jetzt
liber eine redundante Anbindung. Damit kann der
mogliche Ausfall einer Leitung durch eine zweite
kompensiert werden. Umfangreiche Bautdtigkeiten
im Stadtzentrum haben zahlreiche Umverlegungen
von LWL-Kabeln erfordert. Besonders hervorzuheben
ist dabei die MaRnahme im Rahmen der Erweiterung
der U-Bahn-Linie 5 im Bereich des LWL-Knotens am
Roten Rathaus. Bei dieser Gelegenheit wurde die
passive Infrastruktur vor Ort modernisiert, beispiels-
weise Kabelkanile.

Mit der Erneuerung der Technik in Teilen des High Se-
cure Data-Centers (HSDC) wurde gleichzeitig auch
die Netzwerk- und IT-Sicherheitstechnik umverlegt.

Zur Vorbereitung auf den Einsatz von IPv6-Adressen
hat das ITDZ Berlin 2014 ein Management-Tool fiir
IP-Adressen in Betrieb genommen. IPv6 bietet eine
erheblich groRere Zahl méglicher Internetadressen
als die Vorgangerversion IPv4 und wird diese in den
kommenden Jahren ablosen. Abgeschlossen werden
konnte auch die konzeptionelle Vorbereitung fiir den
Einsatz von Hybrid-Centrex, einer zusdtzlichen zen-
tralen Telefonie-Plattform. Diese soll inshesondere
solche Standorte versorgen, bei denen die lokale
Netzwerkinfrastruktur fiir eine rein IP-basierte Losung
ungeeignet ist.

Eine neue vom ITDZ Berlin bereitgestellte Clientver-
schliisselung ist 2014 in den Regelbetrieb iiberfiihrt
worden. Rund 8.000 Clients mussten dafiir auf die
neue Losung migriert werden. Der Ausbau des Grenz-
netzes als Schnittstelle des Berliner Landesnetzes zum
Internetist auch im vergangenen Geschaftsjahr weiter
vorangetrieben worden. So konnte eine neue Losung
fiir den Internetzugang und die E-Mail-Kommunikation
zur Jahresmitte starten. Sukzessive hat das ITDZ Ber-
lin auch die fiir seine Kunden betriebenen LAN- und
Firewall-Installationen erneuert und erweitert.
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ERFOLGE AUCH ABSEITS DES FOKUS

Schwerpunkte 2014

In stark frequentierten Amtern und Behorden mit in-
tensivem Publikumsverkehr entsteht immer wieder
eine fiir alle Beteiligten unbefriedigende Situation:
Die hohe Zahl der Wartenden erfordert von den Mit-
arbeitenden eine schnelle Bearbeitung der Kunden-
anliegen. Die Biirger wiederum erscheinen nicht sel-
ten ohne notwendige Unterlagen und sind von der
Wartezeit in den Amtsfluren genervt.

Das ITDZ Berlin bietet den Berliner Behdrden mit dem
elektronischen Termin- und Zeitmanagement (ZMS)
eine Moglichkeit, die Wartezeiten der Biirgerinnen
und Biirger zu reduzieren. Die elektronische Lésung
unterstiitzt die Behorden darin, die Organisation der
Mitarbeitenden zu verbessern, Besucherstrome zu
lenken und somit StoRR- und Wartezeiten zu minimie-
ren. Der Erfolg dieses Service beruht dabei auf zwei
Modulen: der Terminvereinbarung im Vorfeld und dem
Wartemanagement vor Ort. Im Jahr 2014 konnten
weitere Behorden integriert werden.

Auch das Service Center des Berliner Biirgertelefons
115 kann eine positive Bilanz ziehen. Das Anrufvolu-
men ist im Vergleich zum Vorjahr um circa 40 Prozent
auf einen Durchschnitt von 3.419 Anrufen pro Tag ge-
stiegen. Das entspricht etwa der Halfte aller Anrufe
aus dem Bundesgebiet. Das Service-Versprechen, wel-
ches fiir das Biirgertelefon 115 gilt, wurde iiber das
gesamte Jahr gehalten. Dariiber hinaus ist es beson-
ders erfreulich, dass 18 Zeitarbeitskrafte im Service
Center in ein festes Arbeitsverhdltnis iibernommen
werden konnten.

Um der zunehmenden Verbreitung von mobilen End-
gerdten wie Tablet-PCs Rechnung zu tragen, hat der
IT-Dienstleister im Jahr 2014 eine sichere Anbindung
mobiler Endgerdte an das Berliner Landesnetz reali-
siert. Der besondere Fokus lag auf der Datensicher-
heit, da die Mitarbeitenden vielfach auf sensible Da-
ten zugreifen.

Hier bietet das ITDZ Berlin aktuell zwei Lsungsan-
sdtze an. Wahrend bei der ersten Losung ausschliel3-
lich mit zentral gespeicherten Daten gearbeitet wird,
die im Falle des Gerdteverlustes nicht aus der Ferne
geloscht werden miissen, arbeitet die zweite Losung
mit einer Verschliisselung der Daten auf dem Gerat.
Sollte es verloren gehen, werden die Daten entweder
aus der Ferne geldscht oder bei Verbindungsverlust
zum Server durch eine automatische Loschung vor
Missbrauch geschiitzt.

Neben der softwareseitigen Modernisierung hat das
ITDZ Berlin auch das hauseigene Secure Data-Center
weiter ausgebaut. Insbesondere die Storage Area
Network (SAN)-Infrastruktur wurde auf den neuesten
Stand gebracht. Weiterhin wurde die Technik zur Be-
reitstellung von SAN-basierten Speicherkapazitdten
erneuert, um auch in Zukunft den steigenden Anfor-
derungen der Berliner Verwaltung bei gleichzeitiger
Steigerung der Effizienz im Rechenzentrum gerecht
zu werden.
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BILANZ 2014
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EUR

EUR
Immaterielle 10.186.663,91
Vermdgensgegenstande
Sachanlagen 81.595.614,61
Finanzanlagen 4.090.335,06
Vorrdte 3.295.019,85

Forderungen und sonstige
Vermdgensgegenstande

9.520.388,45

Kassenbestand, Guthaben
bei Kreditinstituten

26.298.502,89

Gezeichnetes Kapital

65.000.000,00

Kapitalriicklage

5.887.473,21

Gewinnriicklage

7.158.060,17

Bilanzgewinn

1.051.330,22

Sonderposten fiir

7.232.482,76

Baukostenzuschiisse
Riickstellungen 22.142.575,41
Verbindlichkeiten 22.135.153,00

Rechnungsabgrenzungsposten

7.875.403,41

Rechnungsabgrenzungsposten

12.254.853,41

142.861.928,18

142.861.928,18



Zahlen und Fakten

GEWINN- UND VERLUSTRECHNUNG 2014

EUR

Umsatzerlose 131.167.979,46
;L\ndere Ertrage 6.393.236,96
.Ertrﬁge gesamt 137.561.216,42
.Materialaufwand -61.295.648,93
.Personalaufwand -28.238.520,63
.Abschreibungen auf immaterielle Vermdgensgegenstdnde -14.381.654,01
des Anlagevermdgens & Sachanlagen

Sonstige betriebliche Aufwendungen -32.616.360,75
.Sonstige Zinsen und dhnliche Ertrage 296.661,44
.Zinsen und ahnliche Aufwendungen -2.088.371,36
.Ergebm's der gewohnlichen Geschaftstatigkeit -762.677,82
.Steuern vom Einkommen und vom Ertrag -63.953,88
Sonstige Steuern 99.653,75
;]ahresﬁberschuss -726.977,95
.Gewinnvortrag 0,00
Entnahmen aus Gewinnriicklagen 1.778.308,17
Einstellungen in Gewinnriicklagen 0,00
Bilanzgewinn 1.051.330,22
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BESTATIGUNGSVERMERK
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Wir haben den Jahresabschluss - bestehend aus
Bilanz, Gewinn- und Verlustrechnung sowie Anhang
- unter Einbeziehung der Buchfiihrung und den
Lagebericht der IT-Dienstleistungszentrum Anstalt
offentlichen Rechts, Berlin, fiir das Geschaftsjahr
vom 1. Januar bis 31. Dezember 2014 gepriift. Die
Buchfiihrung und die Aufstellung von Jahresab-
schluss und Lagebericht nach den deutschen han-
delsrechtlichen Vorschriften sowie den erganzenden
Bestimmungen der Satzung liegen in der Verantwor-
tung der gesetzlichen Vertreter der Gesellschaft.
Unsere Aufgabe ist es, auf der Grundlage der von uns
durchgefiihrten Priifung eine Beurteilung iber den
Jahresabschluss unter Einbeziehung der Buchfiihrung
und {iber den Lagebericht abzugeben.

Wir haben unsere Jahresabschlusspriifung nach § 317
HGB unter Beachtung der vom Institut der Wirt-
schaftspriifer (IDW) festgestellten deutschen Grund-
satze ordnungsmaRiger Abschlusspriifung vorge-
nommen. Danach ist die Priifung so zu planen und
durchzufiihren, dass Unrichtigkeiten und VerstoRe,
die sich auf die Darstellung des durch den Jahres-
abschluss unter Beachtung der Grundsdtze ordnungs-
maRiger Buchfiihrung und durch den Lagebericht
vermittelten Bildes der Vermdgens-, Finanz- und Er-
tragslage wesentlich auswirken, mit hinreichender
Sicherheit erkannt werden. Bei der Festlegung der
Priifungshandlungen werden die Kenntnisse iiber die
Geschaftstatigkeit und iiber das wirtschaftliche und
rechtliche Umfeld der Anstalt sowie die Erwartungen
tiber mogliche Fehler beriicksichtigt. Im Rahmen der
Priifung werden die Wirksamkeit des rechnungs-

legungsbezogenen internen Kontrollsystems sowie
Nachweise fiir die Angaben in Buchfiihrung, Jahres-
abschluss und Lagebericht {iberwiegend auf der
Basis von Stichproben beurteilt. Die Priifung umfasst
die Beurteilung der angewandten Bilanzierungs-
grundsdtze und der wesentlichen Einschatzungen der
gesetzlichen Vertreter sowie die Wiirdigung der
Gesamtdarstellung des Jahresabschlusses und des
Lageberichts. Wir sind der Auffassung, dass unsere
Priifung eine hinreichend sichere Grundlage fiir unsere
Beurteilung bildet. Unsere Priifung hat zu keinen
Einwendungen gefiihrt.

Nach unserer Beurteilung aufgrund der bei der
Priifung gewonnenen Erkenntnisse entspricht der
Jahresabschluss den gesetzlichen Vorschriften sowie
den ergdnzenden Bestimmungen der Satzung und
vermittelt unter Beachtung der Grundsdtze ord-
nungsmdldiger Buchfiihrung ein den tatsdchlichen
Verhdltnissen entsprechendes Bild der Vermdgens-,
Finanz- und Ertragslage der Gesellschaft. Der Lage-
bericht steht in Einklang mit dem Jahresabschluss,
vermittelt insgesamt ein zutreffendes Bild von der
Lage der Gesellschaft und stellt die Chancen und
Risiken der zukiinftigen Entwicklung zutreffend dar.

Berlin, 22. Mai 2015

Ernst & Young GmbH
Wirtschaftspriifungsgesellschaft

gez. Seidel gez. Breske
Wirtschaftspriifer Wirtschaftspriiferin
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