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Liebe Leserinnen,
liebe Leser,

als zentraler IT-Dienstleister des Landes verarbeitet
und speichert das ITDZ Berlin die Daten von rund 3,7
Millionen Berliner Biirgerinnen und Biirger: Melde-
informationen, Steuerbescheide oder Polizeidaten
werden (iber das Berliner Landesnetz iibertragen und
in unseren Rechenzentren sicher verwahrt. Der Schutz
dieser sensiblen Daten vor Cyberangriffen, Hacking
und Datenmanipulation gehdrt neben der Digitalisie-
rung und Standardisierung der Verwaltungs-IT zu den
Kernaufgaben des ITDZ Berlin. Denn eine sichere und
widerstandsfahige IT ist das Fundament fiir moderne,
digitale Verwaltungsservices — von der digitalen Akte
bis zum digitalen Antrag, mit dem Sie bereits heute
zahlreiche Anliegen schnell und bequem iiber das In-
ternet erledigen konnen.

Darum legen wir in der aktuellen Ausgabe der bITDZ
& hytes einen Schwerpunkt auf das Thema IT-Sicher-
heit. Wir berichten (ber die aktuellen Herausfor-
derungen fiir die offentliche Verwaltung, die nicht
zuletzt durch den Krieg in der Ukraine deutlich zu-
genommen haben. Und wir zeigen ganz konkret, was
das ITDZ Berlin unternimmt, um Cyberangriffe auf die
zentrale IT des Landes Berlin zu erkennen und abzu-
wehren. So erhalten Sie Einblicke in unser Security
Operations Center (SOC), das wir vor kurzem gemein-

sam mit der Regierenden Biirgermeisterin von Berlin
und dem Chief Digital Officer offiziell er6ffnet haben.

Mit unserer Expertise und Erfahrung als BSI-zer-
tifizierter IT-Dienstleister unterstiitzen wir unsere
Kundinnen und Kunden der Berliner Verwaltung
aber auch ganz direkt: Etwa bei der Vorbeugung
und Bewidltigung von IT-Sicherheitsvorfallen durch
das Berlin-CERT (Computer Einsatz- und Reaktions-
Team), mit Schwachstellentests und Sicherheits-
scans sowie bei der Sicherheitsheratung im Rahmen
der Einfiihrung neuer Fachverfahren.

Es ist mir auch ganz persdnlich eine Herzensangele-
genheit, flir das Thema IT-Sicherheit zu sensibilisie-
ren. Denn nur so konnen wir die Digitalisierung der
Verwaltung im wahrsten Sinne des Wortes sicher wei-
ter voranbringen. Biirgerinnen und Biirger schenken
unsihrVertrauenin einen verantwortungsvollen Um-
gang mitihren personlichen Daten. Das gilt es taglich
unter Beweis zu stellen.

Ich wiinsche Ihnen eine interessante und
spannende Lektiire.

Ihr Marc Bottcher, Vorstand ITDZ Berlin
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Die Arbeit der Verwaltung wird zunehmend digital:
Die Meldedatender 3,7 Millionen Berlinerinnen und
Berliner werden online verarbeitet und in den Lan-
desrechenzentren gespeichert. Gleichzeitig nimmt
die Zahl der Cyberangriffe auch auf offentliche
Einrichtungen standig zu. Die Profis fiir Berlins
IT-Verteidigung arbeiten im ITDZ Berlin. Hier hat
die IT-Sicherheit der Berliner Verwaltung hochste
Prioritat.

Deutschlands IT steht unter Druck. Allein im vori-
gen Jahr verzeichnete das Bundesamt fiir Sicher-
heit in der Informationstechnik (BSI) 14,8 Millio-
nen Infektionen durch diverse Schadsoftware wie
Viren, Trojaner oder Ransomware. 2021 haben sich
diese Hackerangriffe schlicht verdoppelt. Der-
zeit entstehen etwa 400.000 neue Varianten von
Schadprogrammen - pro Tag, wohlgemerkt. Die-
se Zahlen verdeutlichen, wie entscheidend heute
hochprofessionelle MaRnahmen zur Gewahrleis-
tung der IT-Sicherheit sind. Denn sind Cyberan-
griffe erfolgreich, ist der Schaden, besonders fiir
die IT der 6ffentlichen Verwaltung, groR: Erstmals
musste im vergangenen Jahr der Landkreis Anhalt-
Bitterfeld den Cyber-Katastrophenfall ausrufen,
nachdem er Opfer eines Ransomware-Angriffs ge-
worden war und die Angreifer in groRem Umfang
Daten verschliisselt hatten.

Schauen wir auf Berlin: Was schéatzen Sie, wie vie-
le potentielle Angriffe es im Jahr 2021 pro Monat
auf die zentrale IT-Infrastruktur des Landes Berlin
gab? Eine vierstellige Zahl? Rund 300.000 Angriffe
pro Monat? Tatsdchlich wurden monatlich rund 1,2
Millionen unberechtigte Zugriffsversuche erkannt
und abgewehrt. Eine Zahl, die verdeutlicht, wie
wichtig der hochgradige Schutz von Daten, Netzen
und Rechenzentren des Landes Berlin ist. Der Grund
ist nicht trivial: All diese Anstrengungen bezeichnet

man zwar als IT-Sicherheit oder IT-Security - doch
genau genommen schiitzen sie die Menschen und
deren hochsensible Daten, wie Melde- oder Steuer-
daten vor Beeintrdchtigungen, Manipulation und
Datenmissbrauch. Eine wichtige Voraussetzung, um
Vertrauen in die Nutzung neuer, digitaler Angebote
der Verwaltung wie die Digitale Akte und den Digi-
talen Antrag zu schaffen. Deren Daten werden iiber
das Berliner Landesnetz (Bela), die Highspeed-
Datenautobahn fiir die Datenkommunikation in
der Hauptstadtverwaltung, {ibertragen und in den
beiden groRen Landesrechenzentren gespeichert.
Verantwortlich fiir die IT-Sicherheit dieser zentralen
IT-Infrastrukturist das ITDZ Berlin.

L1T-Sicherheitist mehr als je zuvor ein Thema, das
die gesamte Gesellschaft betrifft.”, sagt Karsten
Pirschel, IT-Sicherheitsbeauftragter im ITDZ Ber-
lin. Er kontrolliert die Umsetzung und Einhaltung
von SicherheitsmalRnahmen (mehr zu Karsten
Pirschel auf Seite 29).

»Jeder private Nutzer sollte sich mit den Grund-
lagen auseinandersetzen - und wir als IT-Dienst-
leister des Landes Berlin in aller Breite und der
maximal mdglichen Tiefe. Nur so kdénnen wir un-
serer Verantwortung fiir die Daten aller Berline-
rinnen und Berliner gerecht werden.”

,IT-Sicherheit ist mehr
als je zuvor ein Thema,
das die gesamte

Gesellschaft betrifft.”

KARSTEN PIRSCHEL
IT-Sicherheitsbeauftragter im ITDZ Berlin

Portrai
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Schutz des Herzstiicks

Das Herzstiick der zentralen IT der Berliner Verwaltung
bilden die beiden Landesrechenzentren, die das ITDZ
Berlin betreibt. Sie sind nach den strengen Vorgaben
des Bundesamtens fiir Sicherheit in der Informations-
technik zertifiziert. In den Rechenzentren werden die
hochgradig sensiblen Daten wie Meldedaten, Daten
des Finanzamts, Steuerinformationen, Polizeiakten von
rund 3,7 Millionen Berlinerinnen und Berlinern und der
Léwenanteil aller grofRen Fachverfahren der Berliner
Landesverwaltung gespeichert. Rund 10.000 virtuelle
Maschinen und iiber 1.000 physische Server besitzen
eine Speicherkapazitdt von derzeit fiinf PetaByte, also
fiinf Millionen Gigabytes. Das Hochsicherheitsrechen-
zentrum ist besonders umfangreich geschiitzt, sein
Standort ist nur wenigen Menschen bekannt. Irgend-
wo in Berlin befindet es sich in einem unterirdischen
Bunker mit 2.000 m? Flache, drei Meter dicken Beton-
wanden, 2,5 Tonnen schweren Stahltiiren, einem mehr-
stufigen Zugangskontrollsystem, einem ausgefeilten
Brandschutz und Kiihlungssystem sowie einer autarken
Energieversorgung fiir den Ernstfall. Bereits der rein
physische Schutz der komplexen IT-Systeme und Daten
der Berlinerinnen und Berlineristalso immens. Fiir de-
ren Sicherheitim virtuellen Raum sorgen das Cyber De-
fence Center (CDC) und die Spezialisten des Computer
Emergency Reponse Teams (CERT).

Berlins Cyber-Sicherheit im CDC

Ein Cyberangriff ist niemals laut und selten auffal-
lig. Entsprechend gescharft muss die Analyse und
Beobachtung der IT-Infrastruktur Berlins angelegt
sein, um Angriffe zu erkennen und darauf addquat
zu reagieren. Das ist die Aufgabe des Cyber Defence
Centers (CDC) Landesverwaltung. Die Security-Ex-
perten des CDC erkennen dank eines automatisierten
24/7-Monitorings Cyberangriffe auf Netze und Syste-
me und wehren sie ab. Dafiir nutzen sie hochmoderne
Security-Systeme und digitale Tools zur Cybervertei-
digung, entwickeln praventive SchutzmalRnahmen,
analysieren Anwendungen im forensischen Labor und
testen das eigene System regelmaRig mit simulierten
Attacken. Mitte April diesen Jahres wurde das neue
»Security Operations Center” (SOC) im ITDZ Berlin er-
Offnet - eine Leitstelle fiir die zentrale Cyberabwehr
fiir die Berliner Verwaltung (Mehr dazu auf Seite 10).

CERT: Cyberprofis fiir den Ernstfall

Teil des CDCist das Computer Emergency Response
Team (CERT). Das CERT kdnnte man als praventive

Cyber-Detektive und reaktive Eingreiftruppe be-
zeichnen. Denn diese hochspezialisierten Secu-
rity-Expertinnen und -Experten unterstiitzen die
Kundinnen und Kunden des ITDZ Berlins bei der
Priifung und Absicherung ihrer IT-Infrastruktur
etwa durch spezielle Schwachstellenscans und
bieten Schulungen im sicherheitsrelevanten Um-
gang mit Hard- und Software an. Registriert das
CDC tatsachlich einen Angriff, analysiert das CERT
sofortdie Situation, sichertdie Spuren und startet
notwendige Gegenmalnahmen.

Uberwachung im eigenen Netz

Das Land Berlin besitzt ein eigenes, komplett aut-
arkes IT-Netz - das Berliner Landesnetz (Bela). Es
ist heute das groRte deutsche Verwaltungsstadt-
netz fiir Hochgeschwindigkeitskommunikation.
Uber dieses Netz erfolgt der zentrale Austausch
von Sprach- und Datenkommunikation in der
Berliner Verwaltung. Auch das Bela ist nach BSI-
Richtlinien zertifiziert, wird durch das Security
Operations Center (SOC) standig iiberwacht und
seine Sicherheit durch 40 Mitarbeitende begleitet.

ISMS: Sicherheit mit System

ISMS ist die Abkiirzung fiir Informationssicher-
heitsmanagementsystem. So lang der Begriff ist,
so umfangreich ist auch das System dahinter. Es
handelt sich um ein datenbankgestiitztes Tool,
das die kaufmdnnischen Abldufe nach BSI-Vorga-
ben analysiert, weiterentwickelt und zertifiziert.
Dazu zdhlen beispielsweise Bereiche wie das Per-
sonalmanagement, die Sicherung von Daten, die
Vermittlung von Security-Wissen und die Vorbe-
reitung auf Sicherheitsszenarien.

Zertifizierte IT-Sicherheit

Das ITDZ Berlin ist seit 2015 als bundesweit erster
IT-Dienstleister mit dem IS0 27001 Zertifikat des
Bundesamtes fiir Sicherheit in der Informations-
technik (BSI) ausgezeichnet. In Deutschland de-
finiert das BSI hohe, strenge und klare Vorgaben,
wie der sogenannte IT-Grundschutz in Verwaltung



und Unternehmen gestaltet sein muss. Die BSI-
Standards definieren dabei Methoden und Pro-
zessen, wie IT-Verantwortliche die Informations-
sicherheit umzusetzen haben - vom Schutz der
Daten, Hard- und Software bis zur Einrichtung des
Informationssicherheits-Managementsystems.
Entsprechend gelten diese Vorgaben auch fiir das
Berliner Landesnetz, die Rechenzentren sowie
alle Prozesse im ITDZ Berlin. Wo also BSI drauf-
steht, ist hohe IT-Sicherheit drin.

Mitglied in einer starken Allianz
Gemeinsam sind wir starker. Aus diesem Grund ist
das ITDZ Berlin aktives Mitglied in der Allianz fiir
Cyber-Sicherheit des Bundesamts fiir Sicherheit
in der Informationstechnik. Rund 1.200 Unter-
nehmen und Institutionen tauschen sich hier zu
neuen Sicherheitsrisiken und MalRnahmen aus
und beschlieRen Kooperationen, um die Wider-
standsfahigkeit des Standortes Deutschland ge-
gen Cyberangriffe zu erhéhen.

Kommt das Jahrhundert

der Cyber-Angriffe?

Und wie geht es weiter bei der IT-Sicherheit fiir
das Land Berlin? Eines steht bereits jetzt fest:
Zahl und Qualitdat der Angriffe steigen weiter.
So erfasst der aktuelle ,Lagebericht Cybercri-
me 2021 des Bundeskriminalamts eine Steige-
rung der Cyberstraftaten um 12 Prozent gegen-
tiber dem letzten Jahr. Damit wachsen auch
die Anforderungen an notwendige MaRnahmen
sowie die Komplexitdat zur Betreuung aller Si-
cherheitssysteme. Eine Aufgabe, auf die das
ITDZ Berlin fiir die Hauptstadt vorbereitet ist -
fiir eine maximal mogliche IT-Sicherheit in der
Verwaltung und den Schutz sensibler Daten nach
den hochsten Standards.

Die 7 Taitermotive bei Cyberattacken

1. Staatliche Spionage: Cyberangriffe sind heute im-
manenter Teil von Konflikten zwischen Staaten. Sie
versuchen, kritische Infrastrukturen lahmzulegen
oder die Kommunikation und Daten von Staatsorga-
nen zu kompromittieren. Diese Angriffe sind auRer-
ordentlich médchtig und professionell, da sie mit
einem hohen staatlichen Budget finanziert werden.

2. Private Erpressung: Wer die Daten einer Per-
son besitzt, hat gegen diese Person ein veritables
Druckmittel in der Hand - entweder um sie zu be-
stimmten Handlungen zu zwingen oder die Daten im
Namen des Inhabers zu missbrauchen.

3. Finanzielle Forderungen: Daten sind wertvoll
- werden sie gekapert, verlangen Hacker haufig
finanzielle Transaktionen. Werden die Zahlungen
geleistet, stellt sich hdufig heraus, dass die Daten
bereits zerstort sind.

4. Zerstorung: Die reine Lust an der Zerstorung
und Lahmlegung von Systemen ist fiir manche Ha-
cker ebenfalls ein Antrieb. Sie betreiben sozusa-
gen virtuellen Vandalismus.

5. Wirtschaftsspionage: Fiir Kundinnen und Kunden
des ITDZ Berlin weniger relevant, dennoch ein hoher
Motivationsfaktor fiir Tater: Die Kaperung von Unter-
nehmensdaten, um einem Auftraggeber einen Wett-
bewerbsvorteil zu verschaffen oder Zugriff auf Neu-
entwicklungen und Knowhow zu erhalten.

6. Geltungsdrang: Manche Hacker sind schlicht ei-
tel. Sie attackieren ein System ausschlieRlich, um
darin ein kleines ,Mitbringsel” zu hinterlassen und
zu zeigen: Ich war bei euch drin, ich habe es ge-
knackt (ein sog. Website-Defacement).

7. Personliche Griinde: Gelegentlich fiihren persén-
liche Griinde eines Hackers oder eines Auftragge-
bers zu einem Angriff. Rache, Eifersucht oder Neid
konnen Grund genug sein fiir eine Attacke auf einen
Rechner oder Server.
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EROFFNUNG DES
L SECURITY OPERATIONS CENTER“ IM ITDZ BERLIN

Lentrale
Cyberabwehr fiir die
Berliner Verwaltung

Portrall

Cyberbedrohungen durch Hackerangriffe, Schad-
programme und Sicherheitsliicken haben in den
letzten Jahren stark zugenommen. Angriffsziele
sind zunehmend die personlichen Daten von Biir-
gerinnen und Biirgern. Das ITDZ Berlin verarbeitet
innerhalb seiner Netze und Rechenzentren die Da-
ten von 3,7 Millionen Berlinerinnen und Berlinern.
Zum verstdrkten Schutz dieser sensiblen Daten vor
Cyberbedrohungen erdffneten die Regierende Biir-
germeisterin von Berlin, Franziska Giffey, und ITDZ-

Vorstand Marc Bottcher gemeinsam mit Dr. Ralf
Kleindiek, Staatssekretar fiir Digitales und Verwal-
tungsmodernisierung und Chief Digital Officer des
Landes Berlin, am 13. April 2022 das neue ,Security
Operations Center (SOC)” im ITDZ Berlin.

Dr. Ralf Kleindiek, Franziska Giffey, Marc Bottcher und Anne Lolas
(stellvertretende Vorstandin ITDZ Berlin) im neuen Security Opera-

tions Center. Vom modernen Leitstand aus erfolgt rund um die Uhr die
Erkennung und Abwehr von Angriffen auf die zentrale IKT-Infrastruk-
tur des Landes Berlin.

3, 2,1 - Der rote Knopf startete die 10 m? groRe Monitorwand
des Security Operations Centers. Sie zeigt auf einen Blick und
in Echtzeit Statistiken, Daten und Schwellenwerte der automa-
tisierten 24/7-Systemiiberwachung.



,IT-Sicherheit muss
aktiv gemanaged,
kontinuierlich an-
gepasst und profes-
sionell umgesetzt
werden.”

MARC BOTTCHER
Vorstand des ITDZ Berlin

So viel ist sicher

Im Security Operations Center erfassen und analy-
sieren die Expertinnen und Experten des ITDZ Ber-
lin tdglich rund ein Terabyte (1.000 Gigabyte) Da-
ten aus verschiedenen IT-Systemen wie Firewalls,
Routern, Servern und Netzwerkkomponenten zen-
tral und bewerten diese nach ihrer Kritikalitat. Im
Falle eines Cyberangriffs erfolgt die Alarmierung
nach einem BSI-zertifizierten, festgelegten Alar-
mierungsprozess und in enger Abstimmung mit
dem Landesbevollmachtigten fiir Informationssi-
cherheit. Nach Einleitung von SofortmaRnahmen
informiert das Berliner Computer Emergency Res-
ponse Team (CERT) ggf. betroffene Behdrden und

P g g d ot o |, i
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empfiehlt entsprechende MalRnahmen zum Schutz
oder zur Gefahrenabwehr.

»Die Berlinerinnen und Berliner miissen darauf ver-
trauen kdnnen, dass ihre personlichen Daten, die
sie mit &ffentlichen Einrichtungen teilen, sicher
sind”, sagte die Regierende Biirgermeisterin Fran-
ziska Giffey. ,Bedrohungen durch Cyberangriffe sind
reale Gefahren fiir die Demokratie, insbesondere in
der aktuellen Situation. Der Krieg in der Ukraine
wird nicht nur mit Waffen gefiihrt, sondern auch
im Netz, weit (iber die Grenzen des Landes hinaus.
Mit dem Security Operations Center gehen wir einen
weiteren Schritt zum Schutz der IT-Infrastruktur des
Landes und fiir die Berlinerinnen und Berliner.”
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Dr. Ralf Kleindiek, Franziska Giffey, Anne Lolas
und Marc Béttcher auf dem Weg zur Pressekonferenz
im ITDZ Berlin

Franziska Giffey: ,Mit dem Security Operations
Center gehen wir einen weiteren Schritt zum
Schutz der IT-Infrastruktur des Landes und fiir die
Berlinerinnen und Berliner.”
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IT-Sicherheit ist keine
Nebensache, sondern muss
Standard werden

Im neuen ,Security Operations Center (SOC)”
einem modernen Leitstand, erfolgt rund um die
Uhr die Erkennung und Abwehr von Cyber-Angrif-
fen auf das Berliner Landesnetz und die Landes-
rechenzentren. Security-Expertise und moderne
Verfahren zur Cyberabwehr werden hier gebiin-
delt und Erkenntnisse zur IT-Sicherheit aus einem
Echtzeit-Lagebild fiir alle Berliner Behorden auf-
bereitet und durch das ITDZ Berlin zur Verfiigung
gestellt.

Marc Bottcher, Vorstand des ITDZ Berlin: ,Ge-
fahren durch Hackerangriffe, Schadprogram-
me und Sicherheitsliicken nehmen seit Jahren
zu. Unsere Erfahrung zeigt, dass IT-Sicherheit
aktiv. gemanaged, kontinuierlich angepasst
und professionell umgesetzt werden muss. Im

SOC biindeln wir Expertise, modernste Tech-
nik und Organisation. So wird es mdglich, auch
das Thema IT-Sicherheit fiir die Behdrden und
Einrichtungen der Berliner Verwaltung auf einem
hohen Niveau zu standardisieren.”

LInformations- und IT-Sicherheit sind Grundvor-
aussetzungenfiirdieDigitalisierungderVerwaltung
und Online-Services wie den Digitalen Antrag und
die Digitale Akte”, sagt Dr. Ralf Kleindiek, Staats-
sekretar fiir Digitales und Verwaltungsmodernisie-
rung und Chief Digital Officer des Landes Berlin.
»Mit dem Security Operations Centerim ITDZ Berlin
starken wir die IKT-Sicherheitsstruktur des Landes
Berlin mit modernen Methoden zur Cyberabwehr,
hochqualifiziertem Fachpersonal und einem zen-

tralen, wirtschaftlichen Betrieb. So unterstiitzen
wir sowohl die Verwaltung als auch die Berline-
rinnen und Berliner aktiv fiir die Umsetzung und
Nutzung eines sicheren, digitalen Biirgerservice”.

> 1 1..

Das neue Security Operations Center im Blitzlichtgewitter.
Rund 40 Journalistinnen und Journalisten informierten sich

Aus erster Hand: Franziska Giffey im Gesprach mit
den IT-Security-Operatoren des ITDZ Berlin.
vor Ort iber Methoden und MalRnahmen zur Cyberabwehr.

v 11‘ . ot & :

Dr. Tim Freyer (links), Abteilungsleiter Kommunikations-
dienste, und Olaf HoR3feld, Fachbereichsleitung Cyber Defence
Center Landesverwaltung. Die beiden ITDZ Berlin-Experten
standen Rede & Antwort.

Frank Schreiber, langjahriger Empfangsmitarbeiter des ITDZ
Berlin, freute sich {iber die personliche Begriiung der
Regierenden Biirgermeisterin
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Im Fokus: die 10 m2 grof3e Monitorwand.

,Mit dem Security
Operations Center im
ITDZ Berlin starken wir
die IKT-Sicherheits-
struktur des Landes
Berlin mit modernen
Methoden zur Cyber-
abwehr.”

DR. RALF KLEINDIEK
Staatssekretdr fiir Digitales und Verwaltungsmoder-

nisierung und Chief Digital Officer des Landes Berlin

Cybersicherheitin Zahlen

Leistungen des Security Operations Centers

analysierte Datenmenge Zahl abgewiesener

rund 1 Terabyte Zugriffe (potentielle Angriffe)
(1.000 Gigabyte) pro Tag rund 1,2 Millionen pro Monat
erkannte Spam-Mails erkannte Viren in E-Mails

tiber 530.000 pro Monat rund 3.000 pro Monat

PortréIT
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DIGITAL UND SICHER

Seine Agenda:
Berlins Verwaltung

Klaus-Peter Waniek ist Landesbevollmachtigter fiir Informationssi-
cherheit der Berliner Verwaltung - ein langer Titel fiir eine Aufgabe,
die oft kurze Dienstwege fiir schnelle, abgestimmte Entscheidungen
braucht. Im Gesprach gibt der Experte fiir Informationssicherheit

einen Einblick in seine Arbeit.

Herr Waniek, wie kann man sich Ihre Arbeit als
Landesbevollmédchtigter fiir Informationssicher-
heit vorstellen?

Im Land Berlin setzt das Gesetz zur Forderung des
E-Governments - kurz E-Government-Gesetz Berlin
- die Rahmenbedingungen fiir die Digitalisierung
der Berliner Verwaltung. Darin ist auch festge-
halten, welche Aufgaben im Bereich Informations-
sicherheit umzusetzen sind und damit in meiner
Verantwortung liegen.

Konnen Sie das genauer erklaren?
Informationssicherheit unterliegt standigen Ver-
anderungen. Es ist ein Prozess und kein Zustand.
Die zentrale IKT-Sicherheitsarchitektur ebenso wie
die Standards fiir die IKT-Sicherheit im Land Berlin
missen standig weiterentwickelt werden. Dabei ist
es ist wichtig, die Umsetzung der passenden MaR-
nahmen zu steuern, zu Uberwachen und immer
weiterzudenken. Mit dem Verstandnis, dass Infor-
mationssicherheit bei allen und nicht nur digitalen
Verwaltungsprozessen umzusetzen ist, haben Sie
meine Jobbeschreibung.

Wie sehr sind Sie dabei operativ fiir die IT-
Security des Landes Berlin tatig?

Natiirlich nicht bei der tatsachlichen Cyber-Abwehr,
denn dafiir gibt es ja die Spezialisten im ITDZ Berlin
wie beispielsweise im CERT oder dem Cyber Defence
Center Landesverwaltung. Bei mir liegt die operati-
ve Steuerung all jener Prozesse, die behdrdeniiber-

KLAUS-PETER WANIEK
Landesbevollméchtigter fiir
Informationssicherheit

greifend die Informationssicherheit in den Behor-
den und Einrichtungen der Verwaltung sichern und
erhdhen. Ich sehe meine Rolle in einer Art fachli-
cher Management-Funktion in Zusammenarbeit mit
dem ITDZ Berlin sowie mit den Informationssicher-
heitsbeauftragten in der Verwaltung. Gemeinsam
definieren wir die Weiterentwicklung der Informa-
tionssicherheit gemaR den sich @andernden Anfor-
derungen, setzen sie um und berichten regelmaRig
tiber den Umsetzungsstand.
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Die Begriffe ,Informationssicherheit” und ,IT-
Sicherheit” werden gerne vermischt oder ver-
wechselt. Deshalb jetzt einmal mit den Worten
eines Profis: Worin liegt der Unterschied?

Begriffe wie Informationssicherheit, Cybersicherheit
oder Digitale Sicherheit werden oft beliebig, auch mit
Bezug auf die Verwaltung verwendet, weil sie sich in
ihren Inhalten durchaus iiberlagern. Begonnen hat
es mal mit dem Begriff ,IT-Sicherheit”, der sich rein
auf den Technikeinsatz bezieht. Aber schnell wurde
klar, dass es nicht allein um die Sicherheit der Infor-
mationstechnik geht. Die ,Informationssicherheit”,
also Sicherheit der Informationen einer Organisation
in jeglicher Form - digital, auf Papier und auch das
Wissen der beteiligten Menschen betreffend - ist zu ge-
wahrleisten.

Informationssicherheit in der Verwaltung beinhaltet
neben sicheren Prozessen mit oder ohne IT-Unterstiit-
zung auch die Sicht auf die handelnden Menschen.
Damit werden auch Anforderungen anderer Schutzbe-
reiche wie dem Datenschutz malRgeblich unterstiitzt.

Worin bestehen die grofRten Herausforderungen?
MaRnahmen gegen Risiken in der Informationssicher-
heit regulieren das Handeln und konnen deshalb als
unbequem und Komfort einschrankend wahrgenom-
men werden. Heute werden haufig gleich mehrere Pass-
worter fiir unterschiedliche Anwendungen am Arbeits-
platz bendtigt, die auch noch alle sicher und komplex
sein sollen. Letztlich ist eine grof3e Herausforderung
fiir Informationssicherheit in der Verwaltung, Akzep-
tanz fiir die darauf optimierten Verwaltungsabldufe
zu erreichen. Dazu zahlt jedes Verhalten, vom Umgang
mit USB-Sticks bis hin zum Einsatz ,privater” Losun-
gen, um die Arbeit zu ,unterstiitzen”,

So gesehen steht wie so oft der Mensch im Mittel-
punkt der Informationssicherheit.

Ein Weg, ein hoheres Niveau an IT-Sicherheit zu
erreichen, ist die Standardisierung von Hardware
und Software in Amtern und Behérden. Kénnen
Sie erkldren, weshalb das so ist?

In der Berliner Verwaltung sind tausende Rechner
mit aktuell noch unterschiedlichsten Hard- und

Softwareldsungen im Einsatz. Das heiRt wiederum,
alle bei laufendem Betrieb auf dem aktuellen Stand
zu halten, ohne dass die Aktualisierung selbst zum
storenden Faktor wird. Das bedeutet, dass pro Rech-
ner der Aufwand fiir die bestmdgliche IT-Sicherheit
enorm ist und sich teilweise trotz aufwendiger Pfle-
ge rein zeitlich Sicherheitsliicken auftun bis die Ak-
tualisierung erfolgt ist. Auf gut Deutsch ist das ein
Schreckensszenario fiir jeden IT-Security-Profi.

Und eine Standardisierung der IT ist hier die L6-
sung?

Ja. Denn widren sowohl die Rechner als auch die
Anwendungen darauf weitgehend mit einheitlicher
Software ausgestattet sowie mit gleicher und ak-
tueller Versionierung in Benutzung, kdnnten die
Patches zur Aktualisierung viel schneller, zentral
gesteuert umgesetzt werden. Damit wdren alle Ar-
beitsplatze gleichermalRen schnell und einheitlich
vor Angriffen geschiitzt. Dort sind wir noch nicht,
aber dort mochten wir hin. Nein, ich korrigiere
mich: Dort miissen wir hin.

Wie genau sieht dabei Ihre Zusammenarbeit mit
dem ITDZ Berlin aus?

Mit dem ITDZ gibt es zahlreiche Aspekte der Zu-
sammenarbeit, beginnend bei der Umsetzung der
IKT-Architektur, dem BerlinPC und den IKT-Basis-
diensten. Natiirlich erbringt das ITDZ Berlin auch
konkrete Leistungen zur Gewdhrleistung der IKT-
Sicherheit. Das umfasst etwa das Berlin-CERT, das
Cyber Defence Center Landesverwaltung und auch
die BSI-Zertifizierung des ITDZ.

In verschiedenen Formaten fiir den fachlichen Aus-
tausch diskutieren wir aktuelle Sicherheitsereignisse,
besprechen die erforderliche Reaktion darauf, stim-
men unser Vorgehen ab und etablieren diverse Tools,
um unsere Arbeit moglichst optimal zu koordinieren.

Was bedeutet Ihnen personlich diese Zusammen-
arbeit?

Derfachliche Austauschistfiirunsalle sehrwichtig.
Wir geben einander Wissen weiter und unterstiit-
zen uns bei anstehenden Themen und Aufgaben. So
konnen wir besonders schnell eine spezielle Exper-
tise abrufen und entsprechend schnell und profes-
sionell handeln. Und Sie konnen sich ja vorstellen:
Angesichts der unheimlichen Dynamik rund um die
Informationssicherheit werden uns in absehbarere
Zeit die spannenden Themen nicht ausgehen.



NEUER STANDARD
FUR MEHR SICHERHEIT

Der BerlinPC

Arabische Zahlen, lateinische Buchstaben oder
das metrische System - sie alle sind selbstver-
standliche Wegbegleiter unseres Alltags. Aber
wie sdhe unser Leben wohl ohne diese Standards
aus? Vereinheitlichungen helfen uns dabei, uns
auszutauschen, zu kommunizieren und zu inter-
agieren — kurz: sie vereinfachen unser Leben.
Mit der Digitalisierung der Verwaltung verfolgt
das Land Berlin dieses Ziel auch fiir den Austausch
zwischen den Behdrden und ihren Schnittstellen
zu den Biirgerinnen und Biirgern.

BerlinPC

Eine zentrale Rolle spielt dabei die einheitliche
Arbeitsplatz-Ausstattung der Mitarbeitenden in
den Berliner Behdrden. Um diese zu erreichen,
wird es zukiinftig einen einheitlichen IKT-Arbeits-
platz mit seinem Herzstiick, dem standardisierten
BerlinPC geben.

Die Neuerung gegeniiber bisherigen Komponenten
besteht vor allem darin, dass der BerlinPC als zent-
raler, im Rechenzentrum des ITDZ Berlin verorteter,
Desktop betrieben wird - ein Desktop as a Service
(DaaS). Damit erhalten zwar alle Mitarbeitenden ein
festes Endgerdt (die Rechner gibt esin verschiedenen
Ausfiihrungen, bspw. als Desktop-PC oder als Lap-
top). Das Gerdtist aber jederzeit austauschbar, da die

»Flr uns ist wichtig,
dass wir sensible
Daten schiitzen und
gleichzeitig eine
hohe Verfiligbarkeit
sicherstellen.”

RUDIGER SNIEHOTTA
Leiter des Fachbereichs
~Desktopbetrieb BerlinPC* im ITDZ Berlin.

wesentlichen Arbeitsschritte nicht auf dem Rechner,
sondern im Rechenzentrum des ITDZ Berlin erfolgen.
Der kommende Landesstandard, BerlinPC, ist ne-
ben allen technischen Features vor allem auf ein
Kriterium ausgerichtet: IT-Sicherheit. Ein wichti-
ger Vorteil liegt in diesem Zusammenhang in der
Zentralisierung des Systems. Dadurch kdnnen Si-
cherheits-Updates und Softwareaktualisierungen
zentral und zeitnah eingespielt werden und sind
sofort fiir alle Nutzenden verfiighar. AufRerdem
laufen auf den zentralen Systemen im Rechenzen-
trum des ITDZ Berlin verschiedene Schutz- und
Antiviren-Anwendungen, die damit ebenfalls alle
Nutzenden abdecken.

Um dariiber hinaus zu verhindern, dass Viren, Tro-
janer oder andere Schadsoftware {iber den BerlinPC
eindringen kdnnen, lag ein besonderes Augenmerk
aufder Verbindung zum Internet. Dazu wird der Ber-
linPC mit zwei verschiedenen Browsern geliefert.
Der eine stellt eine Verbindung zum Internet her,
der andere eine zum Berliner Landesnetz. Der Inter-
net-Browser liegt dabei im Rechenzentrum des ITDZ
Berlin in einer besonders isolierten Umgebung, so-
dass eine Kompromittierung nur diesen Bereich be-
treffen wiirde — andere Systeme bleiben geschiitzt.
Der BerlinPC ist ein wichtiger Baustein fiir die Di-
gitalisierung der Verwaltung und hilft, Abldufe zu
standardisieren. Zentral ist und bleibt dabei der
Schutz der Daten der Berlinerinnen und Berliner.
»Flir uns ist wichtig, dass wir ein Kompromittieren
unserer Systeme verhindern, sensible Daten schiit-
zen und gleichzeitig eine hohe Verfiigbarkeit sicher-
stellen”, sagt Riidiger Sniehotta, Leiter des Fachbe-
reichs ,Desktopbetrieb BerlinPC” im ITDZ Berlin.
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KOMFORTABEL UND VERLASSLICH

Datensicher auf dem

Online-Amt

Die Zahl der Online-Verfahren fiir Biirgerinnen und Biirger wachst.
Das ITDZ Berlin stellt dabei sicher, dass die Verwaltungen die Anfor-
derungen an die IT-Sicherheit erfiillen. Ein Beispiel ist i-Kfz.

Seit Herbst 2019 lasst sich ein GroRteil der Prozesse rund um das
eigene Fahrzeug online erledigen. Komfortabel, verldsslich und mit
Unterstiitzung des ITDZ Berlin hochgradig datensicher.

Lange Wartezeiten bei der Kfz-Zulassungsstelle?
Das ist Vergangenheit. Denn seit dem 1. Oktober
2019 bietet das Landesamt fiir Biirger- und Ord-
nungsangelegenheiten (LABO) die Online-Zulas-
sung und damit eine vollstdndig internetbasierte
Fahrzeugzulassung an. Das Fachverfahren ist Teil
der nationalen E-Government-Strategie, die 2010
beschlossen wurde. Technisch basiert dieses An-
gebot auf der i-Kfz-Losung der ekom21, einem der
groRten Hersteller im Zulassungswesen. ,Es gibt
per se nicht viele Anbieter in diesem Bereich”, er-
klart Philipp Kownatka von der Kfz-Zulassungshe-
horde Berlin. ,Die ekom21 erfiillte die technischen
Vorschriften und betrieblichen Regeln des Landes
Berlin sowie die Mindestsicherheitsanforderungen
des Kraftfahrt-Bundesamts, um ein Portal zu betrei-
ben.” Dazu zdhlen beispielsweise Audits und Pene-
trationstests, fiir die die jeweiligen Zulassungsbe-
horden verantwortlich sind.

Standardisierung trifft
Sicherheit

Ziel des LABO war es, eine standardisierte Software
zu nutzen statt eine eigene Losung entwickeln zu
lassen. Denn Standards sind bewahrt, durchdacht,
mehrfach getestet und erfiillen ,die Basics” in Sa-
chen Sicherheit, wie es Philipp Kownatka nennt.
Dazu zdhlen nach Vorgaben des Kraftfahrt-Bundes-
amts Vorgaben zur Technik, zur Informationssicher-
heit sowie verfahrensspezifische Anforderungen

Es brauchte einen
IT-Partner - diese
Aufgabe ibernahm
das ITDZ Berlin.

(mehr dazu in der Infobox). ,Die Erfiillung solcher
Sicherheitsstandards ist sinnvoll und notwendig,
da die Fachverfahren mit sensiblen Daten der Biir-
gerinnen und Biirger arbeiten”, erganzt Kownatka.
Im Falle von i-Kfz sind das personliche Daten wie
Name und Anschrift, aber auch Kfz-bezogene Daten
wie verdeckte Sicherheitscodes auf Stempelplaket-
ten der Kennzeichen, Sicherheitscodes der Zulas-
sungsbescheinigung Teil I, die Fahrzeug-Identifi-
zierungsnummer, die Nummer der elektronischen
Versicherungsbestatigung sowie Informationen
zur Bezahlung entweder via ePayment-System oder
iiber eine personliche IBAN-Bankverbindung.

AuRerdem braucht es einen IT-Partner, der die An-
wendung in einem sicheren Rechenzentrum hostet
und etabliert, die umfangreichen Sicherheitsmal3-
nahmen koordiniert, die Software an das bestehende
System der Verwaltung angliedert und die besonde-
ren Security-Anforderungen des Kraftfahrt-Bundes-
amts sicherstellt. Diese Aufgabe {ibernahm das ITDZ
Berlin. Der kommunale IT-Dienstleister betreibt ein
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Hochsicherheitsrechenzentrum, das die hochsten BSI-
Anforderungen an Technik und Prozesse erfiillt und
damit den idealen Rahmen fiir das i-Kfz-Verfahren des
Landes Berlins bietet. Damit die Angliederung der Ver-
fahrenssoftware ebenfalls den notwendigen IT-Anfor-
derungen entspricht, informierte das ITDZ Berlin das
LABO bereits in der Phase der Ausschreibung, welche
. technischen Voraussetzungen ein Software-Anbieter
mitbringen muss, kldrte die IKT-Richtlinien und stellte
sicher, dass die Erweiterung des bisherigen Funktions-
umfangs (wie beispielsweise Wunschkennzeichen-On-
line) reibungslos funktionierte.

»Man kann sagen: Als ITDZ Berlin hatten wir bei
diesem Fachverfahren die Rolle eines Beraters, Um-
setzers und Qualitatspriifers”, erklart Amin Hafez,
IT-Sicherheitsberater im ITDZ Berlin. Der Berliner
IT-Dienstleister beauftragte seinen Rahmenver-
tragspartner HiSolutions damit, wichtige Sicher-
heitsanforderungen des Kraftfahrt-Bundesamts
(KBA) mit der i-Kfz-Architektur abzugleichen und
denkbare Cyberattacken gemaR BSI-Vorgaben zu
simulieren. ,Auch das technische Audit lag in unse-
rer Verantwortung, mit dem das LABO die Erfiillung
aller Anforderungen des KBA nachweisen konnte.”

.

,Als ITDZ Berlin hatten
wir bei diesem Fachver-
fahren die Rolle eines
Beraters, Umsetzers und
Qualitatspriifers.”

AMIN HAFEZ
IT-Sicherheitsberater im ITDZ Berlin



Als Betreiber des Fachverfahrens i-Kfz im eigenen,
BSI-zertifizierten Rechenzentrum muss das ITDZ Berlin
hierbei eine ganze Reihe an Sicherheitsanforderungen
nachweisen. ,Dazu zahlt beispielsweise ein Informati-
on Management Security System, ein Notfallmanage-
ment, die Erkennung von Sicherheitsbedrohungen
sowie die richtige Reaktion darauf und vieles mehr”,
erklart Amin Hafez die umfangreichen Anforderungen,
die das ITDZ Berlin erfiillen musste. (Mehr Informatio-
nenin der Infobox).

Kennzeichen aus dem 3D-Drucker
Der Aufwand lohnte sich allerdings. Denn das On-
line-Verfahren rund um die Fahrzeuganliegen
nahmen Biirgerinnen und Biirger sehr positiv auf.
Die Attraktivitdt des Online-Fachverfahrens zeigte
sich schon bald in steigenden Nutzerzahlen. In den
ersten Monaten nutzten monatlich etwa 100 User
das Online-Fachverfahren. In der Corona-Pande-
mie vervielfachte sich diese Zahl, und inzwischen
werden monatlich rund 2000 Antrdge abgewickelt.
Das Online-Verfahren i-Kfz zeigt, wie effizient die
Umsetzung selbst eines groRen Online-Fachver-

Inzwischen werden
monatlich rund 2000

Antrage abgewickelt.

fahrens ablaufen kann. ,Das ITDZ Berlin hat an diesem
Erfolg einen groRen Anteil”, hebt Philipp Kownatka
hervor. ,Es begleitete uns intensiv und umfangreich bei
der Vorbereitung und {iberzeugte uns mit seiner kom-
petenten Beratung und der klaren Projektplanung. Das
ITDZ Berlin reagierte immer sehr schnell und stellte den
Projektstart sicher — sogar als wir in den letzten Tagen
noch einmal mit einem Software-Wunsch um die Ecke
kamen.” So konnen Biirgerinnen und Biirger nun zu je-
der Zeit und an jedem Tag ihren Behdrdengang rund um
den eigenen fahrbaren Untersatz durchfiihren und sich
auf die Sicherheit ihrer Daten verlassen. Auch abends
um 23.49 Uhr oder sonntags um 10 Uhr mit dem Friih-
stiicks-Croissant in der Hand. Und wer weil3: Irgend-
wann wird es vielleicht sogar PKW-Kennzeichen aus dem
3D-Drucker geben - dann wird man endgiiltig alle Auto-
angelegenheiten von Zuhause aus erledigen kénnen.

,Das ITDZ Berlin hat
an diesem Erfolg
einen grof3en Anteil.”

PHILIPP KOWNATKA
Kfz-Zulassungsbehorde Berlin

B | - KFz2022
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IT-Sicherheitsmal}-

nahmen rund um
Online-Fachverfahren

Information Security Manage-
ment System (ISMS)

Betreiber von Online-Fachverfahren wie das ITDZ
Berlin miissen im Sinne ihrer Kunden in der Ver-
waltung ein Information Security Management Sys-
tem (ISMS) nachweisen. Ein ISMS definiert Regeln,
Verfahren, Methoden und Tools, um die Informa-
tionssicherheit in einem Unternehmen oder einer
Organisation zu gewahrleisten, zu steuern und zu
kontrollieren. So sollen Risiken, die durch den Ein-
satz von IT verursacht werden, identifiziert und be-
herrscht werden kdonnen. Die Normierung des ISMS
erfolgt nach ISO-Vorgaben sowie dem IT-Grund-
schutz-Kompendium des Bundesamts fiir Sicherheit
in der Informationstechnik (BSI) als Standard fiir
Behdrden. Das ITDZ Berlin betreibt ein aufwendiges
und regelmdlRig zertifiziertes ISMS fiir seine Kun-
dinnen und Kunden in der Verwaltung.

)
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Notfallmanagement

Das Notfallmanagement ist Teil des ISMS-Prozes-
ses. Es stellt sicher, dass die Geschaftsprozesse der
Verwaltung selbst in kritischen Situationen nicht
oder nur zeitweise unterbrochen werden, damit die
Verwaltung ihre Aufgaben auch bei einem groRe-
ren Schadensereignis erfiillen kann. Entsprechend
analysieren IT-Expertinnen und Experten alle As-
pekte eines Arbeitsprozesses, entwickeln mdgliche
Ereignisse, die zu einem Schaden fiihren kdonnen,
und etablieren dafiir entsprechende Gegenmal3-
nahmen. Zum Beispiel bedeutet das fiir das Hoch-
sicherheitsrechenzentrum des ITDZ Berlin, in dem
IT-gestiitzte Fachverfahren betrieben werden, dass
dort bei einem Stromausfall ein Notbetrieb ein-
setzt, um die Fachverfahren verfiigbar zu halten.

Erkennung von
Sicherheitsbedrohungen im CDC
Uber eine Million Sicherheitshedrohungen regist-
riert das ITDZ Berlin pro Monat fiir das Land Ber-
lin. Der kommunale IT-Dienstleister erkennt und
bewertet diese Angriffe in seinem Cyber Defence
Center, einer Leitstelle, die sich auf die Angriffe
mit Viren, Trojanern und Bots spezialisiert hat.

Professionelle Reaktion

auf Cyberattacken durch das CERT
Fiir die Vorbeugung von und die korrekte Antwort
auf Cyberangriffe fiihrt das ITDZ Berlin das Com-
puter Emergency Response Team (CERT) in seinen
Reihen. Diese Spezialistinnen und Spezialisten
fiir IT-Sicherheit priifen die IT-Strukturen in der
Verwaltung auf Schwachstellen und schalten sie
aus. Zugleich setzen sie praventive und reaktive
MalRnahmen um, um die Daten der Verwaltung
nachhaltig zu schiitzen.



Anforderungen des Kraftfahrt-
Bundesamts

Betreiber von i-Kfz-Infrastrukturen miissen strenge
Vorgaben des Kraftfahrt-Bundesamts (KBA) einhal-
ten. Das ITDZ Berlin stellte fiir das Land Berlin die
Einhaltung dieser Vorgaben sicher. Dazu zdhlen:

1.Technische und organisatorische Sicherheits-
vorgaben: Zu den Vorgaben zdhlen die Implemen-
tierung eines ISMS, die Erstellung von Sicher-
heitskonzepten, die Etablierung eines Incident
Management Systems (IT-Stérungsmanagement)
sowie Schulungen des Personals und der Verwal-
tung zum Thema Datenschutz und Informations-
sicherheit.

2. Informationssicherheits-Vorgaben: Das BSI hat
einen umfangreichen Katalog mit Vorgaben erarbei-
tet, wie sicherheitsrelevante Prozesse bei einem Be-
treiber von Online-Fachverfahren einer Verwaltung
zu gestalten sind. Diese Vorgaben werden regelma-
Rig gepriift und zertifiziert.

3. Verfahrensspezifische Anforderungen: Fiir
gewisse Fachverfahren hat das BSIin Zusammen-
arbeit mit den jeweils verantwortlichen Stellen
spezifische Anforderungen definiert. Im Falle von
i-Kfz zahlen dazu strenge Vorgaben des KBA zum
Schutz der Daten sowie die Priifung aller IT-Pro-
zesse in Audits.

o
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RegelmdRige Priifungen durch
externe Auditoren

Das KBA muss die Umsetzung der Vorgaben in der i-
Kfz-Infrastruktur nachpriifen konnen. Daher werden
fiir das LABO regelmadlRige Priifungen (Audits) der
MaRnahmen durch externe Auditoren durchgefiihrt,
die durch das ITDZ Berlin organisiert und begleitet
werden. Das beinhaltet:

1. IT-Sicherheitsaudits werden alle drei Jahre von
unabhdngigen Dritten durchgefiihrt und die Er-
gebnisse vom KBA bestatigt. Mangel sollten inner-
halb von drei Monaten behoben werden.

2. Penetrationstests sind die Simulation von
Belastungen und sicherheitskritischen Szena-
rien. Sie werden alle zwei Jahre durchgefiihrt und
priifen, ob die Anforderungen des IT-Grundschut-
zes erfiillt werden und fiihren einen Schwachstel-
lentest iiber das Internet sowie eine technische
Sicherheitsiiberpriifung des i-Kfz-Portals und der
IT-Systeme durch.

AudIT

Spezielle
IT-Sicherheitsmallinahmen
flir das Online-

Fachverfahren 1-Kfz
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Sie wollen mehr wissen zum Thema IT-Sicherheit?
Das BSI (Bundesamt fiir Sicherheit in der Informa-
tionstechnik) liefert auf seiner Website aktuelle In-
formationen und viele Empfehlungen speziell fiir
Verbraucherinnen und Verbraucher und bietet den
Newsletter ,Sicher Informiert” an.

Sofort mehr IT-Sicherheit
am Arbeitsplatz

Nicht nur die Expertinnen und Experten, alle kénnen durch
sicherheitsbewusstes Verhalten einen taglichen Beitrag zur IT-

Sicherheit leisten:

1. Wachsamkeit beim E-Mail-Empfang: Bevor
Sie Links anklicken oder Anhdnge 6ffnen, priifen
Sie Betreff und Absenderadresse. Schauen Sie vor
allem, ob die sendende Domain (hinter dem ,@")
dazu passt. Die Urheber von Phishing-Mails werden
immer raffinierter darin, seridse Kontakte, wie Kol-
leginnen und Kollegen, nachzuahmen.

2. Vorsicht mit alten Worddateien: Dateien mit
der Extension ,.doc” kdonnen ein Einfallstor fiir
Schadcodes sein. Doc-Dateien aus sicherer Her-
kunft sollten Sie nach dem Offnen durch ,Spei-
chern unter” in eine aktuelle ,docx” umwandeln.
Doc-Dateien in E-Mails, deren Urheber Sie nicht
kennen, sollten Sie grundsatzlich nicht 6ffnen.

3. An E-Mail-Verschliisselung denken: Vor dem
Versenden von Mails mit vertraulichen oder perso-
nenbezogenen Inhalten aktivieren Sie in Outlook
den Button ,Verschliisseln” unter dem Reiter ,Op-
tionen” und dem Untermenii ,Berechtigung”.

4. Verantwortungsvoller Umgang mit Passwor-
tern: Keine Begriffe, die in Wérterbiichern zu

finden sind, keine Geburtsdaten, niemals Namen
Ihrer Kinder oder Haustiere. Sichere Passworter
enthalten eine Kombination aus Zahlen, Buch-
staben, Gro3- und Kleinschreibung und Sonder-
zeichen. Um sich diese zu merken, hilft ein Pass-
wortmanager, diesen gibt es auch als Handy-App.

5. Achtung vor Social Engineering: Schenken Sie
niemals vermeintlich vertrauenswiirdigen Quellen
Glauben, die Sie nach Passwortern, Zugangsdaten
oder Kontoinformationen fragen. Serigse Firmen
werden Sie nie dazu auffordern. Gehen Sie vorsich-
tig mit der Preisgabe von persdnlichen Informatio-
nen in sozialen Medien um. Uberlegen Sie genau,
welche Informationen Sie in welchem Kreis offen-
legen und geben Sie keine vertraulichen Informa-
tionen {iber Ihren Arbeitgeber preis.

6. Zogern Sie nicht, wenn Sie den Verdacht ha-
ben, dass bereits ein Sicherheitsereignis einge-
treten ist. Wenden Sie sich umgehend an Ihren
IT-Sicherheitsheauftragten oder an Ihre IT-Stel-
le. Je schneller reagiert wird, umso besser kann
Schaden abgewendet werden.


https://www.bsi.bund.de/DE/Home/home_node.html

BESTANDEN!

Das ITDZ Berlin ist
wieder BSI-zertifiziert

Die Herausforderungen fiir die IT-Sicherheit der 6f-
fentlichen Verwaltung sind in den letzten Jahren stark
gestiegen. Die Zahl der Angriffe, Viren und Schad-
programme sowie die dadurch verursachten Schaden
wachsen stetig. Rund 15 Millionen abgewehrte, po-
tentielle Cyber-Angriffe verzeichnete das ITDZ Berlin
im Jahr 2021 auf das Berliner Landesnetz (Bela), das
groRte deutsche Verwaltungsstadtnetz. Eine Steige-
rung um fast 90 Prozent gegeniiber dem Vorjahr.

Als bundesweit erster IT-Dienstleister erhielt das ITDZ
Berlin 2015 das IS0 270001 Zertifikat des Bundesam-
tes fiir Sicherheitin der Informationstechnik (BSI) fiir
den Schutz der Daten gegen Cyber-Angriffe und die
Gewahrleistung einer hohen IT-Sicherheit. In diesem
Friihjahr hat es erstmals die umfangreiche, alle drei
Jahre vorgeschriebene Re-Zertifizierung erfolgreich
bestanden. Rund 3.000 Sicherheitsmalnahmen des
ITDZ Berlin wurden umgehend gepriift und durch
einen BSI-zertifizierten Auditor testiert.

,Das Vertrauen der
Berliner Biirgerinnen
und Biirger in zerti-
fizierte IT-Sicherheit
und den Schutz der
sensiblen Daten bilden
das Fundament fiir mo-
derne, digitale Verwal-
tungsdienstleistungen.”

MARC BOTTCHER, Vorstand des ITDZ Berlin

Erneut BSI-zertifiziert wurden die beiden ITDZ-
Rechenzentren mit virtuellen und physischen
Servern, die Netze und Netzwerktechnik zur ver-
schliisselten Kommunikation iiber das Berliner
Landesnetz, sowie die IKT-Basisinfrastruktur und
zentrale IKT-Dienste fiir die Berliner Verwaltung.
Gegenstand der Zertifizierung waren dariiber hi-
naus auch die private BerlinCloud, der standardi-
sierte Arbeitsplatzrechner BerlinPC und das Not-
fallmanagement des ITDZ Berlin.

.Das Vertrauen der Berliner Biirgerinnen und
Biirger in zertifizierte IT-Sicherheit und den
Schutz der sensiblen Daten bilden das Funda-
ment fiir moderne, digitale Verwaltungsdienst-
leistungen”, sagt Marc Bottcher, Vorstand des
ITDZ Berlin. ,Erneut hat das BSI bestatigt, dass
diese Daten im ITDZ Berlin nach hochsten IT-Si-
cherheitsstandards iibertragen, gespeichert und
geschiitzt werden.”

* Bandesamt
i Sicharhwit in der
Infermatiensechnil
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,Nervos machen mich nur

Flauten”

Seit wann sind Sie fiir das ITDZ Berlin tatig?

Vor mehr als 20 Jahren, 2001, bin ich zum ITDZ
Berlin gekommen. Als Diplom-Ingenieur fiir Nach-
richtentechnik war ich jahrelang in der Entwick-
lung fiir Satellitentechnik tdtig und habe dann den
Sprung in die Verwaltung gemacht.

Was genau sind Ihre Aufgaben?

Als Informationssicherheitsbeauftragter sind meine
Aufgaben nach dem BSI-Grundschutz geregelt. Kurz
gesagt, initiiere und steuere ich Informationssicher-
heitim ITDZ Berlin. Beispielsweise fallen Revisionen/
Audits im Themenbereich der Informationssicherheit
in meinen Verantwortungsbereich, woriiber ich unser
aktuelles Informationssicherheitsniveau (iberpriife.
Ich leite das Sicherheitsmanagementteam, denn
jeder Bereich stellt seine eigenen Sicherheitsbeauf-
tragten, und steuere die Zusammenarbeit mit dem
BSI zur Informationssicherheit.

Was reizt Sie besonders an Ihrer Beschaftigung?
Das Spannende an meiner Tatigkeit? Es wird
nie langweilig, denn das Themengebiet Infor-
mationssicherheit ist extrem dynamisch! 2005
kannten wir Firewalls und Anti-Viren-Scanner
- heute ist es die verhaltensbasierte Schadsoft-
wareerkennung, auf die wir unseren Fokus legen.
JVerhaltenshasiert” bezieht sich dabei iibrigens
auf das Verhalten der Software. Wir analysieren,
auf welchen Maschinen die Schadsoftware lauft
und leiten MaRnahmen zur Einddmmung ein.

KARSTEN PIRSCHEL, ist seit 2013 Informationssicher-
heitsbeauftragter des ITDZ Berlin.
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AuBerdem ist IT-Sicherheit mehr als je zuvor ein ge-
sellschaftliches Thema, mit dem sich jeder ausein-
andersetzen muss wie mit der Impfpflicht. Wo liegen
die Server meiner Daten? Wer hat darauf Zugriff und
kann sie iiberwachen? Liegen meine Daten auRer-
halb der EU und gibt es Gesetze, die fremden Staa-
ten den Zugriff auf meine Daten geben? Wie geheich
selbst mit meinen Daten um? Jede und jeder Einzel-
ne muss sich mit solchen Fragen auseinandersetzen
- und wir als IT-Dienstleister des Landes Berlin in
aller Breite und der maximal moglichen Tiefe. Nur
so konnen wir unserer Verantwortung fiir die Daten
aller Berlinerinnen und Berliner gerecht werden.

Das ITDZ Berlin kommt einer Festung fiir Daten
gleich. Woraus besteht diese?

Ja, das stimmt. Unsere ,Burg” besteht aus dem eige-
nen Landesnetz, den beiden Landesrechenzentren
und der Hard- und Software bei den Kundinnen und
Kunden. Hier lagern Verwaltungsdaten der Berliner
Biirgerinnen und Biirger, und ein trojanischer oder
anderweitig sicherheitsgefahrdender Zugriff darauf
ware fatal. Entsprechend hoch ist das Sicherheits-
niveau aller Prozesse und der IT-Standardinfrastruk-
tur, diein der Verantwortung des ITDZ Berlin liegen.

Was war Ihr spannendster ITDZ Berlin-Moment?
Als erstes fallt mir die BSI-Zertifizierung 2015 ein. Als
erste Institution wurden wir damals nach dem neuen,
modernisierten  BSI-Grundschutz zertifiziert und
konnten dies 2022 wiederholen. Weitere Meilenstei-
ne waren die Modernisierung unserer beiden Rechen-
zentren, das High Secure Data-Center (HSDC) und das
Secure Data-Center (SDC). An diesen geheimen Orten
gewahrleistet das ITDZ Berlin die Sicherheit von Da-
ten und Anwendungen der Landesverwaltung.

Bereits vor Jahren haben wir uns dazu entschieden,
eine Private Cloud im eigenen Rechenzentrum fiir
die Berliner Verwaltung anzubieten, die die Anfor-
derungen an die IT-Sicherheit und das Berliner Da-
tenschutzgesetz erfiillt - die ganze Cloud-Strategie
finde ich extrem spannend.

Bei so vielen potentiellen Gefdhrdungen im Be-
rufsalltag - kann Sie personlich noch etwas ner-
vos machen?

Eine Flaute.

Das miissen Sie erkldren!

Mit dem Eintritt in das ITDZ Berlin habe ich damals
auch mit dem Kite-Surfen begonnen. Wenn Sie mit
40-50km/h auf das Meer hinausgleiten und dann
plotzlich der Wind weg ist, haben Sie ein Problem.

KARSTEN PIRSCHEL, der passionierte Sportler steigt in sei-

ne Freizeit auch gerne mal aufs elektrische Einrad.




,IT-Sicherheit ist
mehr als je zuvor
ein gesellschaft-
liches Thema, mit
dem sich jeder
auseinandersetzen
muss.”

KARSTEN PIRSCHEL

Was ist Ihr Lieblingsort in Berlin/Brandenburg?
So viel sei gesagt, ich habe einen ,Secret Spot” an
einem Brandenburger See. Wenn ich den Namen
jetzt nenne, bin ich da vielleicht bald nicht mehr
alleine (lacht). Der einzige See in Brandenburg, wo
Kite-Surfen erlaubt ist, ist librigens der Scharmiit-
zelsee in Bad Saarow.

Wie schalten Sie nach einem Arbeitstag ab?

Mein Weg vom Biiro nach Hause fiihrt am Tempel-
hofer Feld vorbei - ein friedlicher, fast schon magi-
scher Ortin Berlin. Da kannich auch gut eine Runde
~Landboard-Kiten”, denn an einen See, geschweige
denn ans Meer, schaffe ich es unter der Woche nicht.

Vielen Dank fiir dieses Gesprach.

SpirlT
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Kurzmeldungen

Happy Birthday:

10 Jahre Diversity Tag!

Unter dem Motto ,Let’s celebrate Diversity” feierte der Deutsche Diversity-Tag, initiiert von
der Charta der Vielfalt, in diesem Jahram 31.05.2022 10-jahriges Jubildum. Das ITDZ Berlin
als unterzeichnendes Unternehmen der Charta feierte mit — mit Online- und vor Ort-Ange-
boten fiir Mitarbeitende sowie Aktionen auf der Website und Instagram.

Das ITDZ Berlin hat sich dazu bekannt, Vielfalt zu fordern und Diskriminierung entgegenzu-
wirken und nimmt die gesellschaftliche Verantwortung an. Als kommunales Unternehmen
in einer Stadt, die von Vielfalt gepragtist, ist es der Anspruch des Hauses, moglichst nah an
den Biirgerinnen und Biirgern Berlins zu sein und Diversity auch im ITDZ Berlin abzubilden.

Liliire ]
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Breitbandanbindung der Berliner
Schulen

Das Land Berlin hat sein Programm ,Breitband-
und WLAN-Ausbau der Berliner Schulen (BWAS)”
gestartet. Dariiber werden bis Ende 2025 alle
rund 800 Standorte der allgemeinbildenden
Schulen in Berlin mit schnellem Internet bis in
die Klassenzimmer ausgestattet. Die Umsetzung
des landesweiten Programms erfolgt unter der
Leitung des ITDZ Berlin und startete mit dem
Glasfaseranschluss von 12 Prototypen-Schulen -
je ein Schulstandort pro Bezirk.

Das ITDZ Berlin hilft in der
Ukraine-Krise

Das ITDZ Berlin unterstiitzt das Land Berlin bei der
schnellen Hilfe fiir gefliichtete Menschen aus der
Ukraine und bringt dabei seine Expertise in ver-
schiedene Bereiche ein. Eine zentrale Rolle nimmt
in diesem Zusammenhang die eigens eingerichte-
te Service-Hotline ein, die durch das ITDZ Berlin
betrieben und in vier Sprachen bedient wird. Ge-
fliichtete und Helfende erhalten hier die wichtigs-
ten Antworten zu Unterkunft, Registrierung, Visum
und Aufenthaltsrecht. Dariiber hinaus hat das ITDZ
das Ankunftszentrum in Reinickendorf, den Krisen-
stabsraum im Landesamt fiir Fliichtlingsangele-
genheiten und das Registrierungszentrum in Tegel
technisch ausgeriistet und mit aufgebaut. Die Ein-
richtung eines digitalen Antrags fiir Aufenthaltsge-
nehmigungen und eine Online-Termin-Vergabe fiir

Gefliichtete, waren zwei weitere wichtige Leistun-
gen, mit denen das ITDZ Berlin seinen Teil zur Hilfe
fiir die Gefliichteten beitragt.
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Bringen Sie Ihr IT-Sicherheits-
wissen auf den neuesten Stand
Sicherheit entsteht, wenn alle mitmachen! Das
Behorden IT-Sicherheitstraining (BITS) ist in ei-
ner neuen Version verfiigbar und richtet sich an
alle Mitarbeitenden der Berliner Verwaltung.

Das BITS soll das Sicherheitshewusstsein der
Mitarbeitenden im &ffentlichen Dienst erhéhen,
indem es fiir Gefahren und Bedrohungen sen-
sibilisiert, grundlegendes Wissen zu IT-Sicher-
heitsthemen vermittelt und konkrete Handlungs-
empfehlungen ausspricht. Es eignet sich also
sowohl zum Einstieg in das Thema Informationssi-
cherheit als auch zum Auffrischen bereits vorhan-
dener Kenntnisse. Die Lerngeschwindigkeit kann
von den Nutzenden selbst bestimmt werden. Uber
die Seite des Berlin-CERT im Berliner Landesnetz
ist das BITS - fiir Kundinnen und Kunden des ITDZ
Berlin - in der neuen Version 6.0.2 erreichbar:
https://bits.berlin-cert.verwalt-berlin.de/.

NACHHALTIGKEIT
im ITDZ Berlin

Die Zukunft im Blick - Das ITDZ
Berlin baut auf Nachhaltigkeit

Das ITDZ Berlin kommt seiner eigenen Verantwor-
tung als energieverbrauchender IT-Dienstleister
nach und arbeitet aktivam Landesziel der klimaneu-
tralen Hauptstadt mit.

Als zentraler IT-Dienstleister haben wir uns in
einer Klimaschutzvereinbarung bis 2030 zu einer
Einsparung unserer direkten C02-Emissionen von
33 Prozent gegeniiber dem Jahr 2019 verpflich-
tet. Verbleibende direkte Emissionen werden
kompensiert. Indirekte CO2-Emissionen, also
Emissionen, die aulRerhalb des ITDZ Berlin bei der
Erzeugung gelieferter Energietrdger entstehen,
sollen bis 2030 um mindestens 13 Prozent redu-
ziert werden. Schon vor der Unterzeichnung der
Klimaschutzvereinbarung haben wir uns auf den
Weg zu mehr Nachhaltigkeit gemacht. Das ITDZ
hat beispielsweise seine 2020 direkt verursachten
C02-Emissionen gemeinsam mit der Umweltorga-
nisation PRIMAKLIMA kompensiert. Durch eine
Spende, die in die Aufforstungsprogramme der
Organisation flieRt, konnten wir insgesamt 72
Tonnen CO2 ausgleichen.
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Buchtipps

zur IT-Sicherheit

Sie schauen schon den ganzen Tag auf den Bildschirm und méchten
zur Abwechslung mal wieder ein echtes Buch in den Hinden halten?
Kein Problem! Fiir alle, die das gedruckte Wort bevorzugen haben wir
drei aktuelle Buchtipps zusammengestellt:

»Hacking & IT-Security fiir Einsteiger: Der leichte
Weg zum IT-Security-Experten” von Max Engel-
hardt, 542 Seiten, BMU Verlag, 19,99€

»Hacking & Security: Das umfassende Hacking-Hand-
buch mit iiber 1.000 Seiten Profiwissen.” 2. aktuali-
sierte Auflage von Michael Kofler & Klaus Gebeshuber
& weitere, 1124 Seiten, Rheinwerk Verlag, 49,90€

Gesunde und schnelle Cookies -
im leckeren Sinn

Was ware ein gutes Magazin ohne ein Rezept, das
thematisch zum Heft passt? Diese Cookies werden

Ihre Pausen versiiRen und garantiert nur wenige
Kriimel statt sensibler Daten hinterlassen.

Auswahl bestdtigen

Zubereitung:

Ofen auf 175 Grad vorheizen. Bananen zerdriicken und alle Zutaten miteinander vermischen.
Kleine Kugeln formen und auf dem Backblech flach driicken.
Cookies rund 15 Minuten backen und dann abkiihlen lassen.

Viel SpaR beim GenielRen der gleichermaRen daten- und gelingsicheren Cookies

“IT-Sicherheit: Technologien und Best Practices
fiir die Umsetzung im Unternehmen”, 1. Edition,
von Michael Lang, Hans Lohr, Carl Hanser Verlag
GmbH & Co. KG, 39,99€

Zutaten:

2 sehr reife Bananen
160 Gramm zarte Haferflocken

Optionen zum Verfeinern:
80 Gramm Trockenfriichte wie Pflau-
men, Rosinen oder Aprikosen
2 Essloffel Erdnussbutter crunchy
Zimt
Vanille
dunkle Schokodrops

Hab ich noch! auf die Liste
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Sie haben Anmerkungen, Themenwiinsche oder méchten uns Ihre Meinung sagen?

Schreiben Sie gern an
redaktion@itdz-berlin.de
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Sind Sie neugierig

geworden?

Dann nutzen Sie auch unsere weiteren
Kanale fiir Informationen rund um das
IT-Dienstleistungszentrum Berlin!

Sichern Sie sich
bITDZ & bytes im
kostenfreien Abo!
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www.itdz-berlin.de/aktuelles/bitdz-bytes/

@ www.itdz-berlin.de

@o\ instagram.com/itdzberlin

Landesbeschaftigtenportal
Berlin: b.intern.de/wb/itdz

(exklusiv fiir Kundinnen und Kunden)

BERLIN
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