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IT-Sicherheit fiir die Berliner Ihre Vorteile auf einen Blick
Verwaltung

= von der Einzellosung bis zum kompletten Sicherheitskonzept —
alle Sicherheitsdienstleistungen aus einer Hand

Hacker, Viren, Wiirmer, Trojaner — die Bedrohungen unserer Netz- = effiziente und aktuelle Firewallsysteme — malRgeschneidert auf
werke und Daten sind vielfaltig und wachsen téglich. Ihre Situation

= sicherer Datenaustausch iiber fremde Netze
Daher ist gerade fiir die 6ffentliche Verwaltung, die téglich groRe = Sicherung der elektronischen Kommunikation via Verschliisse-
Datenmengen verarbeitet, darunter auch besonders schutzbediirf- lung; Nachweis durch Zertifikate
tige personenbezogene Daten, ein professionelles IT-Sicherheits- = Dienstleistungen basierend auf langjahriger Erfahrung mit der
management unerldsslich. IT-Infrastruktur in der Berliner Verwaltung

= strikte Umsetzung der IT-Sicherheitsgrundsatze und -standards
Mit langjdhriger Erfahrung in allen sicherheitsrelevanten Themen des Landes Berlin
der Berliner Verwaltung unterstiitzt Sie unser Experten-Team bei = IT-Sicherheitsaudits und -konzepte geméR den Anforderungen
der sicheren und rechtskonformen Ausgestaltung Ihrer Systeme der IT-Grundschutz-Kataloge und des IT-Sicherheitshandbuchs
und Verfahren. des BSI
Dariiber hinaus bieten wir Ihnen in allen Phasen Ihres IT-Sicher-
heitsmanagements — von der Planung bis zum Betrieb — eine Konta kt

umfassende IT-Sicherheitsberatung, basierend auf den aktuellen

IT-Sicherheitstandards und -grundsatzen des Landes Berlin. Gern unterbreiten wir Ihnen ein individuelles Angebot.

Kontaktieren Sie uns unter:

Telefon: +49 30 90222 (intern 9222) 6167
eMail: info@itdz-berlin.de

IT-Dienstleistungszentrum Berlin

Anstalt des 6ffentlichen Rechts
Berliner StraBe 112-115

10713 Berlin

Internet: www.itdz-berlin.de
Intranet: www.itdz.verwalt-berlin.de

Stand: Friihjahr 2009 —_

IT-Dienstleistungszentrum Berlin | Moderne Perspektiven fiir die Verwaltung.



Vertraulichkeit und
Verfiigbarkeit von Verfahren
und Systemen

Datensicherheit durch Firewalldienste

Zum Schutz Ihrer Verfahren vor unberechtigten Zugriffen konnen
Sie sich auf unsere Firewalldienste verlassen. Fiir den Ubergang
von Ihrem lokalen Netz (LAN) zum Intranet der Berliner Verwal-
tung bieten wir Ihnen die Sicherung durch ein vom ITDZ Berlin
betriebenes Firewallsystem. Gerne erarbeiten wir fiir Sie auch ein
individuelles Angebot fiir die Bereitstellung und den Betrieb von
Firewalldiensten, maRgeschneidert je nach der GroRe Ihres LAN,
der Art der Netzanbindung und der notwendigen MaRnahmen zur
Ausfallsicherheit.

Sicher aus dem Berliner Landesnetz in Fremdnetze

eMail

Der sichere Austausch elektronischer Post aus dem Landesnetz
in externe Netze wie Internet oder TESTA-Netz erfolgt {iber das
Simple Mail Transfer Protocol (SMTP). Dabei wird Ihr Mailserver
an das SMTP-Gateway der Berliner Verwaltung angeschlossen
oder es werden Ihnen eMail-Postfacher auf einem zentralen
Mailserver des ITDZ Berlin bereitgestellt. Virenscanner und
Spamfilter gewdhrleisten effektiven Schutz.

Internet und IP-Dienste

Zusatzlich gibt es die Mdglichkeit, einen sicheren Internetzu-
gang liber das Grenznetz des ITDZ Berlin liber einen zentralen
Web-Proxy zu realisieren. Web-Proxys, gestaffelte Firewalls und
Virenscanner im Grenznetz erhghen die Ubertragungssicherheit
von Daten deutlich und schiitzen Ihr System zuverldssig vor
unbefugten Zugriffen, Viren und anderen Schadprogrammen.

Zugang zu Fremdnetzen

Auch gesicherte Einzelzugdnge fiir spezielle IP-Dienste, die be-
sonders hohe Sicherheitsvorkehrungen erfordern, wie Fremd-
netzzugdnge zu dedizierten Leitungen oder Verbindungen zu
fremden Servern und Netzen (z. B. zum TESTA-Netz), gehdren
zu unseren Leistungen.

IT-Dienstleistungszentrum Berlin

Vertraulichkeit, Authentizitat
und Integritat der elektro-
nischen Kommunikation

Verschliisselung und Zertifikate

Zur Sicherung der Kommunikation via eMail, iiber Client-Server-
Verbindungen und iiber virtuelle private Netzwerke (VPN) erteilt
das ITDZ Berlin als Zertifizierungsinstanz iiber seine hauseigene
Public Key Infrastructure (PKI) digitale Zertifikate an die Kom-
munikationspartner der Behdrden. Mit den Zertifikaten wird die
elektronische Kommunikation durch Verschliisselung, z. B. durch
VPN-Tunnel, vor unberechtigter Einsichtnahme geschiitzt. Der
Empfanger erhdlt einen zuverldssigen Nachweis iiber die Authenti-
zitdt des angegebenen Kommunikationspartners und die Integritdt
der Daten, die durch die fortgeschrittene elektronische Signatur
gewdhrleistet wird.

Die Zertifikate selbst werden wiederum in einer mehrstufigen Ver-
trauenshierarchie aus Zertifizierungsinstanzen auf ihre Echtheit
hin gepriift.

IT-Sicherheitsberatung und
IT-Sicherheitskonzepte

Die IT-Sicherheitsberatung beinhaltet u. a. eine eingehende
IT-Sicherheitsanalyse von Standorten, Verfahren, Infrastrukturen
sowie der Kommunikationssicherheit. Mgliche Bedrohungen
werden identifiziert und ihre Eintrittswahrscheinlichkeit sowie
das Schadenspotenzial geschétzt. Ein MaBnahmenkatalog zur
gezielten SchlieBung der Sicherheitsliicken rundet unser Ange-
bot ab.

Wir erarbeiten fiir Sie auch komplette IT-Sicherheitskonzepte,
inklusive IT-Sicherheitsanalyse zur Festlegung geeigneter Mal3-
nahmen, um ein definiertes Sicherheitsniveau zu erreichen. Die
IT-Sicherheitskonzepte basieren je nach Art auf den IT-Grund-
schutz-Katalogen oder auf dem IT-Sicherheitshandbuch des
Bundesamtes fiir Sicherheitin der Informationstechnik (BSI).

AuRerdem fiihrt das ITDZ Berlin IT-Sicherheitsaudits zur Uber-

priifung des Umsetzungsgrades bereits vorhandener Sicherheits-
konzepte durch.
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